N0

Hochschule Macromedia fur angewandte Wissen-
schaften,
University of Applied Sciences

MASTERARBEIT

zur Erlangung des akademischen Grades
Master of Arts

Der neue Datenschutz
Die Auswirkungen der DSGVO auf die Privatsphare
der Nutzer und das Online Marketing

im Studiengang Open Media Master
Medien- und Kommunikationsmanagement

Digital Entrepreneurship

Erstprufer:
Prof. Dr. Dominik Pietzcker

Zweiter Erstprufer:
Prof. Dr. Astrid Friese

Vorgelegt von:
Florian Kugler
H-29648

Open Media Master

Medien- und Kommunikationsmanagement

Hamburg, im Juli, 2018



Zusammenfassung

Daten bestimmen unseren Alltag, beschleunigen den technologischen Fortschritt und
lassen unsere Privatsphare zur lllusion werden. Daten sind der Grund warum Unterneh-
men wie Facebook und Google heute so erfolgreich sind und immer wertvoller werden
und Burger durch politische Kampagnen instrumentalisiert werden konnen. Daten wer-
den als das Erddl des 21. Jahrhunderts bezeichnet. Der Autor dieser Arbeit hat es sich
zum Ziel gesetzt, einen Weg zu skizzieren, wie Staaten, Unternehmen und Nutzer ge-
meinsam einen Prozess anstoRen kdnnen, der die Endkonsumenten besser schiitz,
ohne den technologischen und wirtschaftlichen Fortschritt zu beschneiden. Um eine
Grundlage fur die Entwicklung eigener Handlungsempfehlungen zu legen, wird die Pri-
vatsphare der Nutzer im Kontext digitaler Datenverarbeitung und die in der Forschung
akzeptierten Phanomene des Privacy Calculus und Privacy Paradoxons untersucht. Un-
ter Berlicksichtigung der aktuellen Gesetzeslage in Deutschland und Europa, wird der
fur den Datenschutz relevante Begriff der personenbezogenen Daten untersucht und
Auffalligkeiten im Nutzerverhalten bei digitalen Diensten identifiziert. Auf dieser theore-
tischen Grundlage wurde die Kernhypothese dieser Arbeit gepruft, dass die neue Daten-
schutzgrundverordnung (DSGVO) der Europaischen Union Auswirkungen auf die Pri-
vatsphare der Nutzer, die User Experience und Online Marketing-Prozesse haben wird.
Um die fur die Forschungsfrage relevanten Inhalte der DSGVO hervorzuheben, wurde
ihr Anwendungsbereich auf Online Marketing Prozesse und Betroffenenrechte beleuch-
tet und zentrale Neuerungen prasentiert. Hierdurch kann das Zwischenfazit gezogen
werden, dass Unternehmen und Nutzer sich mit Veranderungen konfrontiert sehen mus-
sen. Die Kernhypothese dieser Arbeit wird anhand eines bindren Forschungsdesigns
Uberpruft, welches sich zum einen aus leitfadengestitzten Interviews mit Experten aus
den Bereichen Online Marketing und Datenschutz und zum anderen aus einer Gruppen-

diskussion mit Nutzern digitaler Dienste zusammensetzt.

Diese Untersuchung bestatigt, dass die DSGVO konkrete Auswirkungen auf Unterneh-
mensprozesse, die Online Marketing Landschaft und auf das Nutzerverhalten hat. Trotz
eines groRen Mehraufwandes fiir Unternehmen, wird die DSGVO als positiver Schritt zu
mehr Datensicherheit, gestarkter Datensouveranitat und informationeller Selbstbestim-
mung der Nutzer wahrgenommen. Datenschutzrechtlichen Gefahrdungen der Nutzer
kann jedoch nicht ganzlich vorgebeugt werden, da sich der digitale Mensch als paradox
handelnder Nutzer charakterisieren lasst. Datenschutz muss von Unternehmen im Sinne
des Nutzers umgesetzt werden muss. Es wird neben Gesetzen, der Entwicklung inno-
vativer Systeme zum Datenschutz und einer Bereitschaft und Kompetenz des Nutzers

bedirfen, um personenbezogene Daten zukunftig besser zu schitzen.



Abstract

Data determines our everyday lives, accelerates technological progress and turns our
privacy into an illusion. Data is the driving force that makes the most valuable companies
of today so successful and enables the instrumentalisation of citizens through political
campaigns. Data is referred to as the petroleum of the 21st century. The author of this
work has set up the goal to ascertain a way for states, businesses and users to work
together in initiating a process that improves consumer protection and does not restrict
technological and economic progress. In order to provide a basis for the development of
own recommendations for action, the privacy of the users in the context of digital data
processing and the scientifically accepted phenomena of the Privacy Calculus and Pri-
vacy Paradox are examined. Considering the current legal situation in Germany and Eu-
rope, the concept of personal data relevant to data protection is examined in order to
describe the common user behaviour in digital services. Based on this theoretical foun-
dation, the core hypothesis of this paper is examined that the new General Data Protec-
tion Regulation (GDPR) of the European Union will have an impact on user privacy, user
experience and online marketing processes. In order to emphasize the contents of the
GDPR relevant to the research question, its application on online marketing and data
subjects is examined and central changes to those fields are presented. This provides
an interim conclusion that companies and users will be confronted with changes. The
core hypothesis of this work will be examined by means of a binary research design,
which consists of guide interviews with experts from the fields of online marketing and

data protection as well as a group discussion with users of digital services.

This investigation validates that the GDPR has tangible effects on business processes,
the online marketing landscape and user behaviour. Despite a great deal of extra work
for companies, the GDPR is perceived as a positive step towards more data security,
strengthened data sovereignty and informational self-determination of users. However,
privacy-related threats to users cannot be completely prevented because the digital hu-
man being can be characterized as a paradoxically acting user and data protection must
also be implemented by companies in the user's sense. In addition to laws, innovative
systems for data protection and the willingness and competence of the user will be nec-

essary to better protect personal data.



Schlusselbegriffe

Datenschutz

Informationelle Selbstbestimmung
Privatsphare im Netz

Online Marketing

Nutzerverhalten

Key Words

Data Protection

Informational self-determination
ePrivacy

Online Marketing

User Behaviour



Inhaltsverzeichnis

ZUSAMMENTASSUNG ......ccceeeeeeeeieieeieieeeeeaeeeeesnssnasssssssssssnssssssssssssnsnssnnsssnnsssnssssnnnnnns I
LY o= 1 - Lo SR /]
SChliiSSEIDEGIITfE......eee /]
L] 1L R V= 4= L 1 1 v
VYol o] [0 [7] o To E3VE=T =Y [od 1 ] KR Vi
ADKUIrZUNGSVEIZEICHNIS. c...cceeeeeeeeeeeeeeeeeninnnnsninnnnsnnnnnsnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnns vii
W =1 1] L= {7 o 1
2 Vorgehensweise, Relevanz und ZielSetzung.............cocoovvvervvssrssssssssssssssssnns 3
3 Daten und PrivatSPREre..............coo e e e e e e 4
3.1 Personenbezogene DAEN ..................cccoo oo 5
3.2 Privatsphare imM Ntz ..................... oo 7
3.3 Das Privacy ParatOXON ................ccooo oo 9
3.4 Die Digitale DNA — Eine SpUrensucCRe.......................cccoooiiiiiiiiiiiiaie e 11
3.5 Vor- und Nachteile datenbasierter Online-Dienste .....................c..c.coccvvviiiciiiinnciinns 13
3.6 Informationelle Selbstbestimmung.......................cccccooiiiiiiiiiiiiee e 15
4 Datenschutz Grundverordnung (DSGVO).........cccovmmmmmmmmmmmmmmmmmsmmmmmmmmsmmmmsnnns 17
4.1 Transparente INformation ...............................ccccccovviiiiiiiii 18
4.2 Privacy by Design und Privacy by Default........................c.cccooiieiiiiiiiiieeee e 20
4.3 Einwilligung, Kopplungsverbot und Opt-In-Verfahren .........................cccccccoiiivnininnne. 21
4.4 Stdarkung der Rechte der betroffenen Person ..................c..cccoooeiieeiiiicciiiieae e 23
5 Auswirkungen verstérkten Datenschutzes auf das Online Marketing und

dAS @BUSINESS....... s 25
5.1 Der Wert von Daten fiir das Online Marketing......................cccccoomiiiiiiieiiiaeaiiieee 25
G.2 TFACKING ........ .ottt s 27
L 3 o (o) 11 T« R 28
5.4 Die Dominanz der groBen VI .......................uuuuuuuuuuuuuuuuenuesiinnennsnnnnnsnsnsnssnsnnnnnnsnsnnnnnnnnnn 29
6 Losungen zur Schaffung von PrivatSPR&Ere.............ccooeeevveevvvvicviiiiiciisiins 32
6.1 Technische Verfahren zum Schutz der Privatsphdre......................ccccccoovvuvunuinnnnnnnnnnns 33
6.2 Staatliche Regulierung vs. Selbstregulierung.......................ccccccoooiiiiiiiiiiiiiiiiiiieee. 36
6.3 Wie muss Transparenz wirklich aussenRen?....................cccuuuuuuuumuuuuininninnennininnnnnnnnnnnnnns 37
7. Empirische MetROAIK...........oooeeeeeeeeeieieeieiieeeeecce e s e ee e s s s e 39
7.1 Forschungsdesign ... 39
7.2 EXPErteniNtOIVIBWS ... ..ottt e e e e e e e ettt eeeaaaaees 40
7.2.1 Auswahl der EXPeIteN .........coooiiiiiiii e e e eeaaeeees 41



7.2.3 Forschungshypothesen ...................cccccoooviiiiiiiiiiiii 42

7.3 Gruppendiskussion Nutzerverhalten................................cccccccviiiiiiiiiiiiiiiiiiiiiiiiiiiaa 43
7.3.1 Planung, Leitfaden und DurchfilRrung .................oocooiiiieeee e 44
7.3.2 Diskussionsleitfaden...................ccoiii i 45
8 Vorstellung der ErgebniSSe..........cccccvevvveiiiiiiiiiiiicsssssssssssssssssssss s 46
8.1 Experteninterview-Kategorie 1: Relevanz der DSGVO ...............ccccoooieieieiiiiicciieeee. 46
8.2 Experteninterview-Kategorie 2: Auswirkungen der DSGVO auf das Online Marketing47
8.3 Experteninterview-Kategorie 3: Auswirkungen auf die Marktmacht von Google und
FacebOOK ..o 48
8.4 Experteninterview-Kategorie 4: Auswirkungen auf die Marktbemiihungen der

L0 T =T g T=T 1 711 1= o 49
8.5 Experteninterview-Kategorie 5: Auswirkungen auf das Nutzerverhalten.................... 50
8.6 Experteninterview-Kategorie 6: Informationelle Selbstbestimmung der Nutzer ......... 51
8.7 Ergebnisse der GruppendiSKUSSION......................uuuuuuuuuuunnunnnnnnnnnnnnnnnnsnnnnnnnnnnnnnnnnnnnnnnns 53
8.8 Der paradoxe NUtzer — Ein Profil .....................c....uuuuuuuuimuuiiiiiiiiiiiieieninsisnnnnnnnnnnnnnnnnnnnnnnnn 57
9 HandlungsempfeNIuNGeN..............eeeceeissssssssssssss s 58
10 Bestimmt (iber eure Daten! - Ein Appell an Nutzer und Unternehmen..62
LiteratuUrvVerZ@iChNIS. ..........couuvvvvvvvvvmmmssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnes 64
D - Y 1] 1T T 1 o S X
XA EXPErteninterVieW T....... . eeeeeeeeeeeeeeeeesss s s s e s s ss s s s s e nm s e e X
XAl EXPErteninterVieW 2...........eeeeeeeeeieeeeeieeeeececssessennmmss s s s s s e e mm s Xviii
XAl EXPertenintervieW 3.............eeeeeeeieeeeeeeeeecccssessne s s s XXIX
XAV EXPErteninterview 4............eeeeeeeeeeeeeeeeeeceeesssen s s s s e e XXXV
X.V Gruppendiskussion Nutzerverhalten und Datenschutz................... XLviI




Abbildungsverzeichnis

ADD. 1: APCO-MOGEIl ... .oeieeiti e 8
Abb. 2: Protection Motivation TREOIY .........ccouiiiiiiii e, 32

\



Abkurzungsverzeichnis

Abs.
AdTech
AGB
Al
APCO
Art.
BDSG
Bspw.
BVerfG
Bzw.
CDR
DMP
DNA
DNT
DSP
DSGVO
DSRL
EG
ePVO
EU
GDPR
GG
GPS
ID
NSA
PR
OECD

TMG
TOMs

u.a.
us
USA
uXx

Absatz
Advertising Technology
Allgemeine Geschaftsbedingungen

Artificial Intelligence

Antecedents-Privacy-Concerns-Outcome

Artikel

Bundesdatenschutzgesetz
Beispielsweise
Bundesverfassungsgericht
Beziehungsweise

Corporate Digital Responsibility
Data Management Platform
Deoxyribonucleic Acid

Do not track

Data Supply Platform
Datenschutzgrundverordnung
Datenschutzrichtlinie

Europaische Gemeinschaft
ePrivacy Verordnung

Europaische Union

General Data Protection Regulation
Grundgesetz

Global Positioning System

Identity Document

National Security Agency

Public Relations

Organisation fir wirtschaftliche Zusam-
menarbeit und Entwicklung
Telemediengesetz

Technische und organisatorische Mal}-
nahmen

unter anderem

United States

United States of America

User Experience

Vi



1 Einleitung

Rund 81% der Deutschen nutzen das Internet regelmaRig, bei den 14-29 Jahrigen sind
es 99% (Initiative D21, 2018, S. 10). Weltweit sind rund 2,2 Milliarden Menschen monat-
lich bei Facebook aktiv, fast 1,5 Milliarden hiervon taglich (Facebook, 2018, S. 2 f.).
Deutlich mehr als ein Viertel der Menschheit hinterlasst also personenbezogene Daten-
spuren bei nur einem Unternehmen. Stimmen werden immer lauter, dass die grof3e Eu-
phorie des technisch digitalen Fortschritts ein Ende gefunden hat (Werner & Buittlar,
2018), zu real ist die Gefahr geworden von Unternehmen abgehdrt und analysiert zu
werden (Galloway, 2017, S. 2). Die jungsten Enthillungen Uber das grofte Datenleck
des sozialen Netzwerks Facebook im Zuge des US-Wahlkampfs 2016 stimmen bedenk-
lich. Die auf Nutzerdaten basierte Aussteuerung politisch motivierter und finanzierter
Werbekampagnen durch das Datenanalyse-Unternehmen Cambridge Analytica zeigt,
von welch groRBer Relevanz das Thema Datenschutz aktuell ist. Datenschutzrechtsver-
letzungen wie diese bestarken den Ruf nach neuen Gesetzesgrundlagen, welche die
Rechte der Nutzer starken, ihre Privatsphare schitzen und Unternehmen zu einem ver-

antwortungsbewussten und transparenten Umgang mit Nutzerdaten verpflichten.

Die am 25. Mai 2018 in Kraft getretene Datenschutzgrundverordnung der Europaischen
Union birgt verscharfte Regeln fir die Datenverarbeitung durch Unternehmen, welche
weitreichende Auswirkungen auf den europaischen Markt, das Nutzererlebnis und den
Erfolg von Geschéaftsmodellen im eBusiness haben kénnten. Eine genaue Prognose
Uber die Folgen der DSGVO abzugeben, ist ein schwieriges Unterfangen. Es wird sich
erst zeigen mussen, wie Unternehmen ihre Arbeitsprozesse in Bezug auf Datenverar-
beitung umstellen, in welchem Male die Nutzer ihre Einwilligung zur Datenverarbeitung
erteilen und welche Prazedenzfalle sich durch die neuen Pflichten ergeben werden. Die
jungste Vergangenheit hat gezeigt, dass selbst Skandale in Bezug auf Datenschutz-
rechtsverletzungen, wie die NSA-Affare nicht dazu flihren, dass die Nutzer ihren Konsum
einschranken und ihr digitales Nutzungsverhalten Gberdenken. Durch die DSGVO soll
nun die Selbstbestimmung der Nutzer gestarkt werden. Gesetze kénnen jedoch schwer
dafur sorgen, dass die Nutzer ihre Privatsphare nicht weiterhin gegen eine scheinbar
kostenlose Nutzung von Online-Diensten eintauschen. Vielmehr drangen immer mehr
Geschaftsmodelle in den Markt, die auf Vernetzung, Big Data, kinstlicher Intelligenz o-
der Ortungssystemen basieren. Viele dieser Produkte und Dienstleistungen erleichtern
den Alltag, schaffen einen wirtschaftlichen Mehrwert und stehen sinnbildlich fir die Digi-
talisierung der heutigen Industriegesellschaften. Dienste wie Google Maps, mobile Ap-
plikationen, Smartphones und Smart Home Devices sind deswegen so nitzlich, weil sie

auf Basis von Nutzer- und Bewegungsdaten entwickelt und verbessert wurden. Es
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scheint kaum noch Lebensbereiche zu geben, die nicht im Einflussbereich digitaler Da-
ten liegen (Reigeluth, 2015, S. 21).

Dem gegeniber steht die Gefahr der Aufgabe der informationellen Privatsphare der Nut-
zer, durch eine zunehmende Integration von datenverarbeitenden Informationssystemen
in den Alltag (Buck, Stadler, Suckau, & Eymann, 2016, S. 57). Personenbezogene Daten
sind die Wahrung, die der Nutzer fir die ,kostenlose“ Nutzung eines sozialen Netzwerks
wie Facebook oder eines kostenlosen E-Mail-Accounts von Google bezahlen. Daten die
einen enormen Wert flr Unternehmen haben und ein sehr prazises Portrat eines einzel-
nen Menschen zeichnen kénnen. Aufgrund des hohen Verarbeitungswertes werden Da-
ten oftmals als das Erddl des 21. Jahrhunderts bezeichnet (Dold & Krieger, 2016, S. 1).
Daten wird also ein hoher Wert und eine universelle Nutzbarkeit zugeschrieben, die 6ko-
nomische Forschung steht bei der Bewertung von personenbezogenen Daten jedoch
noch mehr oder weniger am Anfang (Jentzsch, 2014, S. 793). Der tatsachliche Wert von
personlichen Daten, also die Nutzbarmachung, ist meist nicht transparent fir die Nutzer.
Facebook und Google nutzen all die Spuren, die ihre Nutzer durch ihr Nutzungsverhal-
ten, ihre ,Likes®, ihre Suchanfragen und durch Keywords in privaten Nachrichten hinter-

lassen, um ihren Werbekunden maoglichst prazise Zielgruppen anbieten zu kénnen.

Aufgrund intransparenter Information durch die Websitebetreiber wissen die Nutzer oft-
mals nicht, welche Daten sie eigentlich preisgeben, an wen diese weitergegeben werden
und welchen Nutzen sie davon haben. Die neue Datenschutzgrundverordnung der Eu-
ropaischen Union soll genau diese Diskrepanz beseitigen. Das unkontrollierte und ganz-
lich intransparente Datensammeln der digitalen Unternehmen soll ein Ende haben. An-
stelle von versteckten Tracking-Algorithmen soll eine transparente Informationspflicht
und eine deutliche Starkung der Rechte der betroffenen Person treten. Wichtig wird hier-
bei jedoch sein, dass man dem digitalen Fortschritt nicht zu sehr beschneidet und den
europaischen Unternehmen nicht die Handlungsfahigkeit nimmt, um im internationalen
Wettbewerb konkurrenzfahig zu bleiben. In dieser Arbeit soll anhand der neuen Daten-
schutzgrundverordnung der Europaischen Union und fachspezifischer Literatur in den
Feldern des Datenschutzes und Online-Marketings eine Prognose erarbeitet werden,
wie sich die Verarbeitung von Daten, die darauf basierende Wertschopfung sowie ein
selbstbestimmterer Nutzer in Zukunft durch verscharften Datenschutz in Einklang brin-

gen lassen.



2 Vorgehensweise, Relevanz und Zielsetzung

Bevor auf die Zielsetzung und die behandelte Thematik dieser Arbeit genauer eingegan-
gen wird, ist zu erwahnen, dass aus stilistischen Griinden hauptsachlich auf das generi-
sche Maskulinum zurtckgegriffen wird. Aufgrund der hohen Aktualitédt der Thematik, des
direkten Zusammenhangs mit der am 25. Mai, 2018 in Kraft getretenen DSGVO und
besonders durch die sich kontinuierlich weiterentwickelnde Technologie im Bereich digi-
taler Dienste, wird ein Fokus auf die Aktualitat der gesichteten Literatur und auf eine
qualitative Erhebung von Expertenstimmen aus der Online Marketing Branche und des
Datenschutzrechts gelegt. Da es nicht Ziel dieser Arbeit ist, eine juristische Ubersetzung
der DSGVO abzubilden und als Vorlage fur unternehmerische Adaption der neuen Da-
tenschutzregeln zu dienen, werden neben den Gesetzestexten, vor allem auch Literatur
verwendet, die das Thema Datenschutz auf einer ethischen Ebene behandelt und die
Rolle des Nutzers in den Vordergrund hebt. Dennoch sollen marktrelevante Praktiken
wie das Online Marketing in einen datenschutzbasierten Kontext gehoben und diskutiert
werden, um die wirtschaftliche Bedeutung von Daten nicht auRer Acht zu lassen, wenn
eine Beurteilung des heutigen Datenschutzes vorgenommen wird. Hierbei soll vor allem
die Privatsphare der Nutzer und ihr Grad an informationeller Selbstbestimmung unter
dem Einfluss von Online-Werbung und im Kontext ihrer Datenpreisgabe untersucht wer-
den. Die fur diese Untersuchung relevanten Erkenntnisse aus der Privatspharenfor-
schung werden ebenso prasentiert, wie die fir diese Untersuchung relevanten Passagen
der DSGVO. Ziel dieser Arbeit ist es letztendlich zu bewerten, ob Gesetzestexte wie die
DSGVO in der Lage sind, die informationelle Selbstbestimmung der Nutzer zu gewahr-
leisten, den Nutzer ausreichend zu schitzen und markteffizient umsetzbar sind. Sollte
sich diese Wirkung gar nicht oder nicht ausreichend feststellen lassen, sollen alternative
Verfahren hergeleitet werden und diskutiert werden, die dieser Zielsetzung gerecht wer-
den kénnten. Letztendlich soll diese Arbeit auch dazu dienen eine Zukunftsprognose
abzugeben, wie sich der Umgang mit Daten in der nahen Zukunft zum einen entwickeln

wird und zum anderen entwickeln muss.



3 Daten und Privatsphare

Bevor eine Einschatzung der Folgen der DSGVO und eines verstarkten Datenschutz-
rechts vorgenommen wird, soll ein spezieller Fokus auf Nutzerdaten, Datenstréme, den
Nutzen von Daten und die Privatsphare der Nutzer gelegt werden. Im folgenden Kapitel
sollen diese Themenbereiche anhand aktueller und fachspezifischer Literatur untersucht
und im Hinblick auf Online Marketing Prozesse und den Nutzen von digitalen Produkten
und Dienstleistungen erlautert werden, um eine fundierte Grundlage fir die folgenden
empirischen Methoden sowie einer Beurteilung der DSGVO zu geben. Neben Definiti-
onsansatzen flir Schlisselbegriffe der Datenschutzthematik, sollen ebenfalls Phano-
mene wie das Privacy Paradoxon, Vor- und Nachteile von datengetriebenen Prozessen
und die Beschaffenheit von einzigartigen Nutzerprofilen beschrieben werden. Zunachst
werden Daten im digitalen Kontext betrachtet, um den relevanten Grundrahmen fir diese

Arbeit zu skizzieren.

Grundlegend kénnen Daten als Rohmaterial verstanden werden, mit dem unser Gehirn
umgeht und die es verarbeitet. Seit der Entwicklung von Computern werden Daten als
maschinell gespeicherte Informationen verstanden, die in letzter Zeit am meisten mit
ihrer Ubermittlung und Verarbeitung in Verdingung gebracht werden und die in Form von
Metadaten kategorisiert und indiziert werden (Reigeluth, 2015, S. 23 zit. n. Faure 2013).
Ein speziell in den letzten Jahren allgegenwartiges Thema im Datenkontext und fir diese
Arbeit zentrales Feld ist ,Big Data“. Big Data kann als groRe Datenmenge begriffen wer-
den, die nach herkdmmlichen Mitteln durch ihre Heterogenitat nicht auswertbar ist und
deswegen Uber Rickgriff auf technologische Hilfsmittel ausgewertet und nutzbar ge-
macht wird (Hornung & Herfurth, 2018, S. 150). ,Das hinter Big Data liegende Verspre-
chen besteht darin, dass die massenhafte Aggregation von Daten, ihre gewaltigen Di-
mensionen und ihre induktive Korrelation uns naher als jemals zuvor an die Wirklichkeit
heranfihren (Reigeluth, 2015, S. 21)."

Durch die Nutzung digitaler Produkte und Dienste hinterlassen Konsumenten taglich Da-
tenspuren, die durch Unternehmen in groRen Datensatzen zusammengefihrt werden.
Ein weiteres Charakteristikum von Big Data ist die Verarbeitung von Datenstrémen ver-
schiedenster Formate in Echtzeit (Horstmann, 2018, S. 151). Unternehmen kénnen mit
groBen Datensatzen starke Kontrolle ausiben (Bruns, Dang-Xuan, Neuberger, &
Stieglitz, 2014, S. 89f.), in etwa Geschméacker steuern oder wie am Beispiel Cambridge
Analytica zu sehen, Menschen fiir politische Zwecke mobilisieren. Bei der Preisgabe von
Daten kann man von einer Transaktion sprechen, die sich in einem sozialen Netzwerk
zunachst als reine Informationstransaktion und bei einem Online-Kauf als Informations-
und Gutertransaktion definieren lasst (Jentzsch, 2014, S. 794). So bezahlt man in einem
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sozialen Netzwerk mit seinen Profildaten fur die Nutzung, wahrend bei einem Online-
Kauf die Daten weniger offensichtlich preisgegeben werden. In beiden Fallen kann von
personenbezogenen Daten gesprochen werden, da Nutzerprofile in sozialen Netzwer-
ken und auf eCommerce Websites in der Regel keine Pseudonyme, sondern der tat-
sachliche Name, E-Mail-Adressen und Kontaktdaten hinterlegt werden. Lassen Daten

einen Personenbezug zu, so greift in der Regel der Datenschutz.

3.1 Personenbezogene Daten

Grundlegend fir den Untersuchungsschwerpunkt dieser Arbeit, ist der Begriff der perso-
nenbezogenen Daten, fur den ein Definitionsansatz in der DSGVO gegeben wird. Per-
sonenbezogene Daten sind laut Begriffsbestimmung der DSGVO, ,alle Informationen,
die sich auf eine identifizierte oder identifizierbare nattrliche Person [...] beziehen (Art.
4 Abs. 1 DSGVO).“ Der Berliner Rechtsanwalt und Datenschutzexperte Professor Niko
Harting (2016, S. 17) bewertet die Begriffsbestimmung durch die DSGVO als nach wie
vor unscharf und verweist darauf, dass auch andere zentrale Begriffe wie Anonymitat
und Pseudonymitat einigen Auslegungsspielraum bieten. Der Personenbezug ist ein ent-
scheidendes Kriterium und Grundlage fur die Anwendung des Datenschutzrechts, so ist
die Datenverarbeitung von personenbezogenen Daten nach dem Verbotsprinzip nach §
4 Abs. 1 BDSG grundsatzlich nicht erlaubt (Harting, 2016, S. 17). Personenbezug be-
steht immer dann, wenn die Bestimmung einer Person moglich ist, also verschiedene
Merkmale erfasst werden, die zwar allgemein sind, wie das Geschlecht, jedoch in Kom-
bination mit weiteren allgemeinen Charakteristika, wie Beruf oder Postleitzahl, auf eine
bestimmte Person schlielen lassen. Laut Datenschutzbehérde weisen zum Beispiel
auch IP-Adressen, Cookies, Online Identifier, Pseudonyme oder E-Mail-Adressen einen
Personenbezug auf und dirfen somit grundsatzlich nicht verarbeitet werden (Harting,
2016, S. 72). Eine Verarbeitung war somit bereits vor Inkrafttreten der DSGVO zustim-
mungsbedirftig und wurde beispielsweise durch Cookie-Banner rechtlich gelést. Wenn
Daten ohne Zustimmung des Nutzers erhoben wurden, konnte bisher haufig mit einer
Relativierung des Personenbezugs argumentiert werden, wenn ein absoluter Personen-
bezug nicht klar vorlag. Mit der DSGVO wird am absoluten Verstandnis des Personen-
bezugs festgehalten, eine Relativierung wird jedoch deutlich schwieriger zu vertreten
sein (Harting, 2016, S. 73 ff.). Dies kann als Indiz daflir gedeutet werden, dass mit In-
krafttreten der DSGVO ein Opt-In auf jeder Website, die beispielsweise Cookies mit IP-

Adressen verbindet, von Noten sein wird.



Gangige Mittel des Personlichkeitsschutzes sind Anonymisierung sowie Pseudonymi-
sierung, die genutzt werden, um einen klaren Personenbezug zu vermeiden. Beide Be-
grifflichkeiten sind Justierungen durch die DSGVO ausgesetzt. Laut § 3 Abs. 6 BDSG
bedeutet Anonymisieren, ,das Verdndern personenbezogener Daten derart, dass die
Einzelangaben Uber personliche oder sachliche Verhaltnisse nicht mehr oder nur mit
einem unverhaltnismafigen grofen Aufwand, Kosten und Arbeitskraft einer bestimmten
oder bestimmbaren Person zugeordnet werden kénnen (Harting, 2016, S. 75).“ Hierbei
kann zwischen absoluter und faktischer Anonymitat unterschieden werden. Wahrend die
absolute Anonymitat die Bestimmung einer Person unmaoglich macht, ist die Bestimmung
bei faktischer Anonymitat nicht ausgeschlossen und nur Gber einen enormen Mehrauf-
wand mdglich (ebd.). Bei der heutigen Datenlage, den vielen Spuren, die speziell im
Internet hinterlassen werden, ist eine absolute Anonymitat kaum vorstellbar. Da bei fak-
tischer Anonymitat ein Personenbezug hergestellt werden kann, kann das Datenschutz-
recht uneingeschrankt auf diese angewendet werden. Diese Feststellung wird auch
durch die DSGVO bestatigt, eine Unterscheidung zwischen faktischer und absoluter
Anonymitat wird jedoch aufgegeben, somit sind ganzlich anonyme Daten nicht vom Da-
tenschutzrecht betroffen, jedoch greift die DSGVO, sobald ein Personenbezug in irgend-
einer Weise hergestellt werden kann (Harting, 2016, S. 76). Wahrend einer Anonymisie-
rung also keine groRe Bedeutung mehr beigemessen wird, ist die Pseudonymisierung,
also das Ersetzen eines Namens durch ein Pseudonym, laut DSGVO ein geeignetes
Mittel des Persodnlichkeitsschutzes, da so die Risiken fur die betroffene Person gesenkt
werden kénnen und die Einhaltung der Datenschutzpflichten fir den Auftragsverarbeiter
unterstutzt werden (Harting, 2016, S. 77).

Personenbezogene Daten sind also trotz Unscharfe der zentrale Faktor fiir die Anwen-
dung der DSGVO, wahrend die Praktiken zum Persdnlichkeitsschutz wie Anonymisie-
rung und Pseudonymisierung immer mehr an Bedeutung verlieren. Diese Annahme wird
besonders dadurch verstarkt, dass die hochfrequentierten Netzwerke wie Google oder
Facebook sich dadurch definieren lassen, dass Nutzer in der Regel nicht pseudonymi-
sierte Accounts, sondern ihren tatsachlichen Namen verwenden. Ebenfalls ist eine Preis-
gabe von personlichen Informationen unumgéanglich, wenn man Kunde bei jeglichen
eCommerce-Unternehmen ist. Dieser offene Umgang mit personenbezogenen Daten
wird nochmals verstarkt durch die Login-Mdglichkeiten, die Facebook und Google ihren
Nutzern auf etlichen Websites und Applikationen bieten, die zwar stark zu einem flissi-
gen und einheitlichen Nutzererlebnis beitragen, jedoch auch dann einen Personenbezug
moglich machen, wenn dieser nicht nétig ware. Personenbezogene Daten kdnnen heute
als Wirtschaftsgut betrachtet werden, welches die Grundlage interner und externer Ge-

schéaftsprozesse darstellt (Voigt & Bussche, 2018, S. V). Ein klare Regelung flr eine



Verwendung von Daten gestaltet sich auch deswegen so schwierig, da Daten als Infor-
mationen Charakteristika eines o6ffentlichen Gutes aufweisen und Dritte nur schwer von
der Verwendung ausgeschlossen werden kénnen, sobald diese einmal publik geworden
sind (Dold & Krieger, 2016, S. 2). Im Folgenden wird das Spannungsverhaltnis dieses
Wirtschaftsgut mit individueller Privatsphare, Nutzerverhalten und informationeller
Selbstbestimmung tiefergehend betrachtet und mit Verscharfungen im Datenschutz und
der neuen Datenschutzgrundverordnung der Europaischen Union in Verbindung ge-
bracht.

3.2 Privatsphare im Netz

“If you want to keep a secret, you must also hide it from yourself.”
- George Orwell, 1984

Das Recht auf Privatsphare ist ein Menschenrecht, das in Deutschland nach Artikel 10
und Artikel 13 im Grundgesetz verankert ist (Epping, 2017, S. 332). Mit den Einfihrun-
gen geheimer Wahlen ab 1856 wurde Privatsphare erstmals ein Politikum. Seit dem
Ende des 19. Jahrhunderts ist das Recht auf Privatsphare gesetzlich verankert. Heute
zu Zeiten von Google, Facebook und Big Data, wird sie zur lllusion (Weigend, 2017, S.
74). Ursprungsdefinitorisch bedeutet Privatsphéare die legitime Verweigerung von Zugriff
auf das Personliche, oder personliche Informationen (Bellman, 1981, S. 5). Ebenfalls
kann Privatsphare als Anspruch eines Nutzers gesehen werden, eigenstandig bestim-
men zu kénnen welche Informationen fir andere zuganglich sind (Buck, Stadler, Suckau,
& Eymann, 2016, S. 58 zit. n. Westin 1967). Der Begriff an sich ist sehr vielschichtig und
relevant fur etliche Lebensbereiche und Beziehungsverhaltnisse. In dieser Arbeit, soll
der Begriff Privatsphare im Kontext von Nutzerdaten und Datenspeicherung definiert
werden. Hierfur lasst sich eine erste Unterteilung vornehmen, die zwischen informatio-
neller und physischer Privatsphare unterscheidet. Wahrend sich die physische Pri-
vatsphare auf die Umwelt von und den direkten Zugang zu Personen bezieht, beschreibt
die informationelle Privatsphare den Zugang zu Informationen Uber Personen (Eling,
2017, S. 9 zit. n. Smith et al. 2011). Nachdem zu Beginn dieses Kapitels Daten als In-
formationen definiert wurden, kann die informationelle Privatsphéare jetzt in einen daten-
bezogenen Kontext gehoben werden. Die meisten Nutzer verwenden auf Plattformen
wie Facebook, Google oder Amazon anstelle von pseudonymisierten Benutzernamen,
ihren echten Namen und geben Gberdies Kontaktdaten, Kontoinformationen und persén-
liche Vorlieben an. Personenbezogene Daten, welche sie bewusst oder unbewusst an

die Unternehmen und anderen Werbekunden weitergeben, um ,kostenlose“ Produkte



nutzen zu kénnen, damit die bestellte Ware auch an die eigene Adresse geliefert wird

und der Content, den sie konsumieren, an ihre Interessen angepasst ist.

Bei der Preisgabe personlicher Informationen wird in der Theorie eine Abwagung vorge-
nommen, die die Vorteile einer Nutzung, den Kosten und Risiken gegenuberstellt, die
diese mit sich bringt. Hier wird die Privatsphéare also in gewisser Weise als Wert begrif-
fen, den man gegen wahrgenommene Vorteile eintauscht (Gerber, Volkamer, & Gerber,
2017, S. 141 zit. n. Bennet 1995). Dieses Verfahren wird in der Privatspharenforschung
als ,Privacy Calculus® oder Privatspharekalkil bezeichnet. Der Begriff Kalkll setzt vo-
raus, dass Individuen sich Uber die Konsequenzen ihrer Handlungen bewusst sind, 6ko-
nomisch betrachtet also eine Kosten-Nutzen-Abwagung vornehmen. Bequemlichkeit,
eine flissige User Experience und Personalisierung aufgrund Profilierung sind einige
der Griinde, die auf die Privatspharenbedenken einwirken. Neben der kalkulierten Ab-
wagung ist Vertrauen ebenfalls ein Einflussfaktor, der auch in dem ,Antecedents-Pri-
vacy-Concerns-Outcome“-Modell (APCO-Modell) nach Smith einbezogen wird (Eling,
2017, S. 12 zit. n. Smith et al. 2011). Neben der geschilderten Abwagung und dem Ver-
trauen gegeniber dem Unternehmen bezieht das Modell ebenfalls staatliche Regulie-
rungen (Abb. 1) ein und ist aus diesem Grund sehr aussagekraftig im Kontext von Da-
tenschutz und der DSGVO.

Privacy
experiences N

\ Regulation

Privacy \
awareness N \

Behavioral reactions
(including disclosures)

Personality
differences

Privacy Concerns
(e.g., beliefs, attitudes,
perceptions)

x4

A

Trust

Demographic -7 yd
differences r /

Culture/ /
climate

Abbildung 1: APCO-Modell (Smith, Dinev, & Xu, 2011, S. 998)

Wie in Abbildung 1 zu sehen, werden die Privatspharebedenken eines Individuums
durch verschiedene Einflussfaktoren und die persdnlichen Hintergriinde des Individu-

ums beeinflusst. Hierbei wirken neben demographischen Merkmalen und der kulturellen
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Pragung, die eigene Personlichkeit sowie der Erfahrungsgrad und das Bewusstsein flr
Privatsphare auf die eigenen Bedenken ein. Regulierungen von aul3en kénnen diese
Bedenken verstarken oder abschwachen, bieten tUberdies hinaus jedoch auch den recht-
lichen Raum in dem die Kosten-Nutzen-Abwagung stattfindet. Ein weiterer wichtiger
Faktor ist das Vertrauen, welches ein Unternehmen zum Nutzer hin aufbaut und welches
es im Kontext von Datenschutz in der Regel durch unternehmensseitige Datenschutz-
richtlinien oder -versprechen kommuniziert wird. Das Vertrauen, beziehungsweise die
Informationslage wirkt sich ebenso auf die Verhaltensreaktion und Aktion des Individu-
ums aus, wie der Privacy Calculus. Das APCO-Modell kann als reprasentativ flr den
Verhaltensprozess angesehen werden, der sich bei der Nutzung eines datenbasierten
Produktes vollzieht. Kritisch zu sehen ist, dass das Modell in gewisser Weise voraus-
setzt, dass der Nutzer sich sowohl Uber Risiken und Kosten informiert, als auch einen
gewissen Vertrauensgrad gegenuber einem Unternehmen aufgebaut hat, um eine Ab-
wagung vorzunehmen und sich fur einen Verhaltensweg zu entscheiden (vgl. Eling,
2017, S.14, n. Dinev et al. 2015). Bei digitalen Produkten, die zum Beispiel nur mit einem
Login vollwertig genutzt werden kdnnen, ist anzunehmen, dass sich der Nutzer in der
Regel nicht in dem Maf3e informiert und eventueller Risiken der Nutzung bewusst ist. Es
lieRe sich auch die Annahme treffen, dass das heutige Bewusstsein fiir Privatsphare und
damit verbundene Bedenken geringer sind oder der Aufwand sich tiefgehend Gber Da-
tenschutzrichtlinien und technologische Ausgestaltung eines digitalen Okosystems zu
informieren, zu aufwendig fir den klassischen Nutzer ist. Die digitale Mindigkeit und
Expertise eines Nutzers kann somit als Grundvoraussetzung gesehen werden, um eine
Kosten-Nutzen-Abwagung bezliglich der eigenen informationellen Privatsphare im Netz
zu treffen. Es ist ein Phanomen und in gewisser Weise paradox, dass so viele Nutzer
ihre Daten freiwillig preisgeben, um Zugriff auf einen Online-Dienst zu erhalten, obwohl
sie sich bewusst sein sollten, dass sie ihre personenbezogenen Daten an Unternehmen
weitergeben. Dieses Phanomen wird in aktueller medienwissenschaftlicher Literatur als
das ,Privacy Paradoxon® beschrieben, welches auf das beschriebene ,Privacy Calculus®

zurlickzufihren ist und eine entscheidende Rolle im Online-Nutzerverhalten spielt.

3.3 Das Privacy Paradoxon

Menschen geben an, ihrer Privatsphare einen hohen Stellenwert beizumessen, willigen
jedoch relativ einfach dazu ein, ihre Daten preiszugeben, wenn ihnen ein Anreiz geboten
wird (Athey, Catalini, & Tucker, 2017, S. 2). Dieses Phanomen wird das Privacy Para-
doxon genannt. Wie zuvor vorgehoben ist das Bewusstsein fur die eigene Privatsphare
eine wichtige Einflussgrofie auf das Online-Verhalten von Individuen. Laut einer Studie
der Initiative D21 (2018, S. 24 ff.) geben 65% der Befragten in Deutschland an aus
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Datenschutzgriinden weniger personliche Daten ins Internet zu stellen, ebenfalls 65%
ist bewusst, dass Firmen ihre Daten an Dritte weitergeben, nur 12% finden es in Ord-
nung, wenn sie ihre Daten im Tausch fir die Nutzung eines Services preisgeben. Da
das Nutzen von Online-Diensten, Messenger-Diensten oder eCommerce-Plattformen
stark auf der Verwendung von personenbezogenen Daten basiert, gibt man in der Regel
einen Teil seiner Privatsphare preis, um den praferierten Service oder Service-Vorteil
nutzen zu durfen. Das Privacy Calculus beschreibt das Phanomen, seine Privatsphéare
im Internet aufgrund einer Kosten-Nutzen-Abwagung fiir die Nutzung eines Produktes
aufzugeben. Es ist besonders stark bei der Nutzung von sozialen Netzwerken, Messen-
ger-Diensten oder Navigations-Applikationen ausgepragt, da hier eine Vielzahl an per-
sonlichen Informationen preisgegeben wird, um ein Produkt, beziehungsweise das volle
Funktionsspektrum zu nutzen. Wahrend in der Theorie des Privacy Calculus eine be-
wusste Abwagung vorgenommen wird, ist die Entscheidung ein Produkt zu nutzen beim
Privacy Paradoxon meist kontrar zur Einstellung gegeniber der eigenen informationel-
len Privatsphare (Eling, 2017, S. 12). Individuen kdnnen also sehr starke Privatspha-
rebedenken haben, andern aber nichts an ihren Privatsphareeinstellungen oder verzich-
ten auf die Nutzung einer Seite (Charlesworth, 2018, S. 21). Ursachen fur das Privacy
Paradox sind mannigfaltig, basieren oftmals auf Netzeffekten, Bequemlichkeit, Informa-
tionsasymmetrie oder zu schwachem Datenschutz und kdnnen schwer mit einer einzi-
gen Verhaltenstheorie des Menschen metatheoretisch erfasst werden (Deuker, 2010, S.
276). So treffen beispielsweise viele Nutzer die Entscheidung Facebook zu nutzen, weil
alle ihre Freunde bereits auf der Plattform angemeldet sind, sie die ,kostenlose® Nutzung
der Plattform Uber die Preisgabe von personenbezogenen Daten stellen oder sich nicht
Uber die Verwendung ihrer Daten durch das Unternehmen bewusst sind, beziehungs-
weise nicht ausreichend informiert worden sind. Ein weiterer wichtiger Faktor fir das

Privacy Paradox ist das Nutzererlebnis.

Die Preisgabe von personenbezogenen Daten kann das Nutzererlebnis mafgeblich ver-
bessern. Schnelle und einheitliche Logins, kostenlose Nutzung, personalisierter Content
und Vernetzung sind einige Faktoren, die datengetriebene Modellierung von Online-An-
geboten unterstitzen. Ebenfalls wenden Nutzer verhaltnismaRig wenig Mihe auf, um
ihre Privatsphare zu schiitzen und verzichten beispielsweise darauf ihre Cookies zu 16-
schen oder ihre Bewegungen zu verschllisseln, obwohl dies ohne gro3en Aufwand mog-
lich ist (Gerber, Volkamer, & Gerber, 2017, S. 142). Ein Grund hierfir kann fehlende
technische Expertise der Nutzer sein, beziehungsweise zu intransparente Information
durch die Verantwortlichen. Ein anderer Grund kann der hohe Stellenwert einer flissigen
User Experience fur den Nutzer sein. Der digitale Mensch ist in hohem Male an ein

flissiges Online-Erlebnis gewodhnt, sieht Vorteile in der personalisierten Aussteuerung
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von Inhalten und intelligenter Vernetzung, stellt diese Uber gewisse Nachteile wie Profi-
lierung oder ist sich dieser Nachteile Uberhaupt nicht bewusst. Da ein mafRRgeblicher An-
teil der heutigen Kommunikation Gber soziale Netzwerke und Applikationen stattfindet,
entscheidet sich der GroRteil der Gesellschaft fur die Nutzung der groRen Plattformen
wie Facebook und Google, obwohl sie diesen Unternehmen kritisch gegenlber stehen
(Gerber, Volkamer, & Gerber, 2017, S. 156).

3.4 Die Digitale DNA — Eine Spurensuche

Der Kern der Privatsphare eines Menschen ist heute der digitale FuBabdruck, den Inter-
netnutzer hinterlassen, wahrend sie sich im Netz bewegen (Charlesworth, 2018, S. 23).
Um das Nutzerverhalten eines Nutzers nachvollziehen zu kénnen, lohnt es sich auf Spu-
rensuche zu gehen und die Datenspuren, die ein Nutzer hinterlasst, zu analysieren. Als
digitale Spuren kénnen alle Texte, Bilder, Log-Ins, Browser-Sitzungen, Klicks oder On-
line-Kaufe angesehen werden, die der Nutzer bewusst oder unbewusst produziert und
die seine ,digitale Identitat“ bilden und sich zum Beispiel als Kundenprofil nutzen lassen
(Reigeluth, 2015, S. 28). Sogenannte ,,Customer Journeys” sind im Zeitalter der Digita-
lisierung der Schlissel, wenn es um Geschaftsmodellierung und Optimierung der ope-
rativen Tatigkeiten eines Unternehmens geht. Wie bewegt sich der Nutzer auf der Webs-
ite, worauf klickt er, welche Werbung sieht er, was interessiert ihn, was lasst ihn Pro-
zesse abbrechen, wie bewegt er sich im physischen Raum, wer zahlt zu seinem Freun-
deskreis und vor allem welche Schritte durchlauft der Nutzer im Kaufprozess? Fragen
wie diese lassen sich durch Datenspeicherung und -verknipfung, Tracking und Ortungs-
dienste beantworten und lassen Unternehmen valide Entscheidungen treffen, die sich
zum einen effizienzsteigernd und zum anderen positiv auf das Nutzererlebnis auswirken.
Die Freigabe von Daten ist hier die Wahrung die Menschen fur die Nutzung eines Diens-
tes eintauschen (Buck, Stadler, Suckau, & Eymann, 2016, S. 58 zit n. Wenninger et al.
2012). Loggt man sich beispielsweise im WiFi eines Hotels ein, willigt man haufig ein,
dass personliche Informationen und Bewegungsdaten erhoben werden, wahrend man
das WiFi nutzt (Charlesworth, 2018, S. 24).

Moéchte man Spuren dieser Art nicht hinterlassen, so muss man anonym surfen oder
wenn mdglich die Einstellungen auf seinen Geraten so einstellen, dass keine Websites,
Apps oder Programme Zugriff auf personliche Daten haben. Selbst mit verstarktem Da-
tenschutz ware eine Ortung einer Person immer mdglich, solange sie ein Mobiltelefon
mit sich trégt, da man sich auf seinen physischen Routen von Sendemast zu Sendemast

bewegt und alle Bewegungen, zumindest fir den Telefonanbieter, nachzuvollziehen
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waren (Weigend, 2017, S. 160). Neben GPS-basierten Ortungsdiensten, dienen oftmals
Foto- und Videomaterial als Anhaltspunkt, um die Bewegungen von Menschen nachvoll-
ziehen zu kdénnen. Beispielsweise kdénnen Verkehrskameras, Uberwachungskameras
und andere Videokameras genutzt werden, um das Bewegungsmuster einer Person zu
analysieren. Algorithmen sind heutzutage in der Lage anhand kleiner Merkmale eine
Personenbestimmung moéglich zu machen und somit einen Menschen immer dann zu
erkennen, wenn er auf gefilmten oder fotografiertem Material auftaucht (Weigend, 2017,
S. 163 ff.). Bei der Eingabe eines Suchbegriffes bei Google Uber den Browser eines
Smartphones wird man in der Regel gefragt, ob man die Ortungsdienste aktivieren
mochte, um ein verbessertes Suchergebnis zu erhalten. In den meisten Fallen verspricht
dies einen groRen Mehrwert, besonders dann, wenn die Ortungsdaten die Relevanz der
gezeigten Inhalte fur den Nutzer erhéhen. Werden diese Informationen jedoch an Dritte
weitergegeben, um beispielsweise Werbung basierend auf einem Geo-Targeting auszu-
spielen, so kann dies fur den Nutzer gegebenenfalls einen Vorteil mit sich bringen, je-
doch aber auch sein Recht auf Privatsphare verletzen. Anhnlich verhalt es sich mit digi-
talen Anwendungen, die bisher analoge Lebensbereiche digitalisieren. So haben sich
sowohl Smart Home Technologien, als auch digitale Anwendungen zur Optimierung der
eigenen Gesundheit, hierunter Wearables wie Fitness Tracker, im Alltag vieler Burger
etabliert. ,Durch ihre Kompatibilitdt mit den Kommunikationsmedien des Web 2.0 sorgen
mikrosensorische Anwendungen schlieflich dafiir, dass sich die Privatsphare des Ein-
zelnen und seine korperlichen Aktivitaten und Gewohnheiten in die Kommunikati-
onsraume der Mediennutzung im Front-End-Bereich und in die informatische Verdatung,
das ist die Speicherung und Verarbeitung personenbezogener Daten im Back-End-Be-

reich der sozialen Netzwerkseiten, verschiebt (Reichert, 2015, S. 74)."

In der Vergangenheit konnte der Nutzer auf derartige Verarbeitung seiner Daten keinen
grolRen Einfluss nehmen. In gewisser Weise ist es eine Entscheidung die der Nutzer trifft,
zu welchem Zeitpunkt er die Kontrolle abgibt, jedoch wird er in der Regel nicht tUber
dieses Verhaltnis aufgeklart. In Zukunft soll es durch Verordnungen wie der DSGVO
mehr Transparenz und mehr informationelle Selbstbestimmung geben. Um diese sen-
sible Gemengelage zu beurteilen, ist es fir Unternehmen von Néten dem Nutzer sowonhl
transparent zu unterrichten, was mit seinen Daten passiert und welchen Vorteil er mit

der Preisgabe dieser erwirbt.
Im folgenden Abschnitt werden Vor- und Nachteile der Datenspeicherung beschrieben,

um eine fundierte Grundlage fir die Bewertung von Datenschutzverscharfungen zu le-

gen.
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3.5 Vor- und Nachteile datenbasierter Online-Dienste

.Im digitalen Zeitalter stellen sich Daten als grundlegend und gegeben dar, als na-
tirliche Ressource, als Fundament und als universelle Maf3einheit des Wissens
(Reigeluth, 2015, S. 21).“

In seinem Werk ,Data for the People“ bezeichnet der ehemalige Chefwissenschaftler
von Amazon, Andreas Weigend (2017) Daten als das neue Erddl. Daten sind demnach
als Rohstoff zu sehen, der in seiner ursprunglichen Form nicht verwendet werden kann
und erst durch Verarbeitung einen Nutzwert bekommt. Die von Weigend betitelten ,Da-
tenraffinerien“ wie Google und Facebook bauen in diesem Sinne Daten ab, um Wert zu
schopfen, sowohl fir den Nutzer, als auch fir den Erfolg des eigenen Geschaftsmodells.
Betrachtet man die universelle Nutzbarkeit von Erddl und vergleicht diese mit der heuti-
gen Nutzbarkeit von Daten, so scheint Weigends These nicht zu wage. Die Geschafts-
modelle von Google oder Facebook funktionieren nach dem Prinzip ,Dienst gegen Da-
ten“ und die meisten Nutzer scheinen dies fir einen fairen Tausch zu halten (Nocun,
2018, S. 31). Daten haben in der Tat einen enormen Nutzwert und es ware fatal zu
behaupten, Unternehmen wirden nur im Sinne der eigenen Wirtschaftlichkeit Daten
sammeln. Viele Geschaftsmodelle basieren auf einem ,,Customer First Ansatz und ge-
rade datengetriebene Produkte haben einen enormen Mehrwert fir Nutzer und Nutze-
rinnen. So ermoglicht sogenanntes auf Big Data basiertes ,Lifelogging“ menschliches
Leben in Echtzeit zu erfassen und durch die Aufzeichnung von Kérper-, Verhaltens- und
Datenspuren, Gesundheitsmonitoring oder Leistungsvermessung im Sport oder am Ar-
beitsplatz (Selke, 2016, S. 3). Ein Teil der Nutzer sieht Vorteile in Personalisierung. So
geben 26% der Befragten einer Studie an, dass sie es gut finden, dass Unternehmen
einen individuellen Tarif auf Basis des Nutzerverhaltens anbieten (Initiative D21, 2018,
S. 27). Eine Betrachtung der Vorteile von Datenspeicherung ist essenziell, um eine Ver-
scharfung und die Notwendigkeit von Datenschutz beurteilen zu konnen. Marketing-Be-
muhungen und die Gestaltung von Websites werden von vielen Nutzern umso mehr ak-
zeptiert, je personalisierter die Inhalte sind, was zu deutlich effizienteren Prozessen flihrt
(Will, 2015, S. 1). Personalisierung ist heutzutage kein Ad-On oder zeichnet wenige in-
novative Unternehmen im Markt aus, sondern die Norm (Charlesworth, 2018, S. 33).
Nicht zu verkennen sind die Vorteile von Netzeffekten, wie sie bei sozialen Netzwerken
oder Messenger-Diensten wie Facebook und WhatsApp zu sehen sind. Hierbei ist je-
doch auch festzustellen, dass die Nutzung dieser Dienste auf einer gewissen Alternativ-
losigkeit beruht, so kdnnen diese als ,unverzichtbare Infrastruktur fir soziale Teilhabe*

(Jung, 2018, S. 349) angesehen werden.

Auf der anderen Seite stehen Gefahren, die durch die Preisgabe von persdnlichen Infor-

mationen entstehen konnen. Auch wenn die Anonymisierung von Daten als eine
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angemessene Methode zum Schutz der Privatsphare angesehen werden kann, ist eine
Identifikation einer Person bei Big Data nie ausgeschlossen (Will, 2015, S. 2). Motivieren
diese Gefahren die Nutzer dazu Dienste wie soziale Netzwerke nicht zu nutzen oder ihre
Privatsphareeinstellungen strikter anzupassen, kann dies hinderlich fiir Geschaftsmo-
delle sein (Ernst, 2014, S. 59). Die Verantwortlichen missen ihr grof3tes Bemuhen darin
investieren, dem Nutzer transparent die Vorteile und Datenschutzrichtlinien zu kommu-
nizieren, da es bei einer einmaligen Zustimmung sehr unwahrscheinlich ist, dass der
Nutzer seine Einstellungen zukiinftig nochmals andert (Ernst, 2014, S. 59). Wie die gro-
Ren Erdolraffinerien haben die Hiter Uber die gréf3ten Datenmengen eine grof3e Markt-
macht und kénnen den Markt kontrollieren beziehungsweise dessen Entwicklung maf3-
geblich mitbestimmen. Die Vorteile die ein genaues Wissen tUber die DNA der Nutzer fir
den Nutzer selbst haben kann, kdnnen auch Gefahren mit sich bringen. Zum einen koén-
nen die gespeicherten personenbezogenen Daten in falsche Hande geraten oder
zweckentfremdet verwendet und so der Nutzer leicht manipuliert oder tberwacht wer-
den. Zum anderen lasst sich hypothetisch sagen, dass das heutige Nutzerverhalten in
all seinen Facetten so gewollt und bereits sehr stark gesteuert ist, was die ethische Frage
aufwirft ob wir personalisierte Werbung Uberhaupt brauchen und wollen (Will, 2015, S.
2). Ein Nutzer, der nur noch den Content vorgesetzt bekommt, auf den er mdglichst
schnell und zustimmend reagiert, kann als zufriedener Nutzer angesehen werden, sich

konform in das vorherrschende (Wirtschafts-)System eingliedern.

Zudem werden Daten in der Praxis an Dritte weitergegeben, beziehungsweise zu Zwe-
cken verwendet, die keinen Mehrwert fir den Nutzer mit sich bringen, denen er nicht
zugestimmt hat oder die transparent kommuniziert wurden. Eine durchaus reale Gefahr,
ist diejenige die bei der Einschatzung der Kreditwirdigkeit aufkommt. Verbindungen in
sozialen Netzwerken, Freundschaften, Merkmale der Freunde, Suchanfragen oder Te-
lefongewohnheiten kénnen dazu fuhren, dass die Kreditwirdigkeit in Frage gestellt wird
(Jung, 2018, S. 350). So kaufte Facebook 2010 das Patent des Unternehmens ,Friends-
ter”, welches Uber die durchschnittliche Bonitatsbewertung der befreundeten Mitglieder
bei Facebook einen Wert berechnet, der bestimmt ob die Bearbeitung eines Kreditan-
trages einer Person fortgesetzt wird oder nicht (Weigend, 2017, S. 140 zit. n. Lunt 2015).
Bisher hatten Nutzer keinen grof3en Einfluss auf oder Einblick in die Verarbeitung ihrer
Daten, durch verscharften Datenschutz sollen diese Diskrepanzen aus dem Weg ge-
raumt werden. Aus 6konomischer Sicht kann es als ineffizient angesehen werden, dass
Verfligungsrechte und die Ertrage aus der Nutzung von personenbezogenen Daten bis-
her, zumindest zu Teilen, ungeklart geblieben sind (Dold & Krieger, 2016, S. 1). Eine
Partizipation der Nutzer an den Wertschépfungsprozessen ihrer Datenstréome wird ein

wichtiges Diskussionsthema in der Zukunft sein (Weigend, 2017).
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3.6 Informationelle Selbstbestimmung

,Die Teilhabe an der Gesellschaft ist zunehmend an die digitale Welt gebunden.
Menschen, die sich diese nicht erschlieRen (kénnen), sind zunehmend von entschei-
denden gesellschaftlichen und wirtschaftlichen Entwicklungen ausgegrenzt. Ziel
muss es daher sein, dass sich alle Birgerlnnen, unabhangig von Alter, Geschlecht
oder Bildung, selbstbestimmt und kompetent in einer digitalisierten Welt bewegen
konnen (Initiative D21, 2018, S. 7).

Zum Abschluss des Kapitels lohnt sich ein Rlckblick auf die zuvor behandelten Begriff-
lichkeiten, um die Relevanz von verscharftem Datenschutz und informationeller Selbst-
bestimmung ableiten zu kénnen. Personenbezogene Daten sind Informationen, die zur
Bestimmung einer naturlichen Person verwendet werden konnen, deren Verarbeitung,
aus ethischer Sicht, mit einem Blick auf das Recht auf Privatsphare durchgefuhrt werden
sollte. Man kann feststellen, dass die informationelle Selbstbestimmung durch eine um-
fassende Offnung der informationellen Privatsphare zu Teilen aufgegeben wurde. Durch
eine fehlende, einheitliche und transparente rechtliche Grundlage wird Privatsphare bis-
her nicht mehr gentigend geschutzt und Phanomene wie das Privacy Paradoxon ver-
starken die wechselseitige Nutzung von Datenstrdmen im Kontext von Nutzererlebnis
und Geschaftsmodellierung. Wird die zuvor hervorgehobene Intransparenz von Daten-
verarbeitung als Grundlage genommen, so kann informationelle Selbstbestimmung im
digitalen Zeitalter als zentraler Faktor fur die Starkung der Nutzerrechte angesehen wer-
den. Wie das Recht auf Privatsphare ist die informationelle Selbstbestimmung im Grund-
gesetz nach Art. 1 Abs. 1 GG des Personlichkeitsrechtes geregelt, welcher die Befugnis
.=uber die Preisgabe und Verwendung seiner personlichen Daten zu bestimmen®
(Hornung & Herfurth, 2018, S. 152) gewahrleistet. Die Uberfiihrung dieses Rechtes in
das Grundgesetz ist auf das Volkszahlungsurteil von 1983 durch das Bundesverfas-
sungsgericht zurickzufiihren (ebd.) Selbstbestimmung ist besonders im Fall der Nut-
zung von digitalen Produkten Auslegungssache. Auf der einen Seite sollte man sich der
Risiken der Nutzung digitaler Dienste bewusst sein, dem gegenuber steht fehlende

Transparenz Uber diese Risiken.

Um den Begriff der informationellen Selbstbestimmung in einen marktbezogenen Kon-
text zu heben, lohnt es sich den ordnungsékonomischen Ansatz heranzuziehen. Dieser
stellt die Frage, ,wie die formellen und informellen Regeln beschaffen sein mussen, da-
mit sich eine Wirtschaftsordnung herausbildet, die es den Mitgliedern einer Gesellschaft
erlaubt, ihre individuellen Handlungen so zu koordinieren, dass sich eine effiziente Res-
sourcenallokation verwirklicht (Dold & Krieger, 2016, S. 1).“ Ubertragt man diesen An-
satz auf personenbezogene Daten, so kann eine klare Regelung der Verfligungsrechte

und ein Recht auf informationelle Selbstbestimmung als essenziell fur einen effizienten
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Markt angesehen werden sowie eine Grundlage fiir effiziente Leistungsanreize, wie der
Partizipation an datenbasierten Ertragen, bilden (Dold & Krieger, 2016, S. 2). Personli-
che Informationen im Internet kénnen wie zu Beginn dieses Kapitels beschrieben als
Ressource oder Wirtschaftsgut verstanden werden, die auf dem Markt flir personenbe-
zogene Daten gehandelt werden. Ein weiterer Markt, der in enger Verzahnung mit dem
Datenmarkt existiert, ist der ,Markt der Privatheit* (Dold & Krieger, 2016, S. 3 f.). Beide
Marktseiten beeinflussen sich gegenseitig und erschaffen sowohl Kosten, fiir Verschlis-
selungsverfahren oder Opportunitatskosten, oder Nutzen, wie informationelle Beipro-
dukte einer Transaktion fir Unternehmen, Schutz der Privatsphare des Nutzers oder
Vertrauen in Unternehmen (Dold & Krieger, 2016, S. 4). Wie anhand des Privacy Calcu-
lus hergeleitet nimmt ein (digital kompetenter) Nutzer eine Abwagung der Kosten und
des Nutzens bei einem Tauschprozess, Daten gegen Nutzung, vor. Hierbei nehmen Re-
gulierungen, anfallende Kosten und Risiken aber auch bereits erworbener Nutzen, zum
Beispiel Vertrauen, eine EinflussgréRRe ein. Die Komplexitat und fehlende Transparenz
digitaler Markte erschwert eine beidseitig zufriedenstellende Tauschhandlung. Nur ein
vollends kompetenter Nutzer kann eine selbstbestimmte Abwagung vornehmen. Ge-
setze konnen hier zunachst nur die Grundlage bieten, Anreize fir Unternehmen, als
auch fir Nutzer zu setzen, in eine reziproke Austauschbeziehung einzutreten. Aus ver-
haltensdkonomischer Betrachtung ist diese Selbstbestimmtheit bei Nutzern in der Regel
zweifelhaft, da diese die Folgen der Preisgabe ihrer Daten nur schwer einschatzen kon-
nen (Dold & Krieger, 2016, S. 5 zit. n. Taylor 2004). Diese Verhaltensmuster sind eben-
falls mit dem zuvor geschilderten Privacy Paradoxon in Verbindung zu bringen. Hieraus
kann geschlussfolgert werden, dass Unternehmen ein Umdenken bezuglich Privatspha-
reschutz proaktiv mitgestalten sollten, um auf einer Vertrauensbasis weiterhin mit den
Daten der Nutzer Wertschépfung zu betreiben. Essenziell fur einen héheren Grad an
Selbstbestimmung der Nutzer ist neben Aufklarung und Transparenz, vor allem eine
Starkung seiner Verfugungsrechte. Die rechtliche Grundlage fur eine ausgewogenere

Austauschbeziehung soll nun vor allem die DSGVO in Europa bilden.
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4 Datenschutz Grundverordnung (DSGVO)

,Die Aufgabe des Datenschutzrechts besteht darin, den Schutz nattrlicher Personen bei
der Verarbeitung ihrer personenbezogenen Daten zu gewahrleisten (Hornung &
Herfurth, 2018, S. 151).“ Datenschutzrecht wurde bisher sowohl durch die europaische
Datenschutzrichtlinie 95/46/EG (DSRL) sowie durch das Bundesdatenschutzgesetz
(BDSG) und das Telemediengesetz (TMG) geregelt. Hinzu kommt die Datenschutzricht-
linie fur elektronische Kommunikation, die ePrivacy-Richtlinie der europaischen Union.
Erstmals wird es mit der DSGVO ein europaisches Gesetz zum Datenschutz geben,
welches europaweit das Datenschutzrecht harmonisiert. Die neue Datenschutz-Grund-
verordnung der europaischen Union gilt fir die ganz oder teilweise automatisierte Ver-
arbeitung personenbezogener Daten sowie fur die nichtautomatisierte Verarbeitung per-
sonenbezogener Daten, die in einem Dateisystem gespeichert sind oder gespeichert
werden sollen (Art.2 Abs.1 DSGVO).“ Uberdies wird die Verordnung dann angewandt,
wenn die Verarbeitung von personenbezogenen Daten in der Europaischen Union er-
folgt, unabhangig davon, ob der Auftraggeber in der Union ansassig ist (Art.3 Abs.1&2
DSGVO). Der raumliche Anwendungsbereich ist also dann gegeben, wenn personenbe-
zogene Daten in der europaischen Union erhoben werden. Dies ist u. a. dann der Fall,
wenn gegenuber einer Person ein Produkt beworben wird oder das Nutzerverhalten ana-

lysiert wird, um ein Nutzerprofil zu erstellen.

Der Anwendungsbereich der DSGVO ist mithin auch dann gegeben, wenn innerhalb des
raumlichen Geltungsbereiches beispielsweise Google oder Facebook auf Profiling ba-
sierte und segmentierte Zielgruppen in der Europaischen Union generieren und die Er-
gebnisse Werbetreibenden anbieten. Wichtig ist, dass sich das Produkt, egal ob Ware,
Dienstleistung oder kostenlose Dienstleistung, an ein europaisches Publikum richtet, das
Gleiche gilt fur die ,Beobachtung® von europaischen Nutzern (Harting, 2016, S. 58 f.).
Hieraus lasst sich schlieRen, dass Praktiken des Online Marketings, wie Profiling oder
Tracking, die im Folgenden genauer erlautert werden, sofern sie auf EU-Blirger ange-
wendet werden, unabhangig vom Standort des Unternehmens, von der DSGVO erfasst
werden. Datenverarbeitung, hierunter Datenspeicherung, Tracking, Profiling oder Webs-
iteanalyse, wird innerhalb des territorialen Anwendungsbereichs der europaischen Mit-
gliedstaaten mit einer Vielzahl an neuen Datenschutzrechtsverscharfungen versehen.
Eine Verarbeitung ist laut Artikel 6 Absatz 1 DSGVO nur dann rechtmafig, wenn einer

der folgenden Bedingungen erfilllt ist:

a) Die betroffene Person hat ihre Einwilligung zu der Verarbeitung der sie betreffen-
den personenbezogenen Daten fiir einen oder mehrere bestimmte Zwecke gege-
ben;
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b) die Verarbeitung ist fir die Erfillung eines Vertrags, dessen Vertragspartei die
betroffene Person ist, oder zur Durchfiihrung vorvertraglicher MalRnahmen erforder-
lich, die auf Anfrage der betroffenen Person erfolgen;

c) die Verarbeitung ist zur Erflllung einer rechtlichen Verpflichtung erforderlich, der
der Verantwortliche unterliegt;

d) die Verarbeitung ist erforderlich, um lebenswichtige Interessen der betroffenen
Person oder einer anderen natlrlichen Person zu schitzen;

e) die Verarbeitung ist fir die Wahrnehmung einer Aufgabe erforderlich, die im 6f-
fentlichen Interesse liegt oder in Austbung &ffentlicher Gewalt erfolgt, die dem Ver-
antwortlichen Ubertragen wurde;

f) die Verarbeitung ist zur Wahrung der berechtigten Interessen des Verantwortli-
chen oder eines Dritten erforderlich, sofern nicht die Interessen oder Grundrechte
und Grundfreiheiten der betroffenen Person, die den Schutz personenbezogener
Daten erfordern, Gberwiegen, insbesondere dann, wenn es sich bei der betroffenen
Person um ein Kind handelt.

Diese Grundprinzipien des Datenschutzes gelten als Grundlage flir weitere zentrale Be-
standteile der DSGVO. Neben der Starkung der Rechte der betroffenen Personen durch
Informationspflichten und Verpflichtungen zur technischen Ausgestaltung von digitalen
Produkten und Online-Diensten, wird es ebenfalls Neuerungen im Bereich Einwilligung
und Haftung geben. Zunachst werden die Bestandteile, Transparenz, Informationspflicht
sowie Privacy by Design und Privacy by Default im Kontext informationeller Selbstbe-
stimmung betrachtet, bevor Neuerungen zum Thema Einwilligung und Haftung hinzuge-
zogen werden, um eine Prognose flr den zukinftigen Einsatz von Opt-In-Verfahren ge-
ben zu kénnen. AbschlieRend werden die Rechte des Nutzers und die im Rahmen der
DSGVO angestrebte Starkung dieser hervorgehoben, um eine umfassende Grundlage

fur eine folgende Interessensabwagung zu bilden.

4.1 Transparente Information

Transparenz ist ein wichtiger Faktor im Datenschutzkontext. ,Ohne Transparenz wird die
betroffene Person faktisch rechtlos gestellt (Hornung & Herfurth, 2018, S. 159 zit n.
RoRnagel et al. 2001).“ Bereits 1983 hob das Bundesverfassungsgericht die grol3e Be-
deutung des Transparenzprinzips hervor. ,Mit dem Recht auf informationelle Selbstbe-
stimmung waren eine Gesellschaftsordnung und eine diese ermdglichende Rechtsord-
nung nicht vereinbar, in der Burger nicht mehr wissen kdnnen, wer was wann und bei
welcher Gelegenheit Uber sie weil} (Hornung & Herfurth, 2018, S. 159 zit. n.
Bundesverfassungsgericht 1983).“ Die Gesetzesgrundlagen, die damals aufgrund die-
ser wichtigen Grundsatzentscheidung des BVerfG geschaffen worden sind, sind spates-
tens im Zeitalter digitaler und datenbasierter Geschéaftspraktiken nicht mehr zeitgeman
bzw. nicht ausreichend, um die nétige Transparenz fir den Nutzer zu gewahrleisten.
Einer zentralen Uberarbeitung durch die DSGVO unterliegen die Informationspflichten,

die die Verantwortlichen, also Unternehmen, Websitebetreiber und andere Verarbeiter,
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gegeniber dem Nutzer haben. So ist der Verantwortliche dazu angehalten, dem Nutzer
auf prazise, transparente, leicht zugangliche und einfach formulierte Art und Weise, spa-
testens innerhalb eines Monats, alle Informationen mitzuteilen, die sich auf die Verarbei-
tung von personenbezogenen Daten beziehen (Art. 12 Abs.1-3 DSGVO). Unter diese
Informationen fallen neben der Auskunft Uber die Kontaktdaten des — von gréReren Un-
ternehmen — zu bestimmenden Datenschutzbeauftragten des Verantwortlichen, die
Zwecke der Verarbeitung, die berechtigten Interessen, Auskunft Giber die Weitergabe an
Dritte, die geplante Dauer der Speicherung der Daten sowie Rechte fir die betroffene
Person, unter diesen das Recht auf Ldschung, Berichtigung und Einschrankung der Ver-
arbeitung (Art.13 Abs.1-2 DSGVO). Die Informationspflicht gilt laut Artikel 14 DSGVO
auch fur Daten, die von den Verantwortlichen nicht selbst erhoben, jedoch gespeichert
wurden und muss in diesem Fall auch die Herkunft der Daten beinhalten (Art.14 Abs.1-
3 DSGVO). Wurden dem Nutzer die Informationen bereits vorher zur Verfiigung gestellt,
so missen diese ihm nicht nochmals zur Verfligung gestellt werden, andert sich jedoch

der Zweck der Verarbeitung, muss dieser ebenfalls transparent mitgeteilt werden.

Hier kdnnte ein transparentes Opt-In-Verfahren auf einer Website oder in einem digitalen
Okosystem Verwendung finden, um fiir eine rechtliche Absicherung auf Seiten der Ver-
antwortlichen vorzusorgen. Bereits im BDSG wurde eine Informationspflicht festgehal-
ten, die DSGVO bringt hier jedoch eine Verscharfung mit sich. Generell ist anzunehmen,
dass durch die hohen festgelegten Strafmalle, die konkreter im Folgenden genannt wer-
den, eine rechtstreuere Umsetzung der Pflichten sowie einer Nennung dieser in den je-
weiligen Datenschutzbestimmungen die Folge sein wird. In der Tat sind einige Regelun-
gen bezlglich Informationspflichten vollstdndig neu, unter anderem die Uber das Wider-
rufsrecht bei Einwilligung, Informationen tber berechtigtes Interesse und Speicherdauer
und der Hinweis auf die Betroffenenrechte, hier speziell auf das Recht auf L6schung und
Berichtigung (Harting, 2016, S. 18). Bei sogenannten automatisierten Einzelfallentschei-
dungen, hierunter Profiling, muss ebenfalls auf die Bildung eines Profils und auf die zu-
grundeliegende Logik hingewiesen werden (ebd.). Fur Online-Marketing Prozesse gibt
es hier also Anderungen, auf die durch Einwilligungsverfahren und transparente Offen-
legung der genannten Information reagiert werden kann. Es ist sehr stark davon auszu-
gehen, dass die Informationspflicht auch fir das Setzen von Cookies zahlt, da diese laut
DSGVO als personenbezogene Daten behandelt werden (Intersoft Consulting, 2018).
Generell wird die Transparenz sehr stark vorangetrieben und die neuen Informations-
pflichten kdnnten dazu flhren, dass der Nutzer in Zukunft ein besseres Verstandnis Uber
die Verarbeitung seiner Daten erhalt. Offen bleibt, wie einfach verstandlich diese Aus-
kunftsform aussehen wird und ob Nutzer sich aktiv informieren und intensiver mit dem

Datenschutz beschéaftigen werden. Welche Auswirkungen hat also die erhdhte
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Transparenz auf Phdnomene wie das Privacy Paradoxon und wird es wirklich mehr in-
formationelle Selbstbestimmung geben. Die in der DSGVO neu verankerten Regelungen
zur technischen Ausgestaltung, ,Privacy by Design“ und ,Privacy by Default” sollen die

Nutzerrechte und informationelle Selbstbestimmung ebenfalls starken.

4.2 Privacy by Design und Privacy by Default

Im Rahmen der DSGVO fiihrt die EU flachendeckende Regelungen ein, die Unterneh-
men und Websitebetreiber dazu verpflichten, bereits in der Produktentwicklung den
Schutz der Privatsphare zu beachten (Art.25 DSGVO). Sowohl ,Privacy by Design® als
auch ,Privacy by Default® sind zentrale Diskussionsthemen, die seit den 70er Jahren im
Kontext von Datenschutz diskutiert werden und bereits 1995 in der alten Datenschutz-
richtlinie 95/46/EG der EU festgehalten wurden (Intersoft Consulting, 2018). ,Laut Erwa-
gungsgrund 46 dieser Richtlinie missen bereits zum Zeitpunkt der Planung eines Ver-
arbeitungssystems technische und organisatorische MalRnahmen (TOMs) getroffen wer-
den, um insbesondere die Sicherheit der Daten zu gewahrleisten (Intersoft Consulting,
2018).“ Unternehmen missen also Datenschutzvorkehrungen in ihre Produktentwick-
lung technisch integrieren, um den Anforderungen der Gesetzesgrundlage gerecht zu
werden. In Artikel 25 DSGVO ist ,Datenschutz durch Technikgestaltung und durch da-
tenschutzfreundliche Voreinstellungen® nur fiir alle EU-Mitgliedsstaaten geregelt. Hierbei
wird zwischen Privacy by Design in Absatz 1 und Privacy by Default in Absatz 2 unter-
schieden. Laut Artikel 25 Absatz 1 DSGVO muss der Datenverarbeiter unter Beriicksich-
tigung des Stands der Technik organisatorische MalRnahmen zum Zeitpunkt der Planung
und der Verarbeitung treffen, die die Rechte von natlrlichen Personen schitzen und
Datenschutzgrundsatze wie etwa Datenminimierung und zweckgebundene Verarbei-

tung von personenbezogenen Daten umsetzen sollen.

Datenschutzfreundliche Voreinstellungen, wie sie dann vorgesehen sind, sollen ein Ma-
ximum an Privatsphare gewahrleisten und nicht selbststandig vom Nutzer vorgenommen
werden mussen (Voigt & Bussche, 2018, S. 82). Hieraus ergibt sich, dass der Verant-
wortliche die zu implementierende Technikgestaltung an den Datenschutzgrundsatzen
aus Artikel 5 DSGVO ausrichten muss, hierunter RechtmaRigkeit, Transparenz, Zweck-
bindung, Datenminimierung, Richtigkeit und Integritat (Art. 5 Abs. 1 a-f DSGVO). Diese
Verpflichtung kann jedoch einige Zielkonflikte mit sich bringen, da beispielsweise die
Datenrichtigkeit durch eine VergroRerung der Datenbasis verbessert werden kann, eine
solche Implementierung jedoch nicht dem Prinzip der Datenminimierung gerecht wird

(Harting, 2016, S. 31). Privacy by Default kann also als mit Datenschutz durch
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Technikgestaltung Ubersetzt werden und wirde beispielsweise eine App-Entwickler
dazu verpflichten seine Plattform datenschutzkonform zu konzipieren und umzusetzen.
In diesem Punkt wird sehr viel Proaktivitat der verantwortlichen Unternehmen und Webs-
itebetreiber gefordert sein. Ob eine solche Proaktivitat und ein striktes Einhalten der
technischen Bestimmungen in irgendeiner Weise zertifiziert wird oder ob Verstéf3e zu

Prazedenzfallen fihren bleibt abzuwarten.

Privacy by Default wiederum befasst sich mit den Voreinstellungen von Online-Diensten,
hierunter beispielsweise Browservoreinstellungen. Diese sollen nach Artikel 25 Absatz
2 DSGVO kiinftig so voreingestellt sein, dass die Verarbeitung personenbezogener Da-
ten so gering wie moglich gehalten wird, also nur die Daten verarbeitet werden, die der
Zweckmaligkeit entsprechen. Hierbei miissen ebenfalls die Datenschutzgrundsatze aus
Artikel 5, wie die Integritat oder Transparenz gegeben sein, primar geht es hier aber um
die Datensparsamkeit, also Datenminimierung, Speicherdauer, Zweckbindung und Zu-
griffsbeschrankungen fur Dritte (Harting, 2016, S. 32). Wichtig werden die Verpflichtun-
gen zu Privacy by Design und Privacy by Default dann, wenn es zu einem Urteil bezlg-
lich einer Datenpanne kdme, da hier eine dokumentierte Einhaltung der Regelungen zu

erheblichen Vorteilen fihren kann (ebd.).

4.3 Einwilligung, Kopplungsverbot und Opt-In-Verfahren

Ein Thema, dass fir alle Verantwortlichen von grof3em Interesse ist, ist das der Einwilli-
gung und der damit verbundenen Regelungen, wie dem Kopplungsverbot und dem Wi-
derrufsrecht. Wie zu Beginn des Kapitels hervorgehoben wurde, ist eine Verarbeitung
von personenbezogenen Daten dann rechtmafig, wenn die betroffene Person ihre Ein-
willigung fir einen bestimmten Zweck gegeben hat (Art. 6 Abs.1 a DSGVO). Es stellt
sich nun die Frage, ob eine Einwilligung Gberhaupt notwendig ist und wenn ja wann, wie
weit eine Einwilligung greifen und woran sie gebunden sein darf. Grundlegend ist zu
sagen, dass die Einwilligung als die sicherste Grundlage fur die Datenverarbeitung an-
gesehen werden kann, da die betroffene Person so ein Selbstbestimmungsrecht ausu-
ben kann (Harting, 2016, S. 88). Sie kann also als Schlissel zur informationellen Selbst-
bestimmung ausgelegt werden. Nutzt man als Datenverarbeiter nun ein Einwilligungs-
verfahren, so sind durch die DSGVO deutlich erhdhte Anforderungen an die Wirksamkeit
von Einwilligungen zu erwarten (ebd.). So muss der Verantwortlich in der Lage sein,
nachzuweisen, dass die betroffene Person ihre Einwilligung gegeben hat, ebenfalls
muss das Einwilligungsverfahren in verstandlicher Form und leicht zuganglicher Form
Ubermittelt werden (Art. 6 Abs. 1-2 DSGVO). Einwilligungen zur Datenverarbeitung sind
nur dann glltig, wenn die Verarbeitung nicht gegen die Grundprinzipien der Verordnung
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verstdRt. Ebenfalls hat die betroffene Person das Recht die Einwilligung jederzeit zu wi-
derrufen und muss ebenfalls Uber dieses Recht aufgeklart werden (Art. 6 Abs. 3
DSGVO).

Weiterhin besteht das Kopplungsverbot, welches besagt, dass nur die Daten verarbeitet
werden dirfen, welche zu Erflullung des Vertrages notwendig sind. Grundlegend muss
keine Einwilligung zur Datenverarbeitung eingeholt werden, solange nur Daten verarbei-
tet werden, die zur Erfullung des Vertrages erforderlich sind. Es dirfen in diesem Zu-
sammenhang jedoch auch keine weiteren Daten erhoben werden, beziehungsweise darf
die vertragliche Leistung nicht von einer Einwilligung in die Verarbeitung von personen-
bezogenen Daten abhangig gemacht werden, die nicht in direktem Zusammenhang mit
der Erfullung der Leistung stehen (Harting, 2016, S. 95). Das Kopplungsverbot wurde
bereits nach § 28 Abs. 3b BDSG so ausgelegt (Petrlic & Sorge, 2017, S. 422 f.). Es
dirfen beispielsweise keine Newsletter mehr verschickt werden, nur weil man ein Pro-
dukt kauft oder im Sinne der Datenminimierung Daten nicht fir spatere Zwecke gespei-
chert werden. Bisher gab es nur punktuell Kopplungsverbote, durch die DSGVO wird es
allgemeine Kopplungsverbote geben, eine Einwilligung bei Verstol gegen das Kopp-
lungsverbot ware unwirksam. Besonders interessant ist die Beurteilung des Kopplungs-
verbotes bei den groRen Okosystemen von Google und Facebook, da hier bei einem
flachendeckenden Login nicht klar ist, fiir welche Anwendung innerhalb des Okosystems

man seine Daten preisgibt.

Weiterhin mussen Einwilligungserklarungen klar und verstandlich sein und dirfen laut
DSGVO Bestandteil der AGBs sein, mussen hier jedoch deutlich hervorgehoben werden
(Harting, 2016, S. 89). Ebenfalls sind sie durch einen einfachen Mausklick, also durch
Anklicken einer Klickbox, Einwilligung per Mail, mindlich, schriftlich oder sogar durch
Browsereinstellungen zuldssig, hingegen nicht zuldssig ware ein Opt-Out, also das Ent-
fernen eines bereits vorausgewahlten Hakchens (Harting, 2016, S. 89 ff.), wie es in
Deutschland bisher haufig Praxis war. Ein Opt-In per Browsereinstellung ist als Alterna-
tive zu einem Pop-Up-Banner oder Cookie-Banner zu sehen, hier geht es nicht um Brow-
servoreinstellungen, beziehungsweise dirften diese nicht gegen die Verpflichtungen
durch Privacy by Default verstolen. Da Cookies nun strenger als personenbezogene
Daten behandelt werden, ist auch hier ein Trend zum Opt-In zu erwarten, was zu einem
inflationaren Einsatz der Cookie-Banner fuhren kann und sich somit negativ auf das Nut-
zererlebnis auswirken wirde (Harting, 2016, S. 91). Einige Marktteilnehmer wie Google
fuhren bereits einen Opt-In ein und andere verantwortliche Unternehmen ziehen bereits
nach und integrieren mit Inkrafttreten der DSGVO vermehrt Cookie-Banner auf ihren

Websites. Eine klare Verpflichtung zum Einholen eines Opt-Ins gibt es also laut DSGVO
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nicht, jedoch ist ein Opt-Out nun nicht mehr ausreichend. Ein Opt-In muss zweckgebun-
den sein und ist dem Kopplungsverbot unterlegen. Viele erwarten, dass mit der Uberar-
beitung der ePVO der Opt-In fiir jegliche Form der Datenverarbeitung eingeholt werden
muss. Festzuhalten ist, dass durch die DSGVO nicht jegliche Form der Datenverarbei-
tung zustimmungspflichtig wird, im Vordergrund steht die Stérkung der Betroffenen-

rechte, die im Folgenden genauer erldutert werden.

4.4 Starkung der Rechte der betroffenen Person

Weitreichende Neuerungen bringt die DSGVO im Bereich der Betroffenenrechte mit
sich. Es ist damit zu rechnen, dass mit Inkrafttreten der Verordnung empfindliche Buf3-
gelder auf die Verantwortlichen zukommen, sobald die Betroffenenrechte verletzt wer-
den (Harting, 2016, S. 163). Natlrliche Personen haben neben dem Recht auf Auskuntt,
Léschung und Sperrung nun auch das Recht auf Zugriff und Datenlbertragbarkeit, in
diesem Sinne also eine weitreichend gestarkte Kontrolle tiber ihre Daten und damit mehr
Selbstbestimmung. Das Recht auf Auskunft wurde bereits in § 34 Abs. 1 Satz 1 BDSG
geregelt und verpflichtete den Verantwortlichen neben den gespeicherten Daten, die
Herkunft, die Empfanger einer méglichen Weitergabe sowie den Zweck der Speicherung
preiszugeben (Harting, 2016, S. 164). Neu in der DSGVO sind die Auskunftspflichten
uber die geplante Speicherdauer, die Rechte auf Berichtigung, Léschung, Einschran-
kung der Verarbeitung und Widerspruch, Logiken und Auswirkungen hinter automatisier-
ten Einzelentscheidung wie Profiling und Datentransfers in Drittlander (Art. 15 Abs. 1-2
DSGVO). Das Auskunftsrecht wird nun ebenfalls durch das Zugriffsrecht erweitert, wel-
ches regelt, dass der Verantwortliche der betroffenen Person eine Kopie der verarbeite-
ten Daten zur Verfugung stellt, aulRer dieser Zugriff wirde Rechte und Freiheiten anderer
Personen, Geschaftsgeheimnisse oder auch das Urheberrecht beeintrachtigen (Harting,
2016, S. 166 f.). Das Recht auf Auskunft wurde demnach gestarkt, da sowohl die aus-

kunftspflichtigen Daten erweitert wurden, als auch das Zugriffsrecht eingefiihrt wurde.

Die Starkung der Betroffenenrechte wird ebenfalls durch eine Uberarbeitung des Rechts
auf Léschung beeinflusst. Bisher waren Unternehmen nur dann zur Léschung verpflich-
tet, wenn die Speicherung der Daten unzulassig war, ihre Richtigkeit nicht bewiesen
werden konnte, sie fur den Zweck der Speicherung nicht mehr erforderlich sind oder die
Dauer der Speicherung unzulassig ist (Harting, 2016, S. 169). Dies waren Loéschpflich-
ten, an die sich Unternehmen zu halten hatten, welche durch die DSGVO nun zu einem
Recht der betroffenen Person, zum Recht auf Léschung umformuliert wurden. In diesem
Sinne mussen Daten durch den Verantwortlichen dann geléscht werden, wenn die be-
troffene Person dies verlangt und entweder die Daten fir den Verwendungszweck nicht
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mehr notwendig sind, die betroffene Person ihr Widerspruchsrecht auf die Einwilligung
oder die Verarbeitung geltend macht, die Verarbeitung unrechtmaRig ist oder die L6-
schung einer rechtlichen Verpflichtung nachkommt (Art. 17 Abs. 1 DSGVO). Besonders
wichtig fur journalistische Tatigkeiten sind die Ausnahmen von Léschungsanspriichen,
die eine Verarbeitung im Sinne des Rechts auf freie Meinungsaul3erung und Information,
des offentlichen Interesses, von wissenschaftlichen oder historischen Forschungszwe-
cken und zur Ausubung von Rechtsansprichen von diesem Recht befreien (Harting,
2016, S. 172). Komplett neu ist das Recht auf Datenportabilitdt oder auch Datenuber-
tragbarkeit, welches regelt, dass Daten die unmittelbar von der betroffenen Person stam-
men und auf Basis einer Einwilligung zur Verarbeitung oder Erfiillung eines Vertrages
erhoben und verarbeitet wurden, in strukturierter und maschinenlesbarer Form an den
Betroffenen oder einen anderen Verantwortlichen herausgegeben werden mussen (Art.
20 Abs. 1 DSGVO). Diese Regelung bedeutet also, dass es beispielsweise mdglich ist
Daten eines Anbieters zu einem anderen Anbieter mitzunehmen, sozusagen die Platt-
form zu wechseln. Wettbewerbliche Vorteile durch Lock-In-Effekte und andere Vorteile,
die an eine langfristige Nutzung einer Plattform oder eines Anbieters gebunden sind,
unterliegen durch diese neue Rechtslage einer Schwachung. Abzuwarten bleibt, ob die
Verantwortlichen in kurzerer Zeit eine einheitliche, strukturierte und maschinenlesbare
Form der Datendokumentation verwenden, die problemlos von einem Konkurrenten

ohne gréRere Aufwande genutzt werden kann.

Es lasst sich als Zwischenfazit ziehen, dass die DSGVO besonders die Betroffenen-
rechte starkt und durch Informationspflichten fur mehr Transparenz und durch Vorgaben
zur technischen Ausgestaltung wie Privacy by Design und Privacy by Default fir eine
gestarkte digitale Selbstbestimmung sorgt. Neurungen zur Tragweite von Einwilligungen
sorgen nicht direkt fur Umwalzungen, motivieren jedoch die Verantwortlichen zur Proa-
ktivitat und Innovation im Bereich Opt-In. Wie genau sich die DSGVO auf Online-Marke-
ting Prozesse auswirkt und welche Umwalzungen in Zukunft durch die ePVO und weitere

Verscharfungen zu erwarten sind, wird im folgenden Kapitel tiefgehender behandelt.
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5 Auswirkungen verstarkten Datenschutzes auf das On-
line Marketing und das eBusiness

Anderungen am Datenschutzrecht, wie sie im Mai 2018 durch die DSGVO europaweit
vorgenommen wurden, stellen die digitale Branche und speziell Unternehmen, die ihre
Geschaftsprozesse datenbasiert aussteuern, vor immense Herausforderungen. Wie in
Kapitel 3.1 beschrieben lasst die Eingrenzung des Personenbezugs erheblichen Spiel-
raum. Die DSGVO weist stellenweise eine normative Unscharfe auf, die es Unterneh-
men erschwert, fur datenbasierte Praktiken, wie verhaltensbasierte Werbung oder per-
sonalisierte Aussteuerung von Inhalten, klare Verarbeitungsvorgange abzuleiten (Voigt
& Bussche, 2018, S. 311). Im Kontext von Big Data und den damit verbundenen Wert-
schopfungsprozessen, ist ein genaues Wissen Uber datenbezogene Praktiken im digita-
len Kontext erforderlich. Der Handel von persénlichen Daten und Nutzerprofilen sowie
deren Auswertung und Verwertung sind zentraler Bestandteil der Geschafts- und Mone-
tarisierungsmodelle vieler digital agierender Unternehmen (Buck, Stadler, Suckau, &
Eymann, 2016, S. 58). In diesem Kapitel soll speziell auf die dem Online Marketing na-
hestehende Verfahren wie Tracking und Profiling eingegangen werden, um eine Grund-
lage fur die qualitative, methodische Untersuchung des Datenschutzrechts im wirtschaft-
lichen Kontext zu schaffen. Hierbei sollen die Zusammenhange zwischen datenbasier-
ten Praktiken und Datenschutz aufgezeigt werden sowie auf die Rolle eingegangen wer-
den, die die fiihrenden Unternehmen in der Online- und Tech-Industrie in diesem Kontext

einnehmen.

5.1 Der Wert von Daten fur das Online Marketing

Daten haben fur das Online-Marketing einen enormen Wert. Im klassischen Display Ad-
vertising werden Werbebanner oder Videos in Umfeldern platziert, in welchen man seine
Zielgruppe erwartet. Greift man jedoch auf personenbezogene Daten zuriick, so wird
von ,Programmatic Advertising“ gesprochen. ,Je bessere und umfangreiche Daten zur
Verfigung stehen, desto zielgenauer kénnen potenzielle Kunden identifiziert und durch
Werbung angesprochen werden (Kamps & Schetter, 2018, S. 90).“ Hierbei unterscheidet
man zwischen First-, Second- und Third-Party-Daten. First-Party-Daten sind die Daten,
die auf der eigenen Website entstehen, wenn Nutzer sich auf der Seite bewegen, Infor-
mationen eingeben, Nutzerprofile anlegen, Produkte in den Warenkorb legen oder einen
Kaufprozess durchlaufen (ebd.). First-Party-Daten sind aus dem Grund so wertvoll, weil
sie in der Regel exklusiv sind und sich daflr nutzen lassen, die eigene Oberflache zu

optimieren und die eigenen Kunden wieder zu erreichen. Es ist eine wichtige Information

25



fur Werbetreibende, speziell im eCommerce, wo sich der Nutzer im Sales Funnel befin-
det (Charlesworth, 2018, S. 17), wie weit er noch von einem Kauf entfernt ist. Second-
Party-Daten sind identisch mit First-Party-Daten, werden aber von einem externen Un-
ternehmen bezogen und dienen wie die anonymisierten Third-Party-Daten oftmals dazu,
die eigene Reichweite zu erhéhen und neue Nutzer auf die Seite zu lenken (Kamps &
Schetter, 2018, S. 90 f.). Facebook beispielsweise nutzt die eigenen First-Party-Daten,
um seinen Werbekunden segmentierte Zielgruppen anzubieten. Bietet Unternehmen
also die Moglichkeit an, genau die Nutzer zu erreichen, die sich durch die gewlnschten
Merkmale auszeichnen. Ebenfalls ermdglicht Facebook die Ansprache sogenannter sta-
tistischer Zwillinge, in dem sie First-Party-Daten ihrer Werbekunden mit den eigenen
Nutzerdaten ,matchen” und somit nur die Facebook Nutzer angesprochen werden, die
den tatsachlichen Kunden des Unternehmens sehr ahnlich sind. Die verwendeten Daten
dirfen hierbei nur anonymisiert verwendet werden und nicht personenbezogen gespei-
chert werden. Werden Daten in Cookies gespeichert, welche einem Websitebetreiber
dabei helfen, einen Nutzer wiederzuerkennen und seine Praferenzen zu speichern, gel-

ten nach EU-Recht bestimmte Regeln, an die man sich halten muss.

Cookies sind Textdateien. Sie kdnnen vom Web-Server auf den Endgeraten der Nutzer,
auf dem Server selbst und im JavaScript gespeichert werden und sorgen daflr, dass
man beispielsweise auf einer Seite eingeloggt bleibt, Inhalte personalisiert ausgespielt
werden oder alte Suchanfragen gespeichert bleiben (European Commission, 2018).
Ohne Cookies ware die Realisierung eines Online-Shops nicht wirklich méglich, da bei-
spielsweise dem Warenkorb zugefugte Produkte nicht dem einzelnen Nutzer zugeordnet
werden kénnten (Petrlic & Sorge, 2017, S. 236). Die Verwendung von Cookies war nach
alter Gesetzgebung durch BDSG und TMG bereits zustimmungspflichtig und die meisten
Websites haben sich das Opt-In durch die bekannten Cookie-Banner eingeholt. Durch
einfaches Loschen des Puffer-Speichers (Cache) im Browser ist man in der Lage, alle
Cookies von seinem Gerat zu l6schen, hatte somit bereits vor der DSGVO die Mdglich-
keit selbstbestimmt mit Cookie-Daten umzugehen. Wie bei Daten wird auch bei Cookies
zwischen verschiedenen Arten unterschieden. Hierbei wird zwischen Session Cookies,
welche geléscht werden, wenn der Nutzer die Seite verlasst, und Persistent Cookies
unterschieden. Persistent Cookies werden fiir einen gewissen Zeitraum auf dem Endge-
rat des Nutzer gespeichert und ermdglichen eine Widererkennung des Nutzers bei zu-
kiinftigen Besuchen (European Commission, 2018). Ebenfalls wird zwischen First Party
Cookies, die vom Server der besuchten Seite gespeichert werden, und Third Party Coo-
kies unterschieden, die von einem externen Server gespeichert werden (ebd.) Einfache
Session Cookies dirfen immer ohne Einwilligung des Nutzers gesetzt werden, wahrend

Persistent Cookies und Third Party Cookies informations- und einwilligungspflichtig sind
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(ebd.). Nach § 15 Abs. 3 TMG ist der Einsatz von Cookies zur pseudonymisierten Pro-
filbildung erlaubt. Nutzer haben jedoch das Recht, sich gegen dieses Verfahren durch
einen Opt-Out zu entscheiden (Petrlic & Sorge, 2017, S. 433). In der europaischen ePri-
vacy-Richtlinie von 2009 wird wahrenddessen von einem Opt-In ausgegangen, der Nut-
zung von Cookies muss also explizit zugestimmt werden (ebd.). Der Umgang mit Coo-
kies als personenbezogenen Daten wird mit der DSGVO noch einmal strenger behan-
delt. Die in Deutschland gangige und im TMG festgehaltene Opt-Out Lésung wird nicht
mehr gultig sein, da hier der Nutzer erst seine Einstellungen andern muss, um die Ein-
willigung ,ruckgangig“ zu machen. Ebenfalls missen durch die DSGVO Cookies und
Mobile Identifier aus den Datensatzen der Unternehmen geldscht werden, wenn sie den
rechtlichen Rahmen zeitlich oder zweckgebunden Giberschreiten (Art. 5. Abs. 1 DSGVO).
Wie bereits im Kapitel Uber personenbezogene Daten erlautert wurde, werden Cookies

nicht mehr als anonym betrachtet und daher rechtlich anders behandelt.

5.2 Tracking

,Tracking bezeichnet das Verfolgen von Nutzeraktivitaten (im Web) und das Bilden von
Nutzungsprofilen (Petrlic & Sorge, 2017, S. 234).“ Tracking bezeichnet weiterhin das
Erstellen von Bewegungsprofilen der Nutzer sowie die Erhebung von Statistiken tUber
die Websitenutzung. Diese Profile und Statistiken dienen zum Beispiel Werbetreibenden
dazu, mdéglichst genau zu wissen, wo ihre (potentiellen) Kunden anzutreffen sind. Bei
einem Aufruf einer Website ohne Cookies, kann der Webserver nur die Daten speichern,
die ihm der Browser und die IP-Adresse des Aufrufers Ubermitteln. Hier wird nur die
Anfrage, der verwendete Browser, die bevorzugte Sprache und gegebenenfalls die zu-
vor besuchte Website Ubermittelt, eine Wiedererkennung des Nutzers ist erst Uber Tra-
cking-Verfahren, wie Cookies oder Pixel méglich (Petrlic & Sorge, 2017, S. 234 f.). Zu
Beginn dieses Kapitels wurde bereits umfassend erklart, welche unterschiedlichen Coo-
kies bei Websiteaufrufen gesetzt werden und welchen Zweck diese haben. Cookies sind
jedoch nicht das einzige technische Verfahren, welches die Erkennung und Verfolgung
von Nutzern ermoglicht. Ein weiteres Verfahren sind Trackingpixel, unsichtbare Einbet-
tungen auf einer Website, die meist GUber JavaScript-Code Nutzerbewegungen messen
(Petrlic & Sorge, 2017, S. 242). Tracking-Pixel dienen dazu, wichtige Informationen Gber
die Nutzeraktivitaten auf einen externen Server zu laden. Hierzu gehdéren Informationen
auf welche Anzeigen ein Nutzer geklickt hat, bevor er beispielsweise ein Produkt gekauft
hat. Tracker wie diese sind fiir die Umsatz-Attribution im eCommerce von herausragen-
der Bedeutung, da so nicht nur der letzte Klick, sondern alle Kontaktpunkte eines Kun-
den bis zum Kauf mit der Transaktion in Verbindung gebracht werden kénnen. Fur die

Messbarkeit von Marketing-Mallnahmen sind ebenfalls Trackingpixel von grofler
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Bedeutung, so werden nicht nur geklickte Werbeanzeigen erfasst, sondern auch Anzei-

gen, die ein Nutzer gesehen hat.

Tracking ist nach Regelung der DSGVO, im Sinne des Kopplungsverbots nur dann er-
laubt, wenn es zweckgebunden ist, also in direkter Verbindung mit einer Transaktion
oder einer Zustimmung zur Nutzung eines Dienstes steht. Daten durfen nicht ohne
Grund erhoben werden, um sie beispielsweise zu einem spateren Zeitpunkt nutzen zu
kénnen (Art- 5- Abs. 1b DSGVO). Ebenfalls gilt bei Cookies die ,Same Origin Policy®,
die besagt, dass Cookies an den Ursprungsserver zurtickgeschickt werden missen und
somit ein Tracking Uber mehrere Websites hinweg nicht moglich ist (Petrlic & Sorge,
2017, S. 237). Diese Richtlinie wird jedoch haufig dadurch umgangen, dass externe An-
bieter (bspw. Werbetreibende) ihre externen Server anbinden und eigene Cookies set-
zen und lesen (ebd.). Verfahren wie diese sind sehr hilfreich um die Customer Journey
und generell das Nutzerverhalten und Praferenzen besser zu verstehen, jedoch kénnen

sie im Datenschutzkontext kritisch gesehen werden.

5.3 Profiling

Ein zentraler Begriff, der in der DSGVO an weitreichende Regulierungen geknupft ist, ist
der des Profilings. Als Profiling wird ,jede Art der automatisierten Verarbeitung perso-
nenbezogener Daten, die darin besteht, dass diese personenbezogenen Daten verwen-
det werden, um bestimmte persdnliche Aspekte, die sich auf eine natirliche Person be-
ziehen, zu bewerten® (Art. 4 Abs. 4 DSGVO), verstanden. Im Performance Marketing
sind auf Profiling basierte Zielgruppensegmentierungen von herausragender Bedeu-
tung, da nur so personalisierte und benutzerspezifische Werbung oder Inhalte ausge-
spielt werden kénnen und damit der Streuverlust der WerbemalRnahmen mdglichst ge-
ringgehalten wird. Fur viele Mediaagenturen stellt diese Praktik einen zentralen Bestand-
teil inres Produktportfolios dar. Unternehmen wie Facebook und Google besitzen durch
ihre reichweitenstarken Produkte sehr prazise Profile von beinahe allen ihren Nutzern
und verkaufen diese in der Regel pseudonymisiert an Werbetreibende und andere Inte-
ressierte. Da Profiling haufig auf einer Vielzahl an Charakteristika eines Individuums ba-
siert und die Verarbeitung dieser Daten sehr stark in die Privatsphare der Nutzer ein-
greift, wird diese Praktik zentral in der DSGVO behandelt. Beim Profiling wird in der Re-
gel auf Big Data zurtickgegriffen, also Datensatze die so viele Informationen beinhalten,
dass hieraus prazise Nutzerprofile gebildet werden kénnen. Auch wenn diese Daten
pseudonymisiert sind, ist laut DSGVO dann ein Personenbezug mdglich, wenn dieser
z.B. durch die Kombination verschiedener Informationen moglich gemacht wird (Voigt &

Bussche, 2018, S. 312). Aus diesem Grund wird dieses Verfahren neuerdings besonders
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kritisch behandelt und in Artikel 22 DSGVO mit einer Sondervorschrift bedacht (ebd.).
,Die betroffene Person hat das Recht, nicht einer ausschlieBlich auf einer automatisier-
ten Verarbeitung — einschlieRlich Profiling — beruhenden Entscheidung unterworfen zu
werden, die ihr gegenuber rechtliche Wirkung entfaltet oder sie in ahnlicher Weise er-
heblich beeintrachtigt (Art. 22 Abs. 1 DSGVO).“ Profiling ist laut DSGVO also verboten,
auler es ist an die Erfullung eines Vertrags oder an eine Einwilligung der betroffenen
Person gebunden (Art. 22 Abs. 2 DSGVO). Automatisierte Entscheidungsfindung ist hier
der zentrale Begriff, der dann vorliegt, wenn eine rein automatisierte Bewertung von per-
sOnlichen Informationen einer bestimmten naturlichen Person vorgenommen wird (Voigt
& Bussche, 2018, S. 241). Die Sondervorschrift gilt wohl nicht fir personalisierte Wer-
bemalnahmen, da diese grundlegend nicht verboten sind, da sie keine Gefahr fir die
Freiheit und Rechte der betroffenen Person darstellen (Voigt & Bussche, 2018, S. 243).
Eine Umsetzung des in Kapitel 3.5 vorgestellten Facebook Patents zur Bonitatsbewer-
tung von bestimmten Personen in einem sozialen Netzwerk sollten demnach nicht zu-
lassig sein, da diese Bewertung von einem automatisierten Algorithmus durchgefihrt
wird. Letztlich stellt sich jedoch bei Okosystemen wie Facebook oder Google immer die
Frage, wie weit der Verfligungsrahmen greift, dem man mit seinem Login und seiner

Zustimmung zu der Datenverarbeitung durch diese Unternehmen aufgibt.

5.4 Die Dominanz der groBen Vier

Der Netzwerkbegriff dominiert die Themen der Neuzeit und wird inflationar fir jegliche
Verbindungen, Strukturen und Abhangigkeiten genutzt (Ferguson, 2017, S. 31). Gerade
digitale Markte zeichnen sich stark durch Netzwerkeffekte aus, die zum einen den Nut-
zen jedes Einzelnen stark erhéhen, auf der anderen Seite jedoch auch nattrliche Mono-
pole fir die jeweiligen Marktplattformen schaffen. Grund hierfir sind unter anderem
Lock-In-Effekte, die einen Wechsel auf kleinere Plattformen fiir die meisten Nutzer durch
hohe Wechselkosten unattraktiv machen (Dold & Krieger, 2016, S. 6). Zwar wurde durch
die DSGVO ein harmonisiertes Recht auf Datenportabilitat eingefihrt, jedoch ist zu er-
warten, dass die grofden Plattformen wie Google, Facebook, Amazon oder Apple weiter-
hin von ihren groRen Marktanteilen profitieren werden. Sie kdnnen ihre Nutzer binden
und sich moglicherweise erfolgreicher auf Datenschutzverscharfungen einstellen, am
Ende also weiterhin nach dem Prinzip ,the winner takes it all“ agieren. Mehr als die Halfte
des Wachstums des Online-Marktes der USA konnte 2016 auf Amazon zurlickgefihrt
werden (Galloway, 2017, S. 13). Facebook konnte seine Zahl an monatlich aktiven Nut-
zern von weltweit rund 1,05 Milliarden im Jahr 2012 (Facebook annual report 2012) auf
fast 2,2 Milliarden Nutzer im 1. Quartal, 2018 (Facebook, 2018) steigern. Google schafft

es in manchen Bereichen des Online-Werbemarktes einen Anteil von 90% zu besitzen.
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Apple war 2017 mit einer Marktkapitalisierung von 794 Milliarden das grof3te und profi-
tabelste Unternehmen der Geschichte (Galloway, 2017, S. 2 ff.).

Was diese vier Unternehmen gemeinsam haben, ist die Eigenschaft eines Okosystems,
welches flussig, vorteilhaft und das Produktportfolio so breit flir den Nutzer ist, dass er
es kaum verlassen muss. Sie teilen sich den Markt in gewisser Weise auf, wahrend
Google den Nutzern hilft, das zu finden, was sie beschlossen haben zu kaufen, hilft Fa-
cebook den Nutzern durch intelligente Algorithmen und Machine Learning bei der Ent-
scheidung, was sie eigentlich wollen (Ferguson, 2017, S. 416). Hierbei sind jedoch nicht
die Nutzer die Kunden, sondern die Werbetreibenden (Nocun, 2018, S. 30). Kritische
Stimmen bilanzieren, dass Facebook fast alles tber seine Nutzer weild und die Aufmerk-
samkeit der Nutzer an Werbetreibende aus der ganzen Welt verkauft (Ferguson, 2017,
S. 418). Dieses Verhaltnis ist in heutigen Zeiten der Werbung tatsachlich gangige Praxis
und wie bereits aufgezeigt wurde, kann man sich als Nutzer mit der nétigen Kompetenz
Uber die Risiken und Vorteile der Nutzung von ,kostenlosen® Diensten bewusst sein.
Gerade am Beispiel Facebook ist jedoch zu sehen, dass mit den vielen Vorteilen der
Nutzung der groRen Dienste ebenfalls ein schwindender Wettbewerb einhergeht und
Konkurrenten wie WhatsApp oder Instagram aufgekauft werden. Fir Konkurrenten und
aufstrebende Unternehmen im Digital- und Online-Werbemarkt ist es schwierig gegen
das Wachstum dieser Unternehmen anzukommen. Einer WARC Studie zufolge gehen
18% der digitalen Werbeausgaben in 2017 an Facebook, ganze 44% an Google (Werner
& Buttlar, 2018). Dieses Verhaltnis zu regulieren, sollte von groRem Interesse fur die
Staatengemeinschaften sein, dies ist jedoch deswegen so schwierig, da Unternehmen,
die kostenlose Plattformen oder Produkte anbieten, ihren Erfolg und ihren Umsatz meis-
tens auf Basis der groRen Nutzerzahl, deren Daten und den damit verbundenen Werbe-

einnahmen auf-bauen (ebd.).

Dass Facebooks Mehrwerte fir Werbetreibende auch fir die politische Mobilisierung
genutzt werden kénnen, sollte nicht erst seit Cambridge Analytica klar sein (Ferguson,
2017, S. 447). Es ist nur schwierig die Mdglichkeiten eines solchen Netzwerks zu regu-
lieren, ohne ganze Geschaftsmodelle und den Markt zu gefahrden. Es wird sich zeigen,
ob sich diese Unternehmen in Europa an die Vorschriften zur Datensparsamkeit, Rich-
tigkeit von Daten und Zweckgebundenheit halten. So zeichnete Amazon bisher neben
der Kauf- und Warenkorbhistorie ebenfalls alle Klicks auf Werbebanner, Suchanfragen
und Bewegungsdaten auf der Seite seit dem ersten Login auf und das mit klarem Per-
sonenbezug, da ein Nutzerkonto im eCommerce nie pseudonym ist (Nocun, 2018, S.
50). Der endlosen Datensammlung sind sich die wenigsten Nutzer wohl bewusst und es

schwierig zu ermitteln, wie weit Zweckgebundenheit ausgelegt werden kann und ab
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wann Daten gel6scht werden mussten. Im Kontext dieser Arbeit stellt sich die Frage,
welchen Einfluss verscharfter Datenschutz auf die dominanten Marktteilnehmer hat. Re-
gulierungen wie die DSGVO sind sicherlich sinnvoll, jedoch lasst sich die These aufstel-

len, dass es die groRen Unternehmen einfacher haben, sich auf diese einzustellen.
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6 Losungen zur Schaffung von Privatsphare

In Kapitel 3.1 wurde anhand des APCO-Modells dargestellt, wie beim Privacy Calculus
eine Kosten-Nutzen-Abwagung stattfindet, bei der sowohl Privatspharebedenken als
auch das Vertrauen in das Unternehmen, Kosten und Risiken der Nutzung und staatliche
Regulierungen einbezogen werden. Hieraus lasst sich eine Handlungserklarung ablei-
ten, die besagt, dass Nutzer basierend auf einer Abwagung entscheiden, ob sie einen
Online-Dienst nutzen oder nicht. Das in Kapitel 3.3 untersuchte Privacy Paradoxon zeigt
jedoch auch, dass viele Nutzer kontrar zu ihren Privatspharebedenken handeln und sich
konsequent fur die Nutzung von Diensten entscheiden, die einen Eingriff in ihre Pri-

vatsphare ermoglichen.

Die DSGVO kann als Regulierung gesehen werden, die auf der einen Seite die Rechte
der betroffenen Person starkt, auf der anderen Seite die Verantwortlichen dazu anhalt
ihre Datensicherheit zu verscharfen und die Nutzer transparenter zu informieren. Wie
zuvor geschildert, basieren Online-Marketing-Prozesse in groRem Malfde auf datenba-
sierter Aussteuerung. Beschriebene Opt-Out-Verfahren oder rechtliche Einschrankun-
gen in der Verwendung von Cookies bedeuten einen Mehraufwand fir Unternehmen
und erschweren datenbasierte Praktiken im Online Marketing, wahrend die Nutzer nun
selbstbestimmter ihre Daten verwalten und ihre Privatsphare schitzen kénnen. Im fol-
genden Kapitel wird dargelegt, welche Mdglichkeiten der Nutzer selbst nutzen kann, um
seine Privatsphare zu schitzen. Hierfirr lasst sich zunachst die Protection Motivation
Theory anfihren, die einen Erklarungsansatz darstellt, welche Faktoren der Nutzer in
seine Entscheidung sich zu schitzen einbezieht. Demnach hat ein Mensch zwei Mog-
lichkeiten auf eine Gefahr zu reagieren: Nichts tun oder eine Gegenaktion einleiten
(Ernst, 2014, S. 59).

I'hreat appraisal

‘ Perceived vulnerability L

‘ Perceived severity

R — ,. [ . . .
Protection motivation
behavior
Coping appraisal ,

Self- efficacy

Response efficacy

Response costs

Abb. 2: Protection Motivation Theory, Science Direct (2018)
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Hierbei bezieht sich die betroffene Person auf zwei Faktoren, die seine Schutzmotivation
beeinflussen. Zum einen die Bedrohungsbeurteilung, bei der eine Einschatzung des Ge-
fahrengrads vorgenommen wird, zum anderen eine Reaktionsbeurteilung, bei der so-
wohl die Selbstwirksamkeit, als auch die Effektivitat und die eventuellen Kosten der mog-
lichen Handlungen einbezogen werden (Ernst, 2014, S. 59). Bei der Bedrohungsbeur-
teilung werden sowohl negative als auch positive Folgen des Handelns einbezogen. Hie-
raus bildet sich die Motivation, Schutzvorkehrungen zu treffen und diese letztendlich um-
zusetzen. Es findet eine Abwagung statt, bei der die Risiken, das Ziel und die positiven
Folgen der Handlung, den moglichen Kosten gegenlbergestellt werden. Die Entschei-
dung, Schutzmalinahmen beziglich der Privatsphare im Internet vorzunehmen, basiert
auf ahnlichen kognitiven Prozessen, wie die Entscheidung einen Dienst trotz Privatspha-
rebedenken zu nutzen. Nutzer scheinen nicht dazu bereit zu sein, fur den Schutz ihrer
Daten zu zahlen, was auch auf die Komplexitat informationeller Privatsphare zuriickzu-
fuhren ist (Buck, Stadler, Suckau, & Eymann, 2016, S. 55). Sie haben bisher jedoch auch
wenig Mittel, um die Konditionen bei einer Datentransaktion zu verhandeln (Jentzsch,
2014, S. 795). Bisher blieb oft nur die Entscheidung zwischen einer Nutzung und einer
Nichtnutzung. Die Kosten einer Nichtnutzung scheinen den meisten Nutzern zu hoch zu

sein, um Schutzvorkehrungen flr ihre Daten zu treffen.

Es ist ebenfalls anzunehmen, dass die Prozesse bei der Nutzung von Online-Diensten
sehr schnell ablaufen und das Nutzerverhalten im Sinne des Privacy Paradoxons nicht
auf einer rational nachvollziehbaren Abwagung basiert. Durch die DSGVO wurden die-
Betroffenenrechte gestarkt, woraus eine gesteigerte Selbstbestimmung des Nutzers re-
sultiert. Es ist imminent, dass Verantwortliche die betroffene Person transparent iber
ihre Tracking-Verfahren und Verwendungszwecke der Nutzerdaten aufklaren, um trotz

verscharften Datenschutzrechts nach wie vor wirtschaften zu kbnnen.

6.1 Technische Verfahren zum Schutz der Privatsphare

Unter Einbeziehung der Nutzer- und Unternehmensperspektive werden im folgenden
Abschnitt verschiedene technische Verfahren zum Schutz der Privatsphare vorgestellt
und diskutiert, um den aktuellen Horizont an Méglichkeiten fur diese komplexe Thematik
zu skizzieren. Hierbei wird davon ausgegangen, dass der Nutzer sich im Sinne der Pro-
tection Motivation Theory dafiir entscheidet, gewisse Schutzvorkehrungen bezuglich sei-
ner Privatsphare zu treffen (Ernst, 2014, S. 59). Als bisher gangigstes Mittel dienen hier
Consent-Verfahren, die bei der Offnung einer Website abgefragt werden. Hier stimmt
der Nutzer mit einem Opt-In der Datenverwendung durch den Websitebetreiber und ggf.

Dritte zu oder er wahlt den Opt-Out. Ein Opt-Out oder ein verweigerter Opt-In fir First-
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Party-Cookies kann bedeuten, dass einige Websites, somit auch die meisten eCom-
merce Websites, nicht genutzt werden kénnen (Petrlic & Sorge, 2017, S. 237). Ein Opt-
In besteht aus einem Klick und erfordert nicht zwingend eine Reflektion der Datenschutz-
richtlinie. Auf einigen Websites kann der Nutzer im Bedarfsfall einzelne Anpassungen
seiner Privatsphare vornehmen, zum Beispiel welche Art von Cookies er zulassen
mochte und welche nicht. Auf der einen Seite kann ein Einwilligungsverfahren als si-
chere Grundlage des Datenschutzes angesehen werden, auf der Nutzer selbstbestimmt
Uber ihre Privatsphare bestimmen kénnen (Harting, 2016, S. 88). Auf der anderen Seite
kann ein Einwilligungsverfahren auch als datenschutzunfreundlich angesehen werden,
zum Beispiel dann, wenn eine Einwilligung zur Datenverarbeitung nicht notwendig ware,
jedoch trotzdem eingeholt wird und die Verarbeitung eigentlich nicht zweckgebunden ist.
Das flhrt dazu, dass Unternehmen trotz neuer Bestimmungen zur Datenminimierung
und Zweckgebundenheit, dennoch weiter Erhebungen durchfiihren, die fir ihr Ge-
schaftsmodell nicht essenziell sind und die im Zweifel nicht im Sinne des Nutzers sind.
Das Interactive Advertising Bureau (IAB) Europe bietet ein DSGVO konformes “Trans-
parency & Consent Framework” an, welches Unternehmen relativ mihelos ermdglicht,
ein fur den Nutzer transparentes Einwilligungsverfahren auf ihrer Website zu integrieren
(Interactive Advertising Bureau, 2018). Die DSGVO sowie die vorgestellten Konzeptio-
nen aus der Industrie bestarken die Annahme, dass sich der Online-Werbemarkt zukinf-

tig durch ein ,Consent Based Advertising“ auszeichnet.

Ein weiteres Verfahren sind ,Do-Not-Track® (DNT) Funktionen, die in den meisten Brow-
sern auswahlbar sind und die, genau wie beim Surfen im ,Inkognito-Modus*, Third-Party-
Cookies blockieren (Petrlic & Sorge, 2017, S. 239). Technologien wie diese sorgen da-
fur, dass keine zielgerichtete Werbung ausgespielt werden kann, Werbung wird im Ge-
gensatz zu AdBlocker-Technologien jedoch nicht ganzlich blockiert. Die Entwickler des
Brave Browsers haben es sich zum Ziel gesetzt gewisse Verhaltnisse im Netz zu repa-
rieren. Der Brave Browser blockiert sowohl Tracker als auch Werbeanzeigen und lasst
den Nutzer sogar transparent einsehen, wie viele Tracker und Werbeanzeigen blockiert
wurden und wie viel Zeit der Nutzer hierdurch spart. Das Laden von Werbeanzeigen und
Tracking-Verfahren verzégert den Aufbau einer Website und kostet Akkulaufzeit der
Endgerate. So verspricht der Browser, dass man so bis zu 23 US-Dollar monatlich spa-
ren kann (Brave, 2018). Entgegen einem AdBlocker versucht der Brave Browser jedoch
auch die Websitebetreiber mit einzubinden und verspricht Publishern weiterhin Einnah-
men Uber ihre Inhalte zu erzielen, durch einen Blockchain basierten Token, mit dem
Nutzer ihre praferierten Seiten ,belohnen” kdnnen (ebd.). Entgegen der zuvor beschrie-
benen DNT-Funktion hat der Nutzer hier komplette Kontrolle Uber seine Privatsphare,

ohne auf Inhalte von Websites verzichten zu missen. Ein ganzliches Umgehen von
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Werbeanzeigen durch AdBlocker soll in dieser Arbeit nicht als Werkzeug flr informatio-
nelle Selbstbestimmtheit und Privatsphare der Nutzer vorgestellt werden, da diese Tech-
nologien als marktschadigend angesehen werden konnen. Vielmehr sollen Losungen
prasentiert werden, die sowohl den Nutzer als auch gangige digitale Geschaftsmodelle

schiitzen und im Idealfall nicht einschranken.

Ein zentrales Ziel der Privatspharenforschung ist es, den Wert von persénlichen Infor-
mationen zu ermitteln, der auf einem Angebots-Nachfrage-Prinzip beruhen kénnte
(Jentzsch, 2014, S. 795). Die OECD hat hierzu 2013 mehrere Methoden veroffentlicht,
wie eine Kompensation von erhobenen Nutzerdaten, die auf einem Drittmarkt angeboten
werden, auf den Nutzer zurlickzufiihren waren. Demnach kdnnten Marketingprofile, wie
sie im sozialen Netzwerk Facebook angesteuert werden kdnnen, mit einem Gegenwert
bewertet werden, der sich aus den Unternehmensertragen auf die einzelnen Nutzerpro-
file verteilt (ebd.). Diese Uberlegung ist jedoch schwer zu realisieren. Nimmt man den
Gewinn von Facebook vom Jahr 2017, rund 4,268 Milliarden US-Dollar (Facebook Q4
2017 Results, S. 13), und teilt ihn durch die monatlich aktive Nutzerzahl von rund 2,129
Milliarden (Facebook Q4 2017 Results, S. 3), so wirde jeder Nutzer genau zwei US-
Dollar jahrlich erhalten. Hier sind zwar nicht die Umsatze der Werbetreibenden mit ein-
bezogenen, eine so schwer ermittelbare Kompensation wirde aber wohl kaum die
Angste und Bediirfnisse der Nutzer bedienen kénnen, da Informationstransaktionen wie
sie bei Facebook gangig sind auf sehr komplexen Anreizstrukturen basieren (Jentzsch,
2014, S. 797). Eine weitere Losung kdnnten Privacy Bots sein, welche Privatsphare Pra-
ferenzen auf einer Website hinterlegen (Jung, 2018, S. 150). Diese technische Losung
kénnte zum Beispiel durch eine Hinterlegung der Praferenzen in einem Browser vorge-
nommen werden. Der Nutzer kann so bestimmen, welche Informationen er preisgeben
moéchte und welche nicht. Solche Verfahren kdnnten jedoch zur Folge haben, dass ge-
wisse Websites nicht mehr aufgerufen werden kénnen, bzw. die eigenen Privatsphare
Praferenzen fur verschiedene Websites und Dienstleistungen variieren und somit sehr

aufwendig fur den Nutzer zu verwalten sind.

Die MyData Bewegung, die Akteure aus Wirtschaft, Gesellschaft, Wissenschaft und 6f-
fentlichen Stellen reprasentiert, hat es sich ebenfalls zum Ziel gesetzt, den Blirgern ein
Werkzeug zu geben, wie sie selbstbestimmt ihre personenbezogenen Daten erfassen
und kontrollieren kénnen. So kénnte ein faires Verfahren geschaffen werden, wie Orga-
nisationen, Individuen und die Gesellschaft Daten nutzen und teilen kénnen (MyData,
2018). MyData spricht bei ihrer Vision von Datenermachtigung und schlagt folgendes
Verfahren vor. Nutzer pflegen ihre eigenen Daten, die in einer Datenquelle hinterlegt

sind und auf die Datenverarbeiter zugreifen kdnnen, um beispielsweise Werbung
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auszusteuern oder Websites zu personalisieren. Die Ermachtigung besteht darin, dass
der Nutzer komplette Kontrolle dartiber hat, welche Daten er preisgibt und wer diese
verwendet, ohne zu grof3e Einschrankungen in der User Experience zu erwarten (ebd.).
Ein Hindernis fir ein solches Verfahren kann die Tragheit und fehlende Kompetenz von
Nutzern darstellen. Auch wirden Teile der Industrie ein solches Verfahren ablehnen, da
die Besitzrechte der Daten von Verarbeiter- auf Nutzerseite wechseln. Einen solchen
Prozess muissten Gesetzgeber und/oder Unternehmen anstof3en, was die Frage auf-
wirft, ob staatliche Regulierung oder Selbstregulierung im Kontext von sehr komplexen

Datenschutzfragen effektiver ist?

6.2 Staatliche Regulierung vs. Selbstregulierung

,Was das Internet angeht, hat zwar die Kommerzialisierung stattgefunden, die Regulie-
rung aber fast Uberhaupt nicht (Ferguson, 2017, S. 413).“ Die BemUhungen der Europa-
ischen Union durch DSGVO und EPVO die Privatsphare der Nutzer starker zu schiitzen
und starkere Rechte zur informationellen Selbstbestimmung umzusetzen, lassen sich
aufgrund aufgezeigter Mdglichkeiten und Risiken der Datenverarbeitung als angemes-
sene Regulierung zum Schutz von personenbezogenen Daten rechtfertigen. Dem ge-
genuber stehen der freie Charakter des Internets sowie der globale Raum, in welchen
eBusiness-Unternehmen agieren. Diese beiden Faktoren lassen ein staatliches Eingrei-
fen als antagonistisch und eine Selbstregulierung als die angemessenere MalRhahme
erscheinen (Will, 2015, S. 3). Bisher liel® sich jedoch kein angewandtes Konzept zur
Selbstregulierung beobachten, welches gleichermalien Nutzer schiitzt und Missbrauch
verhindert (Will, 2015, S. 3). Andererseits sind zu starke staatliche Regularien auch nicht
die alleinige Lésung des Problems, da eine zu starke Einschradnkung der Datenverarbei-
tung vielleicht Daten besser schitzt, jedoch auch Mehrwerte beseitigen kann. ,In Zeiten
zunehmender Digitalisierung werden wichtige volkswirtschaftliche Ressourcen ver-
schwendet, wenn man an einem zu eng verstandenen Privatheits- bzw. Freiheitsbegriff
festhalt und immer héhere Abwehrmauern um das ,private Individuum® baut (Dold &
Krieger, 2016, S. 11).“ Interessant ist auch die These, dass staatliche Regulierungen
Unternehmen zur Selbstregulierung motivieren. Kritische Stimmen merken an, dass et-
waige Regulierungen, wie der Verzicht Googles, keine Zielgruppen basierend auf Iden-
titat, Glaube oder sexueller Orientierung anzubieten, nicht mit Selbstregulierung in Ver-
bindung zu bringen ist, sondern man schlichtweg nicht riskieren will, dass die Nutzer
keine privaten Daten mehr preisgeben wurden, sobald sie einem so privaten Targeting
ausgesetzt waren (Nocun, 2018, S. 43). Facebook bietet seinen Kunden, also Werbe-
treibenden, sehr granulare Targeting-Moglichkeiten an, so kdnnen Unternehmen ihre
Kundendaten Facebook zur Verfligung stellen, um basierend auf einem Datenabgleich

36



die eigenen Kunden auch auf Facebook zu erreichen, zum Beispiel mit Retargeting-
MaRnahmen (Nocun, 2018, S. 100). Facebook agiert hier in einem rechtlich sauberen
Bereich und auch Unternehmen holen sich teilweise die Berechtigung ihrer Kunden in
ihren Datenschutzrichtlinien per Opt-In ein. Ethisch gesehen ist ein solches Verhalten

von Unternehmen jedoch fragwurdig.

6.3 Wie muss Transparenz wirklich aussehen?

Das Bewusstsein fur Datenschutz ist in den letzten Jahren gestiegen. Jahrlich achten
mehr Menschen darauf, weniger persdnliche Informationen zu hinterlassen (Initiative
D21, 2018, S. 24). Ebenfalls steigt die Akzeptanz fir Unternehmen, die ihre Geschéafts-
modelle an den Zugriff auf Nutzerdaten koppeln (Initiative D21, 2018, S. 27). Problema-
tisch ist aber, dass es fur Nutzer bisweilen sehr uniberschaubar ist, welche zunachst
harmlosen Information wie und von wem verknipft und verarbeitet werden und welche
Erkenntnisse daraus gezogen werden kénnen (Muhlichen, 2014, S. 95). In der Einleitung
wurde der Appell genannt, dass Transparenz an die Stelle von versteckten Algorithmen
treten solle. Algorithmische Vorgange zeichnen sich dadurch aus, dass ihre Komplexitat
an Berechnungen auf Eingaben, Ausgaben oder Resultate reduziert wird, wodurch ein
Raum fur Unsicherheiten und Unbestimmbarkeiten geschaffen wird (Reichert, 2015, S.
23). Aufgrund dieser Intransparenz werden gesellschaftliche und politische Stimmen im-
mer lauter, die einen Gesellschaftsvertrag fur das digitale Zeitalter fordern (Danwitz,
2015, S. 581). Mit so einem Gesellschaftsvertrag kann die Europaische Union nicht die-
nen, mit der DSGVO versucht sie jedoch der beschriebenen Intransparenz entgegenzu-
wirken. Wie in Kapitel 4.1 geschildert, halt die DSGVO die Verantwortlichen dazu an,
transparenter darzulegen, wie, wann und fiir welchen Zweck personenbezogene Daten
genutzt werden. In Form von Datenschutzrichtlinien und AGB werden diese Punkte,
durch die DSGVO angeregt, wohl umfassender dokumentiert und dem Nutzer zur Ver-
fugung gestellt werden. Laut OECD kénnen Unternehmen ihre Online-Konsumenten
Uber Geschaftsbedingungen, Produkte aber auch Uber Datenschutzrichtlinien durch
Pop-Ups, Videos oder Webbanner informieren, um Konsumentenbedenken zu begeg-
nen (OECD, 2016). Es gibt Stimmen, die diese Praxis dennoch nicht als ausreichend
betrachten, da Nutzer diese Richtlinien oftmals nicht verstehen oder keine Zeit oder Lust
haben, sich durch Seiten voll Fachvokabular zu klicken (Wass & Kurz, 2012, S. 750 f.).
So geben 58% der Deutschen an in etwa zu wissen, was Cookies sind, nur noch 21%

kénnen etwas mit dem Begriff Big Data anfangen (Initiative D21, 2018, S. 21).

Damit Nutzer ganzlich selbstbestimmt mit inren Daten umgehen koénnen, ist ein hohes

MaR an Transparenz nétig. Ein hohes Mal} an Transparenz darf aber nicht hei3en, den
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Nutzer mit zu vielen Informationen Uber seine Privatsphare zu iberfordern und einen
Informationsoverflow zu provozieren. Eine Uberladung an Informationen fiihrt dazu, dass
Nutzer weniger selbstbestimmt und daher verwirrter agieren (Lee & Lee, 2004, S. 177).
Die in den in der DSGVO gestarkten Betroffenenrechten wie Datenportabilitat, Recht auf
Berichtigung, Recht auf Léschung und Datensicherheit kdnnen als geeignete MalRnah-
men zu Herstellung von Transparenz angesehen werden. Wichtig hierbei ist es jedoch,
dass diese Rechte in geeignete Werkzeuge Ubersetzt werden und dass die Daten, die
bei der Ausubung dieser Rechte entstehen auch von Unternehmen genutzt werden, um
ihre Produkte zu verbessern (Weigend, 2017, S. 195). Es muss Nutzern also bewusster
werden, welchen Wert ihre Daten wirklich haben, was jedoch aufgrund des hohen Abs-
traktionsgrades des Entstehungsprozesses von Daten sehr schwierig scheint (Buck,
Stadler, Suckau, & Eymann, 2016, S. 59). Dies ist besonders in der heutigen Zeit von
groflRer Bedeutung, in der datengetriebene Anbindungen immer starker in unseren Alltag

integriert sind.
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7. Empirische Methodik

Im Verlauf dieser Arbeit wurden verschiedene theoretische sowie rechtliche Inhalte be-
leuchtet, um eine fundierte Grundlage fiir die Untersuchung des Forschungsziels dieser
Arbeit zu bilden. Hierbei wurde zum einen untersucht, welche Auswirkungen durch die
DSGVO der Europaischen Union im Hinblick auf Online Marketing Prozesse, Nutzerver-
halten und die Privatsphare des Nutzers zu erwarten sind. Zum anderen wurde skizziert
welche kognitiven Prozesse ein Nutzer im Kontext von datenbasierten Produkten oder
Dienstleistungen durchlauft und welche Privatspharebedenken er hierbei dul3ert und wie
er auf diese reagiert. Als in der Forschung festgehaltene Phanomene wurden hier zum
einen das Privacy Calculus und zum anderen das Privacy Paradoxon vorgestellt. Beide
Begriffe sollen im Rahmen der empirischen Methodik ebenso beurteilt werden, wie die
Relevanz und die Auswirkungen verstarkten Datenschutzes im Kontext der DSGVO.
Weiterhin sollen die Erkenntnisse aus Privatspharenforschung und Datenschutzrecht
hingehend ihrer Anwendbarkeit auf den Online-Werbemarkt und die dominanten Markt-
teilnehmer Facebook und Google untersucht werden. Zudem sollen Einschatzungen er-
hoben werden, wie Nutzer zukinftig ihre digitalen Rechte selbstbestimmt einsetzen
kénnten. Letztendlich sollen Lésungsansatze fir das komplexe Verhaltnis zwischen Pri-
vatspharebedenken, Datenschutz und dem Erfolg von digitalen Geschaftsmodellen vor-
gestellt werden, die sich aus den Erkenntnissen der empirischen Forschung ableiten

lassen.

7.1 Forschungsdesign

Fir die Realisierung der zuvor vorgestellten Forschungsziele wird eine Kombination aus
zwei empirischen Methoden vorgenommen. Zum einen werden Experten auf den Ge-
bieten Online Marketing, Advertising Technologie und Datenschutzrecht befragt, um fun-
dierte Beurteilungen der untersuchten Schwerpunkte zu generieren. Die Befragung fin-
det im Rahmen nicht-standardisierter (Glaser & Laudel, 2014, S. 40), qualitativer Leitfa-
deninterviews statt, mit dem Ziel die theoretisch erarbeiteten Inhalte zu validieren und
daruber hinaus neue Erkenntnisse zu den zentralen Forschungskomponenten dieser Ar-
beit zu generieren. Des Weiteren wird eine Gruppendiskussion mit Nutzern digitaler
Dienste durchgefiihrt, um die datenschutzbezogenen Phanomene des Privacy Calculus
und Privacy Paradoxons zu untersuchen. Im Folgenden werden die Forschungsdesigns

der gewahlten Methoden vorgestellt und die Durchfiihrung dieser protokolliert.
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7.2 Experteninterviews

Da eine Befragung auf die Rekonstruktion sozialer Sachverhalte abzielt, wurde sich im
Rahmen der Experteninterviews fir ein Leitfadeninterview entschieden, da so die teils
unterschiedlichen und lose miteinander verbundenen Aspekte und Antwortrichtungen
der einzelnen Interviews am besten erfasst werden kdnnen (Glaser & Laudel, 2014, S.
43). Im Rahmen der vorgenommenen qualitativen Befragungen wurden drei persénlich-
mundliche Hausinterviews sowie ein telefonisch-fernmundliches Interview durchgefihrt.
Die personlich-mundlichen Hausinterviews werden in der Regel von einem Interviewer
mit einem Gesprachspartner ,face-to-face“ an einem verabredeten Ort, in diesem Fall
dem Arbeitsplatz der Befragten, durchgefiihrt (Scholl, 2003, S. 31). Bei der Auswahl der
Interviewpartner wurden die Befragten nicht zufallig ausgewahlt, sondern aufgrund ihrer
zuvor recherchierten Expertise und ihrer Profession ausgewahlt, da die Datenschutz-
und Online Marketing Thematik des Fragebogens ein umfangreiches Wissen auf diesen
Gebieten voraussetzt. Der Autor dieser Arbeit bringt, durch eigene Recherche in diesen
Bereichen sowie seine eigene Profession, die nétige Kompetenz mit, um im Rahmen der
qualitativen Interviews komplexere und tiefere Informationen der einzelnen Inter-
viewpartner zu erfragen, was einen Vorteil der gewahlten Methodik ausmacht (Scholl,
2003, S. 40). Die fernmindliche Befragung ist zwar als weniger personlich anzusehen
als ein face-to-face Interview (Scholl, 2003, S. 41), musste bei einem Befragten jedoch
durch die geographische Entfernung und damit verbundene Nichtumsetzbarkeit eines
personlich-mundlichen Hausinterviews durchgefuhrt werden. Wie bei den personlich-
mundlichen Interviews kann bei einem telefonischen Interview eine sehr hohe Befra-
gungsqualitat erzielt werden, die noch konzentrierter und kontrollierter ablaufen kann,
da das Verhalten auf die akustische Dimension reduziert und weniger exponiert ist
(Scholl, 2003, S. 44 zit. n. Fowler 1988; zit n. Fuchs 1994). Nachteilig kann hierbei sein,
dass ein telefonisches Interview unpersonlicher und unverbindlicher ist als ein face-to-
face Interview und die Interviewdauer in der Regel kirzer ist (Scholl, 2003, S. 45). Letz-
tere Charakteristika konnten jedoch nicht beobachtet werden, da das telefonische Inter-
view die vorgesehene Dauer von 30 Minuten Uberschritt und sehr tiefe Erkenntnisse zu

Tage gefordert werden konnten.

Im Rahmen der personlich-mindlichen und der fernmindlichen Befragung wurde sich
fur das Leitfaden- und Experteninterview entschieden. Hierbei strukturiert der Intervie-
wer mit spezifischen Fragen anhand eines Interviewleitfadens das Gesprach und gibt
den Befragten die Mdglichkeit frei zu antworten, kann hierbei durch vertiefende Fragen,
tiefere Erkenntnisse hervorbringen (Scholl, 2003, S. 66). Im Rahmen der hier durchge-
fuhrten Experteninterviews wurden zehn Fragen konzipiert, die sich auf die drei Kernbe-

reiche Datenschutz, Auswirkungen von Datenschutz auf wirtschaftliche Prozesse und
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die Nutzerperspektive beziehen. Werden mehrere Fragen bereits durch eine Antwort ei-
nes Interviewpartners beantwortet, so kdnnen einzelne Fragen des Interviewleitfadens
ausgelassen werden (Scholl, 2003, S. 66). Da das Wissen von Experten in der Regel
uber vorformulierte Antwortmdglichkeiten hinausreicht, wurde auf solche verzichtet, be-
ziehungsweise die Fragen so formuliert, dass sie wertfrei sind und keine Richtung vor-
gegeben wird (Scholl, 2003, S. 67). ,Das Ziel des Experteninterviews besteht also allge-
mein in der Generierung bereichsspezifischer und objektbezogener Aussagen (Scholl,
2003, S. 67).“ Allen Interviewpartnern wurden sogenannte Schlisselfragen im selben
Wortlaut gestellt, um eine valide Beantwortung der Forschungsfragen dieser Arbeit zur
generieren. Diese wurden durch Einleitungsfragen, Folgefragen, Nachhaken, Spezifi-
zierunsfragen, Strukturierungsfragen und Interpretationsfragen erganzt, um die teils un-
terschiedlichen Expertenfelder der Befragten zu nutzen, um unterschiedliche Perspekti-
ven auf die Forschungsfrage zu generieren (Scholl, 2003, S. 68 f.). Alle Interviews wur-
den mit Hilfe technischer Endgerate aufgenommen und in Transkripten protokolliert. Die
sich im Anhang befindenden Transkripte werden Anhand einer qualitativen Inhaltsana-

lyse ausgewertet.

7.2.1 Auswahl der Experten

Bei der Auswahl der Experten gab es mehrere Voraussetzungen, die die Kandidaten zu
erfullen haben. Zum einen mussen die Experten in ihrer Profession mit dem Thema Da-
tenschutz vertraut sein, zum anderen direkt an Prozessen mitwirken oder mitgewirkt ha-
ben, die sich mit der Umsetzung oder Interpretation der DSGVO befassen. Weiterhin
sollte ein tiefgehendes Verstandnis von Online Marketing Prozessen gegeben sein, um
datenschutzrechtliche Vorgaben mit gadngigen Praktiken von digitalen Geschaftsmodel-
len in Verbindung bringen zu kénnen. Letztendlich wurden vier Experten ausgewahlt, die
sich in unterschiedlicher Weise mit der DSGVO und Datenschutz konfrontiert sehen.
Zum einen wurde mit llka Voss eine Expertin auf dem Gebiet Real Time Advertising
ausgewahlt, die nebenbei eine Arbeitsgruppe im Online Marketing bei der OTTO GmbH
& Co. KG leitet, die sich mit der Umsetzung der DSGVO und der ePVO auseinander-
setzt. Als weitere Expertin wurde sich fir Birgit Weyring entschieden, die als Daten-
schutz-Koordinatorin im Online Marketing der OTTO GmbH & Co. KG die Umstellung
aller Bereiche des Online Marketings auf die DSGVO koordiniert. Mit dem Digitalisie-
rungsberater und stellvertretenden Vorsitzenden der D21 Initiative e.V., konnte ein zer-
tifizierter Datenschutzbeauftragter nach DSGVO interviewt werden, der als Wirtschafts-
jurist Unternehmen in Datenschutzfragen berat und somit ein tiefes Rechtsverstandnis
einbringen kann. Letztlich wurde mit Andreas Sierts als Senior Director Al & Analytics

von Adform, einer Advertising Technology Plattform, ein Fachmann aus dem
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technischen Bereich des Online Werbemarktes interviewt, der die Umsetzung der
DSGVO in einem Bereich betreut, der flr Nutzer in der Regel verborgen bleibt, aber sehr

stark auf datenbasierter Aussteuerung basiert.

7.2.2 Qualitative Inhaltsanalyse

Die in der qualitativen Erhebungsmethode generierten Rohdaten, in diesem Fall Tran-
skripte der Leitfadeninterviews, missen anhand einer qualitativen Auswertungsmethode
auf relevante Information untersucht und anschlief3end interpretiert werden (Glaser &
Laudel, 2014, S. 43). Hierbei wurde sich fir die qualitative Inhaltsanalyse entschieden,
bei der in einem systematischen Verfahren, relevante Informationen der Transkripte ver-
schiedenen Kategorien zuzuordnen sind, bevor sie weiterverarbeitet werden (Glaser &
Laudel, 2014, S. 46). Die hier vorgenommene Auswertungsmethode weicht in diesem
Fall leicht von der qualitativen Inhaltsanalyse nach Mayring ab, da zwar auf ein Katego-
risierungssystem zurtickgegriffen wird, dieses aber entgegen Mayring weder geschlos-
sen noch standardisiert ist, um dynamischer auf unvorhergesehene Informationen zu
reagieren und diese auch dann in die Interpretation einflieBen zu lassen, wenn diese
nicht einer einzigen Analysekategorie zuzuordnen sind (Glaser & Laudel, 2014, S. 199).
Es sollen demnach Informationen extrahiert werden und nicht Haufigkeiten, wie in der
Mayringschen Inhaltsanalyse. Der Kern dieses Verfahrens bildet die Extraktion der rele-
vanten Informationen aus den jeweiligen Transkripten, die den festgelegten Kategorien,
also Untersuchungsvariablen oder Hypothesen, zugeordnet werden (Glaser & Laudel,
2014, S. 201). Da im Rahmen des Leitfadeninterviews allen Befragten dieselben Fragen
gestellt wurden, kénnen diese als Kategorien fur die systematische Auswertung Uber-
nommen werden. Es werden keine deduktiv abgeleiteten Kategorien verwendet, son-
dern den Leitfragen entsprechende Themenbereiche. Die extrahierten Rohdaten werden
daraufhin den festgelegten Kategorien und abgeleiteten Hypothesen zugeordnet und mit
Quellenangaben versehen aufgefiihrt, nachdem die Texte systematisch nach relevanten
Informationen durchgegangen wurden (Glaser & Laudel, 2014, S. 204). Die Transkripte
der Experteninterviews befinden sich im Anhang und werden nach folgendem System

zitiert: E1 = Experteninterview 1, XX = Namenskirzel, 33-36 = zitierte Zeilen.

7.2.3 Forschungshypothesen

Die festgelegten Kategorien entsprechen den Themen, die im Rahmen der Leitfadenin-
terviews abgefragt wurden. Aus diese Themenbereichen wurden sechs Hypothesen ab-

geleitet, die im Rahmen der Inhaltsanalyse verifiziert oder falsifiziert und anhand der
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verschiedenen Expertenstimmen diskutiert werden sollen. Folgende Hypothesen wur-

den aus den in dieser Arbeit diskutierten Themenbereichen abgeleitet:

Experteninterview-Kategorie 1: Rele-
vanz der DSGVO

Hypothese 1: Eine neue Gesetzgebung

hinsichtlich Datenschutz ist notwendig.

Experteninterview-Kategorie 2: Auswir-
kungen der DSGVO auf das Online Mar-
keting

Hypothese 2: Die DSGVO hat einschnei-
dende Auswirkungen auf Online Marke-

ting Prozesse.

Experteninterview-Kategorie 3: Auswir-
kungen auf die Marktmacht von Google

und Facebook

Hypothese 3: Die DSGVO wirkt sich po-
sitiv auf die Marktmacht der groRen Un-
ternehmen auf dem Werbemarkt wie

Google oder Facebook aus.

Experteninterview-Kategorie 4: Auswir-
kungen auf die Marktbemihungen der

Unternehmen

Hypothese 4: Die DSGVO bringt Unter-
nehmen dazu ihre Marktbemuhungen hin-

sichtlich Datenschutz zu tUberdenken.

Experteninterview-Kategorie 5: Aus-

wirkungen auf das Nutzerverhalten

Hypothese 5: Nutzer werden in Zukunft

starker von ihren Betroffenenrechten Ge-

brauch machen und vermehrt das Opt-In
verweigern, auch wenn die User Experi-
ence darunter leidet.

Hypothese 6: Durch die DSGVO wird der

Nutzer zukilnftig selbstbestimmter im

Experteninterview-Kategorie 6: Infor-

mationelle Selbstbestimmung der Nutzer

Netz agieren.

7.3 Gruppendiskussion Nutzerverhalten

Als zweite empirische Methode wurde eine Gruppendiskussion durchgefiihrt. Nachdem
die DSGVO in ihren Auswirkungen von Experten bewertet wurde, soll nun ein Fokus auf
das Nutzerverhalten gelegt werden. In einer sogenannten Fokusgruppe sollen Kommu-
nikationsprozesse initiiert werden, die einem alltdglichen interaktiven Gesprach zwi-
schen den Teilnehmern ahneln soll (Vogl, 2014, S. 581). Da die Teilnehmer eine Ein-
schatzung ihres eigenen Nutzerverhaltens und ihres Umgangs mit ihren Daten und ihrer
Privatsphare abgeben sollen, ist es vorteilhaft, einen natirlichen diskursiven Austausch
zu fordern, da die Teilnehmer hier eher als in einem personlichen Face-to-Face Interview
dazu neigen, ihre ehrliche Meinung einzubringen (ebd.). Ziel ist es durch die entstehende
Gruppendynamik tieferliegende Einstellungen zu erforschen und durch den Charakter

einer offentlichen Diskussion, eine Art ,6ffentliche Meinung“ zu erfassen (Scholl, 2003,
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S. 117). Derart kollektive Orientierungen im Entstehungsprozess zu erfassen ist der
grolRe Vorteil einer Gruppendiskussion, da sich Teilnehmer einer Befragung oft erst im
Gesprach gezwungen sehen ihre Meinung zu dufern und ihren Standpunkt klar zu ver-
mitteln (Vogl, 2014, S. 582). Nachteilig kann sein, dass sich ein Meinungsfihrer hervor-
tun kann, so dass extreme Gruppenmeinungen entstehen oder eine hohe Schweiger-
quote eintritt. Die Gruppendiskussion wird anhand eines Leitfadens initiiert, der aus rein
offenen Fragen besteht, die nur relevante Sachverhalte antizipieren dirfen, denn die
Diskussion darf sich nicht zu einer Gruppenbefragung entwickeln (Scholl, 2003, S. 118).
Dennoch ist es mdglich einzelne Sachverhalte abzufragen, um Gesprachsdynamiken

anzuregen und die Gruppe thematisch zu steuern.

7.3.1 Planung, Leitfaden und Durchfiihrung

Ziel der Gruppendiskussion ist es herauszufinden, wie die Teilnehmer ihre Privatspha-
rebedenken auflern, wie sie mit ihren Daten umgehen und zu welchen Handlungen oder
Abstrichen aufgrund des Datenschutzes sie bereit waren. Da kein Experiment sondern
eine explorative Gruppendiskussion durchgefihrt wird, beschrankt sich das Forschungs-
design auf eine Gruppe mit sechs Teilnehmern. Da eine gewisse digitale Affinitat vorge-
sehen ist, um die Thematik des Diskurses zu durchdringen und beurteilen zu kdnnen,
wurde sich fir eine Realgruppe und nicht eine kiinstliche Gruppe entschieden, da eine
ahnliche demographische Grundlage der Teilnehmer in diesem Feld zu einem authenti-
scheren Gesprach fiuhren soll (Scholl, 2003, S. 119). Die Gruppe setzt sich sowohl aus
mannlichen als auch aus weiblichen Teilnehmern zusammen, die in der folgenden Er-
gebnisauswertung jedoch im Sinne des generischen Maskulinums als Teilnehmer be-
zeichnet werden. Den Teilnehmern werden Fragen zu ihrem Nutzungsverhalten und ih-
ren Privatspharebedenken gestellt, um theoretisch untersuchte Phdnomene wie das Pri-
vacy Paradoxon zu prifen und zu evaluieren welche Bedurfnisse der Nutzer bezlglich
seiner Daten und Datenschutz hat. Hierfur dient ein Leitfaden, der aber nur aus offenen
Fragen besteht und nur den Rahmen fir die Diskussion vorgibt, auf die im Falle zu gro-
Rer Konformitat von Seiten des Moderators reagiert werden kann, um eine kontroversere
Diskussion anzuregen (Vogl, 2014, S. 583). Der Moderator kann wahrend der Diskus-
sion die Techniken der Paraphrasierung, Entschleunigung, Projektion, Visualisierung,
Konfrontation oder Provokation anwenden, um Details, Vertiefungen und Emotionen auf-
zudecken (Vogl, 2014, S. 585). Die Fokusgruppe soll hierbei durchgehend in einer Dis-
kussionsdynamik bleiben, weswegen nur dann eingegriffen wird, wenn die Thematik ab-
schweift oder aus Griinden des Zeitmanagements einzelne Themenbereiche angespro-

chen werden mussen.
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Die gesamte Diskussion wird aufgenommen und transkribiert, um anschlieRend eine
qualitative Inhaltsanalyse durchzufihren. Hierbei werden Inhalte, Auffalligkeiten und Be-
sonderheiten gesammelt und miteinander in Beziehung gesetzt, um ein zentriertes Ge-
samtbild der Fokusgruppe zu skizzieren (Scholl, 2003, S. 122). Konformitaten und Non-
konformitaten werden hierbei ebenfalls identifiziert. Die gesammelten Inhalte werden
nicht einzelnen Kategorien zugeordnet, wie bei den Experteninterviews, sondern als fa-
cettenreiches Gesamtbild erfasst. Die Aussagen der Teilnehmer, dienen nicht zur Falsi-
fizierung oder Verifizierung der Hypothesen dieser Arbeit, sondern sollen Einblick in die
kognitiven Prozesse der Nutzer geben, um sie abschlieRend auf die Hypothesenprifung
der Expertenbefragungen beziehen zu kénnen. Das Transkript der Gruppendiskussion
befindet sich im Anhang und wird nach folgendem System zitiert: T1 = Teilnehmer 1, 33-
36 = zitierte Zeilen. Uber den Namen sowie weitere personenbezogenen Daten der Teil-

nehmer der Gruppendiskussion herrscht Diskretion.

7.3.2 Diskussionsleitfaden

Der Diskussionsleitfaden beinhaltet verschiedene offene Fragen zum Nutzerverhalten,
den Privatspharebedenken der Nutzer, zu ihren Datenschutzvorkehrungen und zu ihren
Bedurfnissen in Bezug auf Datenschutz und User Experience. Folgende Fragen sollen

den zentralen Diskussionsrahmen vorgeben.

1) Welche digitalen Dienste nutzt ihr regelmafRig und warum?

2) Habt ihr Privatspharebedenken bei der Nutzung dieser Dienste, wenn ja welche?

3) Ist euch Datenschutz wichtig?

4) Willigt ihr regelmafig bei Consent-Verfahren ein, ohne Datenschutzrichtlinien o-
der mitgelieferte Informationen tber Cookies und Tracking gelesen zu haben?

5) Wirdet ihr bei Unternehmen eure personenbezogenen Daten anfragen, I16schen
oder berichtigen?

6) Wirdet ihr fir Datenschutz zahlen oder Abstriche in der User Experience ma-

chen?

Sollten diese Fragen nicht die gewlinschten Diskussionsdynamiken initiieren, wird sich
der Moderator mit punktuellen Erlauterungen in die Diskussion einbringen oder einzelne
Teilnehmer dazu motivieren, ihre Ausfihrungen zu vertiefen. Der Aufbau der Fragen
wurde bewusst so gewahlt, damit die Nutzer nicht wissen, dass sie zu ihren Schutzvor-
kehrungen und ihrem Privatspharebedenken befragt werden, bevor sie ihr eigenes Nut-

zerverhalten skizzieren.
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8 Vorstellung der Ergebnisse

Im folgenden Kapitel werden die Ergebnisse der qualitativen Inhaltsanalyse der Exper-
teninterviews und der Gruppendiskussion vorgestellt, die abgeleiteten Hypothesen ge-
pruft und diskutiert. Die Ergebnisse der Expertenbefragung sollen zum einen die theore-
tische Diskussion dieser Arbeit mit marktinternen und fachbezogenen Stimmen ergan-
zen und zum anderen einen Ausblick fir die Branche skizzieren, um abschlie3end ein
Fazit zur DSGVO ziehen und eine Zukunftsprognose fir den Datenschutz und das Nut-
zerverhalten geben zu kénnen. Die Ergebnisse der Gruppendiskussion sollen Auf-
schluss Uber das Nutzerverhalten, etwaige Privatspharebedenken sowie Phanomene
wie da Privacy Paradoxon geben und ebenfalls als Grundlage fir Handlungsempfehlun-

gen und eine Zukunftsprognose der Nutzerrolle dienen.

8.1 Experteninterview-Kategorie 1: Relevanz der DSGVO

Hypothese 1: Eine neue Gesetzgebung hinsichtlich Datenschutz ist notwendig.
Alle Interviewpartner halten die Einfliihrung einer neuen, harmonisierten Gesetzgebung
hinsichtlich Datenschutz auf europaischer Ebene fiir notwendig. Grund hierfiir sind zum
einen die veralteten vorangegangenen Gesetzgebungen sowie die digitale Weiterent-
wicklung der Welt (E1, IV, 3-5). Die DSGVO ist also zeitlich und durch den technologi-
schen Fortschritt bedingt sehr relevant, hat dem Datenschutzbeauftragten Bjorn Stecher
zufolge aber dennoch Bestandteile, die keine Antworten auf gewisse Zukunftsszenarien
bieten (E3, BS, 41-43). Ebenfalls kann der DSGVO attestiert werden, dass sie zuvor
ungenaue Rechtsgrundlagen prazisiert und auf europaischer Ebene harmonisiert (E4,
AS, 35-41), sowie Begriffe wie den Personenbezug prazisiert und Grundlagen fur Trans-
parenz gegeniuber dem Nutzer schafft, was besonders fiir Technologie-Unternehmen
aus der Online-Werbebranche wichtig ist, da diese einen gewissen Vertrauensvorschuss
der User brauchen (E4, AS, 44-46). Ebenfalls kénnen marktineffiziente Sonderlésungen,
wie die in Deutschland gangige Einwilligungsverweigerung durch ein Opt-Out, nach
TMG nun harmonisiert vermieden werden (E2, BW, 17-34). Fir den Anwendungsbereich
der DSGVO wird der Personenbezug nochmals prazisiert, jedoch wird die Frage aufge-
worfen, ob es hier eine Trennung perspektivisch Gberhaupt noch geben darf, da wie in
Kapitel 3.1 dargestellt, bei den meisten Daten ein Personenbezug immer irgendwie her-
gestellt werden kann (E3, BS, 45-47). Stecher stellt hier die These auf, dass Datenschutz
in gewisse Datenkategorien aufgebrochen werden miisste, die verschiedener Datensi-
cherheitsniveaus bedirfen und man dementsprechend jeweils andere Rechtskonse-
quenzen daran anschlieen kénnte (E3, BS, 49-61). Dieses Kaskadenmodell hatte dem-
nach zur Folge, dass die Nutzer in ihrem subjektiven Datenschutz besser abgeholt wer-
den wirden (E3, BS, 62-63). Ebenfalls wird angemerkt, dass in der DSGVO neue
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Instrumentarien zum Datenschutz fehlen, da die Komplexitat und Multidimensionalitat
von Tracking-Verfahren und Datenverarbeitung mit nicht geniigend Transparenz begeg-
net wird und man mit Einwilligungsverfahren zwar ein Instrument bereitstellt, dieses aber
weiterhin die Hauptverantwortung auf die Nutzer abwalzt, die die Konsequenzen nicht
kritisch reflektieren kdnnen (E3, BS, 71-89). Zusammenfassend attestieren alle Experten
der DSGVO eine hohe Relevanz, sehen in der Ausfiihrung aber viele offene Fragen und
wilnschen sich einen starkeren Bezug auf einzelne Datenkategorien und Anwendungs-

bereiche.

8.2 Experteninterview-Kategorie 2: Auswirkungen der DSGVO

auf das Online Marketing
Hypothese 2: Die DSGVO hat einschneidende Auswirkungen auf Online Marketing Pro-

zesse.
Die Einschatzungen der Experten gehen zunachst dahin, dass die Auswirkungen der
DSGVO Prozesse im Online Marketing nicht einschranken werden, jedoch zu einem
deutlichen Mehraufwand fihren (E1, IV, 37-38). Auch datenbasierte Aussteuerungen
wie programmatischer Einkauf von Werbeplatzen wird nach wie vor moglich sein, es
mussen nun aber technische und organisatorische Malinahmen (TOMs) getroffen wer-
den, um die gestarkten Betroffenenrechte im Zweifel bedienen zu kénnen (E2, BW, 49-
53). Ebenfalls wird durch die zuvor angesprochene normative Unschéarfe eine gewisse
Unsicherheitsphase in der Branche ausgeldst, die zur Folge hat, dass Unternehmen vor-
sichtiger in Bezug auf MaRnahmen und die Zusammenarbeit mit externen Marketing-
partnern agieren kénnten (E2, BW, 45-67). Ganz explizit hat die DSGVO hier zur Folge,
dass Werbetreibende, Publisher oder AdTech Unternehmen ihre Vertragsverhaltnisse
mit ihren Partnern ergdnzen mussen, da klar rechtlich geregelt sein muss, dass eine
Einwilligung fiur das Setzen von Cookies eingeholt werden muss (E4, AS, 69-74). Dies
ist darauf zurtickzufihren das Cookies, Cookie-IDs und Online Identifier von Unterneh-
men konkret als personenbezogenes Datum behandelt werden mussen, also zustim-
mungspflichtig sind (E4, AS, 59-66). Dies bedeutet, dass auch Technologie Dienstleister
wie DSPs, DMPs oder Adserver technische MaRnahmen treffen missen, um die Be-
troffenenrechte bedienen zu kénnen, Daten zu prozessieren und Einwilligungen einzu-
holen. Ebenfalls werden fir das Targeting verwendete Verfahren, wie Profiling strenger
behandelt, so dass ein Zusammenfihren von Daten mit dem Zweck der Profilierung zu-
mindest auskunftspflichtig ist (E3, BS, 100-105).

Die beschriebene normative Unschéarfe gepaart mit den gestarkten Betroffenenrechten
und den Cookie-Bannern fuhrt dazu, dass Unternehmen im Online Marketing einen
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Spagat zwischen vollstandiger Information und einfachen Erklarungen zum Datenschutz
leisten missen, was bereits mehrere Zielkonflikte in sich birgt, da die Komplexitat der
Verfahren in einfachen Erklarungen schwer darstellbar ist (E3, BS, 112-119). Diesen
Spagat sieht auch Andreas Sierts, der mit Adform Teil des IAB Consent Frameworks ist
und Tools anbietet, mit denen sich Cookie Banner prominent und DSGVO konform auf
der Website einbetten lassen (E4, AS, 92-102). Hinzu kommt die Unsicherheit, welche
Erweiterungen bzw. Verscharfungen mit der ePrivacy-Verordnung geben wird. Auf Un-
ternehmensseite ist man sich sicher, dass diese noch einmal ein verscharftes Opt-In
nach sich ziehen wird und somit gréRere Auswirkungen auf das Online Marketing hat
(E2, BW, 89-103). Die Experten rechnen jedoch nicht mehr dieses Jahr mit der ePVO
und verweisen darauf, dass es wahrscheinlicher ist, dass sie 2019 (E4, AS, 122-124) im
Herbst (E3, BS, 139-140) in Kraft tritt, nachdem sie eigentlich schon zum Start der
DSGVO fertig sein sollte und im Idealfall in diese eingebettet werden misste (E3, BS,
147-149). Interessant wird dann die Frage sein, wie etwaige Verscharfungen im Bereich
der Einwilligung (Consent) umgesetzt werden, ob durch Consent-Frameworks von un-
abhangigen Drittanbietern oder ob die Browser die Hoheit Gber den Opt-In bekommen
(E4, AS, 131-138).

8.3 Experteninterview-Kategorie 3: Auswirkungen auf die Markt-

macht von Google und Facebook
Hypothese 3: Die DSGVO wirkt sich positiv auf die Marktmacht der grol3en Unternehmen

auf dem Werbemarkt wie Google oder Facebook aus.

In diesem Punkt sind sich alle Experten einig, auch wenn sich die DSGVO finanziell
negativ auf Google und Facebook auswirkt, werden diese Unternehmen diejenigen sein,
die die neue Verordnung leichter umsetzen kénnen (E3, BS, 156-157). Dies liegt zum
einen an den notwendigen Realisierungselementen, die diese Unternehmen haben (E3,
BS, 161-163, zum anderen an der Monopolstellung, die Google und Facebook beinahe
besitzen (E1, IV, 55-58), da sie ein Produkt anbieten, auf das keiner verzichten kann
oder mag. Hier attestieren die Experten Google und Facebook besonders darin einen
Vorteil, dass sie es als Plattformen, die Gber ein Login der Nutzer laufen, leichter haben
einen Opt-In zu generieren und diesen an ihre Datenschutzrichtlinien koppeln kénnen
(E1, 1V, 58-61). Google und Facebook werden durch das Gesetz nicht bevorzugt, haben
durch ihren Marktanteil und ihre starken Produkte in der Konsequenz einen Vorteil ge-
genuber kleineren Marktteilnehmern und mittelstandischen Unternehmen, fur die der or-
ganisatorische Aufwand viel groRer ist (E2, BW, 174-179). Wie zuvor angesprochen
kénnten Browser-Voreinstellungen die Losung fir Consent-Verfahren sein. Da zum Bei-

spiel der weit verbreitete Chrome Browser ein Produkt von Google ist und auch die

48



Facebook Applikationen ein geschlossenes Okosystem bilden, kdnnten die marktdomi-
nanten Unternehmen starken Einfluss auf etwaige Verfahren ausiben (E2, BW, 213-
219). Ein weiterer wichtiger Punkt, der Google und Facebook betrifft, ist der, wie Daten
von Dritten verarbeitet werden. So verbietet Google seit der DSGVO Third-Party-Tra-
cking auf YouTube, so dass keiner aufder Google mehr die Performance von Kampag-
nen messen kann (E4, AS, 146-151). Auf der anderen Seite ist der Marktdruck auf die
grolRen Unternehmen nicht zu unterschatzen. So hatte Google vor, ein eigenes Consent-
Tool auf den Markt zu bringen, in dem die Nutzer ihre Praferenzen auswahlen kénnen,
welchen Dienstleistern sie ein Opt-In geben und welchen nicht. Google erlaubte hier aus
Grinden zu hoher Komplexitat fir den Nutzer jedoch nur 10 verschiedene Dienstleister,
was den TodesstoR fir viele Unternehmen und Start-Ups der Advertising Technology
Branche bedeutet hatte. Auf Druck der Industrie nahm Google den Vorstol3 wieder zu-

rick und scheint sich am IAB Consent-Framework zu beteiligen (E4, AS, 156-167).

Auch der mediale und politische Druck der auf Facebook lastet, seitdem Cambridge
Analytica an eine Vielzahl an Facebook-Nutzerdaten gelangen konnte, ist sehr groR,
scheint jedoch nicht zur Folge zu haben, dass Facebook grof3e Einschnitte zu erwarten
hat. Zu komplex ist Facebook als Konzern und zu komplex die Algorithmen die verwen-
det werden, um datenschutzrechtlich gegen die Praktiken Facebooks vorzugehen und
zu prufen wie pesudonymisiert die Daten wirklich sind und welchen Aufwand es bedlirfe,
diese zu deanalysieren um einen Personenbezug herzustellen (E3, BS, 167-178). Zu-
sammenfassend ist zu sagen, dass die DSGVO als Gesetz keine Bevormundung oder
Benachteiligung der grof3en Marktteilnehmer darstellt, jedoch zu einer Stabilisierung der
Marktmacht von Google und Facebook flhren wird, da sie zum ersten leichter auf Da-
tenschutzverscharfungen reagieren kénnen, es zweitens leichter haben werden Einwil-
ligungen einzuholen bzw. durch Logins bereits eingeholt haben und zum dritten an der

Umsetzung von technischen Verfahren zum Datenschutz mitarbeiten kénnen.

8.4 Experteninterview-Kategorie 4: Auswirkungen auf die Markt-

bemuhungen der Unternehmen
Hypothese 4: Die DSGVO bringt Unternehmen dazu ihre Marktbemtihungen hinsichtlich

Datenschutz zu tiberdenken.

Die Experten sehen in der DSGVO einen Anstof3 dafiir, dass Unternehmen ihre Prakti-
ken Uberdenken und zukinftig sensibler mit personenbezogenen Daten umgehen wer-
den (E4, AS, 209-210). Die Datenschutz- und Real Time Advertising Expertin bei OTTO,
llka Voss, sieht in der gesteigerten Relevanz von Datenschutz sogar die Chance flr

Unternehmen, sich am Markt mit einem transparenten und sicheren Umgang mit Daten

49



zu positionieren (E1, 1V, 99-102). Von Néten wird jedoch auch sein, dass Unternehmen
noch genauer uberprifen, mit wem sie zusammenarbeiten und wie leichtfertig sie Kun-
dendaten fir Marketingzwecke an Drittanbieter weitergeben und so ein Reputationsri-
siko eingehen (E4, AS, 196-200). Um diesem Verhaltnis gerecht zu werden, schlagt der
Datenschutzexperte Bjorn Stecher einen Daten-Ethik-Code in Form einer Corporate Di-
gital Responsibility (CDR) vor, die sich jedes Unternehmen auferlegt und nach der sie
die eigene Verwendung der Daten einer ethischen Grundprifung unterzieht (E3, BS,
198-211). Eine im Aktien- und GmbH-Gesetz festgehaltene Pflicht zu einer CDR, wirde
den internen Druck erhdhen, Datenschutzverletzungen sanktionierbar machen und ei-

nen grofReren Einfluss haben, als strengere Gesetze (E3, BS, 212-221).

8.5 Experteninterview-Kategorie 5: Auswirkungen auf das Nut-

zerverhalten

Hypothese 5: Nutzer werden in Zukunft stérker von ihren Betroffenenrechten Gebrauch
machen und vermehrt das Opt-In verweigern, auch wenn die User Experience darunter
leidet.

In der Frage ob mehr Nutzer in Zukunft auf Websites den Opt-In verweigern werden,
kommen die Experten zu einer beinahe einstimmigen Beurteilung. Zwar werden durch
die steigende Sensibilisierung auf Grund der DSGVO mehr Nutzer zunachst das Opt-In
verweigern, jedoch wird sich mit der Zeit keine wesentliche Steigerung einstellen (E3,
BS, 225-229). Dies ist darauf zurtickzufuihren, dass Unternehmen es zum einen schaffen
werden, ausreichend Bequemlichkeit fir den Nutzer anubieten, zum anderen interessiert
es die meisten Nutzer nicht, was im Hintergrund mit ihren Daten passiert, wenn das
Produkt gut genug oder der Nutzen der Anwendung grof3 genug ist, auf3ert die DSGVO
Spezialistin Birgit Weyring (E2, BW, 255-257). Hier kénnten auch Incentivierungen eine
Rolle spielen, also gewisse Vorteile bei der Nutzung der Seite, Rabatte oder besondere
Angebote (E1, IV, 131-134). Ahnlich wie bei dem Opt-In gehen die Erwartungen bei der
Ausubung von Betroffenenrechten dahin, dass aus Griinden der Bequemlichkeit nur eine
Minderheit der Nutzer von seinen neuerdings gestarkten Rechten Gebrauch machen
wird (E2, BW, 290-291). Wie beim Opt-In ist zwar zu erwarten, dass es einen kleinen
Peak geben wird dieses Jahr (E3, BS, 247-249), dass dies aber eher Leute mit einem
besonderen Interesse oder einer professionellen Beziehung zum Thema Datenschutz
machen werden (E4, AS, 216-220). Grund hierflr kann zum einen die Tragheit der Nut-
zer sein (E1, IV, 140-141), zum anderen erfordert es eine gewisse Kompetenz einschat-
zen zu kdnnen, ob man uberhaupt Betroffener ist und welche Daten wo hinterlegt sind
(E3, BS, 241-243). So wissen viele Nutzer ebenfalls nicht welche Daten und auf welchem

Weg sie Daten erfragen koénnen. Besonders dann, wenn Daten pseudonymisiert
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verarbeitet werden, misste der Nutzer beispielsweise seine Cookie-ID mitschicken, da
Cookies nicht in Verbindung mit einem Namen oder einer E-Mail-Adresse gespeichert
werden (E4, AS, 223-227). Das ubersteigt die Kompetenz der meisten Nutzer. Laut An-
dreas Sierts, bietet Adform eine Privacy Center auf ihrer Homepage an, wo der Nutzer
Uber seinen Browser, mit Hilfe seiner Browser-ID, seine Daten beantragen und I6schen
lassen kann. Hinzu kommt, dass Datenschutzrichtlinien sich jetzt noch transparenter,
also noch umfangreicher gestalten werden, was auch nicht im Sinne der Nutzer und im
Sinne des Gesetzes ist (E2, BW, 261-263). Zusammenfassend werden die gestarkten
Betroffenenrechte trotz zahlreicher Diskrepanzen als positiv aufgefasst, da sie in der
Theorie wichtig fur die informationelle Selbstbestimmung der Nutzer sind und man nun
besser seine Spuren bei einem Unternehmen beseitigen kann (E2, BW, 311-316). Es
stellt sich aber die Frage, ob dies den immensen Aufwand, der auf die Unternehmen
zukommt, rechtfertigt (E1, IV, 150-151). AuRerdem stellt sich die Frage, ob die User
Experience unter der Zunahme von Consent-Verfahren leiden wird und ob der Daten-
schutz den Nutzern der Verlust eines flissigen Erlebnisses wert ist. Ein Wegfallen von
personalisierten Inhalten aufgrund vorgenommener Privatsphare Praferenzen wirde fur
viele Nutzer ein Negativerlebnis darstellen und sie dazu motivieren einem Unternehmen
doch die Einwilligung zur Datenverarbeitung zu erteilen (E1, IV, 210-223). Einige EU-
Lander interpretieren die DSGVO weiterhin so, dass im Weitersurfen die Einwilligung
besteht, es also einen Hinweis auf Cookie-Dropping gibt, die User Experience aber nicht
weiter gestort wird, was auch im Sinne des Users sein durfte (E4, AS, 252). Alternativ
kénnte es sich rechtlich so herausstellen, dass ohne Einwilligung Seiten nicht mehr auf-
rufbar waren oder der Nutzer bei jedem Websiteaufruf fur jedes Tracking-Verfahren eine
Einwilligung geben muss (E4, AS, 242-256). Es wird bei Consent-Verfahren im Zweifel
immer auf die Frage hinauslaufen, ob eine Einwilligung wirklich als selbstbestimmte

Handlung eines Nutzers im Netz aufgefasst werden kann.

8.6 Experteninterview-Kategorie 6: Informationelle Selbstbe-

stimmung der Nutzer

Hypothese 6: Durch die DSGVO wird der Nutzer zuklinftig selbstbestimmter im Netz
agieren.

Mit gestarkten Betroffenenrechten, Verpflichtungen zum Einholen von Opt-Ins beim Set-
zen von Cookies oder weiteren Tracking-Verfahren sowie der Verpflichtung zur techni-
schen Ausgestaltung im Sinne von Privacy by Default und Privacy by Design, versucht
die europaische Union die Nutzerrechte zu starken und die informationelle Selbstbestim-

mung zu steigern. Die Experten beurteilen diese Zielsetzung und ihre Umsetzung
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unterschiedlich, duRern jedoch auch Vorschlage wie Nutzer wirklich selbstbestimmt
agieren kdonnten. Zum einen konnten Nutzer bereits vor der DSGVO ihre Cookies 16-
schen und somit ihre Datenstrome kappen, es haben nur sehr wenige getan (E2, BW,
271-275), zum anderen kann Selbstbestimmtheit auch so interpretiert werden, dass man
die Entscheidung bewusst trifft eine Website oder ein Programm zu nutzen, gerade wenn
man dafir mit seinen Daten bezahlt. Auch bedeutet ein Opt-In nicht gleich, dass Nutzer
dadurch selbstbestimmter sind, mit einer Einwilligung, die nicht immer auf einer ernst-
haften Abwagung basiert, geben sie schnell ihre Selbstbestimmtheit an die Konzerne ab
(E2, BW, 169-171). Des Weiteren wird die standige Abfrage eines Opt-Ins die User Ex-
perience negativ beeinflussen, da sie zum einen ein flissiges Erlebnis stért und zum
anderen Seiten bei einem verweigerten Opt-In gar nicht oder nicht personalisiert darge-
stellt werden (E1, 1V, 210-226).

Einig sind sich die Experten, dass Privacy by Design and Default nicht zur Steigerung
der Selbstbestimmung beitragt. Es klingt zwar nach einem guten Ansatz, jedoch ist es
fragwirdig, die Grundeinstellung zwecks der Privatsphare eines Nutzer von den Unter-
nehmen vornehmen zu lassen, die einen Browser oder eine App bereitstellen (E2, BW,
216-222). So wurde eine Privacy by Default Einstellung in einem Browser bedeuten,
dass der Nutzer selbststandig eine Rlckeinstellung vornehmen musste, wenn er Perso-
nalisierung auf Websites oder Vorteil durch Trackingverfahren winscht (E1, IV, 156-
162). Demnach wirde der Nutzer vielmehr in seinem selbstbestimmten Verhalten be-
schnitten werden, da die Rickeinstellung ein Verstandnis der Komplexitat der Technik
bedarf und die Browseranbieter die Weichen so stellen kénnen, dass der Nutzer sich
nach ihren Vorstellungen orientiert, im Zweifel bei der Benutzung eine Chrome Browsers
von Google also die Voreinstellungen so interpretiert, nur noch Google seine Daten zur
Verfugung zu stellen (E1, IV, 164-173). So kann Privacy by Design and Default im
schlimmsten Fall bedeuten, dass keine Login-Daten mehr gespeichert werden, da Coo-
kies nicht mehr gesetzt werden kdnnen (E2, BW, 227-230), oder das ganze Geschéafts-
modelle nicht mehr funktionieren, da das ganze Thema besonders dann absurd wird,
wenn man Smart Technology in Autos, Smart Home und generell an das Internet of
Things denkt, also an Produkte die ihren hohen Nutzwert auf einer automatisierten Da-
tenverarbeitung aufbauen (E3, BS, 250-255). In dem Ausbau von Datensouveranitat und
digitaler Kompetenz durch Schulen und Unternehmen sieht der Datenschutzexperte
Bjorn Stecher ein wichtiges Mittel, damit Nutzer wirklich selbstbestimmt agieren kénnen,
Gesetze allein reichen nicht (E3, BS, 279-281). Weiterhin schlagt er eine technische
Losung vor, wie Nutzer komplett selbstbestimmt Kontrolle Gber ihre Daten gewinnen
konnen und dadurch sogar Kompetenz erlangen konnen. Dies ware moglich durch ein

Datenportemonnaie, welches der Nutzer selber pflegt, also nur die praferierten Daten
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preisgibt, und auf das Unternehmen komplett transparent tiber eine Schnittstelle zugrei-
fen, wenn sie Daten benétigen (E3, BS, 305-319). Zusammenfassend wird sich der Nut-
zer durch die DSGVO nicht wirklich selbstbestimmter bewegen, viel entscheidender
kénnten MalRnahmen sein, die direkten Einfluss auf unternehmerische Praktiken haben
und die Unternehmen zu Einhaltung von ethischen Grundsatzen und eigener Proaktivitat

zum Datenschutz motivieren.

8.7 Ergebnisse der Gruppendiskussion

Im Rahmen der Gruppendiskussion wurde das Nutzerverhalten der Teilnehmer und die
damit einhergehenden Privatspharebedenken untersucht. Als Grundlage zur Bewertung
der gedulRerten Bedenken beziiglich der Privatsphare, wurde zunachst abgefragt, wel-
che digitalen Dienste die Teilnehmer regelmafig nutzen, um herauszufinden wo die Pro-
banden ihre Datenspuren hinterlassen. Es wurde vorher nicht erwahnt, dass sie im Laufe
der Diskussion ihre Privatspharebedenken aufern sollen, damit sie nicht datenbezoge-
nes Nutzerverhalten verschweigen und moglicherweise sogar eigenstandig auf das
Thema Datenschutz zu sprechen kommen. Ziel der Fragestellung war es, bei den Nut-
zern die kognitiven Phanomene des Privacy Calculus und Privacy Paradoxons zu iden-
tifizieren. Alle Beteiligten gaben einstimmig an regelmaRig den zu Facebook zugehdri-
gen Messenger-Dienst WhatsApp zu nutzen und einen aktiven Facebook Account zu
besitzen (T1-6, 8-32). Uberdies hinaus nutzen vier von sechs Teilnehmern das von Fa-
cebook Ubernommene soziale Netzwerk Instagram (T1, T3, T4, T6, 14-18). Weiterhin
nutzen alle Teilnehmer der Gruppendiskussion regelmafig die Google Suchmaschine,
Google Maps und besitzen einen Google Mail Account, privat und/oder beruflich (T1-6,
50-78). Uberdies hinaus kommen die Teilnehmer regelméRig mit weiteren Google Pro-
dukten, wie Drive, Calendar, Hangout, Chrome, Books und Scholar in Bertihrung (T1-6,
52-76). Innerhalb der Diskussion kam das Thema Mobilitat auf, das mehrstimmig mit
Google Maps und den Anbindungen anderer Mobilitats-Applikationen an Googles Kar-
ten- und Navigationssystem in Verbindung gebracht wurde (41-48). Die einzigen
Dienste, die nicht Teil der Okosysteme von Facebook und Google sind und erwahnt
wurden, sind der E-Mail-Provider Yahoo (T2, 13) und das professionelle Organisations-
Tool Asana (T5, 30-32). Auf die vertiefende Frage hin, warum die Teilnehmer haupt-
sachlich Dienste von Facebook und Google nutzen, entstand eine interessante Diskus-
sion, die verschiedene Haltungen gegenuber Facebook und Google zu Tage forderte.
Besonders Google besticht hier durch verschiedene Vorteile, die Nutzer mit dem Tech-
Giganten in Verbindung bringen. So ist die Omniprasenz und das breite Produktportfolio
einer der Hauptgriinde fir die Nutzung dieser Dienste, da man alle wichtigen Dienste
zentriert unter einem Benutzerkonto fiihrt (T6, 58-61). Ebenfalls als groRRer Vorteil wird
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die Vernetzung und die Zusammenarbeit mit den eigenen Kontakten hervorgehoben, die
besonders im Berufsleben sehr hilfreich sind (T3, 62-64). Mehrere Teilnehmer merkten
an, dass ihnen gar kein Konkurrent fir Google einfallen wirde, was zu kollektiver Besta-

tigung aller Diskussionsteilnehmer fuhrte (T1-T6, 65-71).

Ein Teilnehmer stellte die These auf, dass die Konkurrenzlosigkeit von Facebook deut-
lich eher anzufechten sei, da man den Messenger Dienst nicht nutzen misste, da man
ja WhatsApp als Alternative besalRe (T1, 79-80). Dem entgegnete ein anderer Teilneh-
mer, dass WhatsApp ja zu Facebook gehoére und, dass man aus Grinden der Datensi-
cherheit zu dem Messenger-Dienst Telegram wechseln misste (T2, 82-83). Diese Fest-
stellung fiihrte dazu, dass die Diskussion sich selbststandig in die Datenschutzthematik
bewegte. Der Teilnehmer flhrte weiter aus, dass er ein besonderes Vertrauen in die
Professionalitat des Datenschutzes bei Google legen wiirde, da sie sehr viel Arbeitskraft
und Fokus auf Datensicherheit legen wirden und, dass persdnliche Daten nicht an Ex-
terne weiterverkauft wirden, auch wenn Google als Werbenetzwerk agiert (T2, 83-92).
Bei Facebook hingegen wiirden die eigenen Daten frei an Dritte verkauft werden (T2,
93-94). Eine Ansicht, die die sich in Frage stellen lasst. Zweckentfremdete Nutzerprofile
wie im Fall von Cambridge Analytica sind auf ein Datenleck und nicht auf gangige Ge-
schaftspraktiken von Facebook zurlickzuflihren. Ein anderer Teilnehmer bringt diese
Sicht auf Facebook direkt mit der schlechten PR der letzten Jahre flir Facebook in Ver-
bindung (T6, 95-96).

Bei der Nutzung von Facebook zeigen sich gro3e Unterschiede zwischen den Pri-
vatspharebedenken der Teilnehmer, bzw. ihrem Umgang mit ihrer Privatsphare. Zwei
Teilnehmer gaben an, dass sie ihr Vertrauen in Datensicherheit bei Facebook aufgege-
ben hatten und ihren Facebook Account inflationar fir den Login bei allen mdglichen
Applikationen und Websites verwenden, weil es die einfachste Losung ist (T3, T4, 97-
128). Diese Sichtweise bestatigt das in der Theorie hergeleitete Privacy Paradoxon, also
hohe Privatspharebedenken zu aufdern, sich aber nicht dementsprechend zu schiitzen.
Andere Teilnehmer bewerteten ihr Verhaltnis zu Facebook ganz anders und hoben her-
vor, dass gerade der Facebook Account immens viele personliche Informationen sowie
Informationen Uber die Kontakte und Freunde und besuchte Websites beinhalte, und
deswegen besonders schitzenswert sei (T1, T2, T5). Die Privatspharebedenken auftern
sich bei Facebook sehr stark, wahrend sie bei Google kaum bis gar nicht geaulRert wer-
den. Als Grund fiir die Nutzung von Facebook wird vor allem das grofl’e Netzwerk ange-
geben, welches einen in gewisser Weise dazu zwingt auch Teil des Netzwerks zu sein
(T4, 125-128). Zwei Teilnehmer geben Uberdies an, immer Privatspharebedenken zu

haben, egal welchen digitalen Dienst sie nutzen, dass sie es aber akzeptieren
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Datenspuren zu hinterlassen, um ein ,Digital Player” sein zu kdnnen. Ein anderer Teil-
nehmer bestatigt den Trend und hebt hervor, dass dieses Verhaltnis immer mehr zu-
nahme und, dass man haufig das Gefuhl hat abgehoért zu werden und Werbung basie-
rend auf Mitschnitten privater Gesprache ausgesteuert zu bekommen (T6, 138-144).
Diese Vermutung auflerten daraufhin alle Teilnehmer und nannten Beispiele, wie sie
zuvor durch Abhorverfahren Zielgruppe fir Werbeanzeigen geworden sind, oder auf-
grund von Geo-Targeting mit Geschaften in Verbindung gebracht wurden, fur die sie sich
eigentlich nicht interessieren (T1-6, 151-189). Fur alle gehen diese Praktiken zu weit,
weshalb die Teilnehmer auch einen Blick auf ihre Einstellung der Ortungsdienste behal-
ten (T3, 188-189).

Auf die Frage hin, ob Datenschutz den Teilnehmern wichtig sei, gab es unterschiedliche
Meinungen. Es gab ein klares Ja (T6, 191), ein klares Nein (T5, 192) und zwei Stimmen
die sagten, ihnen ware Datenschutz wichtig, dass es aber widersprichlich sei, weil sie
ihre Daten nicht aktiv schiitzen wirden (T3, T4, 193-198). Ein weiterer Teilnehmer sagte,
dass er sich viel eher darauf verlasse, welche Daten er einpflegt, als zu Uberprifen wel-
chem Zweck die eigenen Daten dienen oder wer ihr Empfanger ist. So kénne er die
Praktiken der Industrie nachvollziehen man habe dann die Kontrolle, wenn man nur die
Daten preisgebe, die man auch bereit ist preiszugeben (T1, 201-213). Der Teilnehmer,
der sagte, dass ihm Datenschutz personlich nicht so wichtig ist, duRerte in diesem Zu-
sammenhang das Bedenken, dass einzelne Entscheidungen hierbei nicht immer ent-
scheidend sind, sondern, dass die Gefahr darin bestehe, dass gro3e Gruppen durch
psychologisches Microtargeting politisch oder anderweitig instrumentalisiert werden
kdnnten (T5, 216-222). Auf diese Erwahnung hin entsteht eine Diskussion, in der alle
Teilnehmer ihr Bewusstsein auf3ern, dass enormer Einfluss Gber technische Mittel und
digitale Dienste ausgelibt werden kann und das Geschmacker und politische Meinungen
nicht nur in den letzten Jahren durch geplante PR-Kampagnen gesteuert wurden (T1-6,
223-265). Aufbauend auf dieser Diskussion duferte ein Teilnehmer die Hoffnung, dass
solche Praktiken in Zukunft hoffentlich weniger wiirden und, dass Uber Regularien viel-

leicht etwas Ordnung in diesen Bereich gebracht werden kénnte (T1, 270-280).

Nachdem die Teilnehmer einen tiefen Einblick in ihr Nutzerverhalten und ihre Privatspha-
rebedenken gegeben haben, wurde im weiteren Gesprachsverlauf auf technische Ver-
fahren fur Datenschutz und die Betroffenenrechte eingegangen. So wurde den Nutzern
die Frage gestellt, ob sie bei Consent-Verfahren weitere Informationen tber Cookies,
Tracking und die Verwendung ihrer Daten lesen oder ob sie einfach zustimmen, um eine
Website zu nutzen. Die Halfte der Teilnehmer beantwortete die Frage mit der Aussage,

Consent-Banner in der Regel immer mit OK zu beantworten, ohne die Informationen

55



abzufragen (T3, T4, T6, 289-291). Ein Teilnehmer gab an, dies seit der DSGVO nicht
mehr zu tun, sondern von den Mdglichkeiten Gebrauch zu machen, Datenschutzeinstel-
lungen vorzunehmen, darunter Tracking-Verfahren, personalisierte Werbung und Coo-
kies auszuschalten, wenn ein Consent-Layover erscheint (T2, 292-299). Ein weiterer
Teilnehmer aulderte, dass er aktuelle Verfahren beziglich des Cookies nicht komplett
verstehe, da die Seite genauso nutzbar sei, egal ob man OK klicken wirde oder nicht
(T1, 293-295). Wie eine Einwilligung ablauft, dass man beim ersten Besuch fir kom-
mende Besuche einwilligt und, dass man die Privatsphare Einstellungen auf Websites
andern kann, war einem Teilnehmer nicht wirklich bewusst (T3, 300-313). Es zeigt sich
also, dass das Nutzerverhalten hier sehr stark variiert und das verschiedene Nutzerty-
pen, mit moglichen unterschiedlichen technischen Hintergrinden, nicht einheitlich abge-

holt werden von Datenschutzrichtlinien und -maéglichkeiten.

Die nachste Frage an die Teilnehmer betraf die Betroffenenrechte, speziell das Recht
auf Auskunft, Berichtigung, Portabilitdt und Léschung. Hier wurden die Teilnehmer ge-
fragt, ob sie von diesen Rechten Gebrauch machen wirden. Alle Teilnehmer antworte-
ten auf diese Frage bejahend. Hier herrscht besonders groRes Interesse daran zu wis-
sen, was Unternehmen wie Google Uber einen gespeichert haben (T4, T6, 327-332). Ein
Teilnehmer wirde auf jeden Fall sein Recht auf Léschung geltend machen, wenn er
seinen Facebook Account I6schen wirde (T1, 336-337). Zwar gibt ein Teilnehmer an,
Menschen zu kennen, die ihre Daten bereits einmal angefordert haben (T2, 333), auf die
vertiefende Frage, ob einer der Teilnehmer dies bereits selbst getan hatte, folgt ein kol-
lektives Nein (T1-T6, 343). Weiterhin wurde die Tendenz gedulert, dass man bei Face-
book seine Daten I6schen lassen wirde, es bei Google aber keinen Sinn machen wiirde,

da die eigene Nutzung zu hochfrequentiert sei (T2, 348-352).

AbschlieRend wurde die Frage gestellt, ob man denn fiir verstarkten Datenschutz be-
zahlen wirde, bzw. dazu bereit ware, Abstriche in der User Experience zu machen. Auf
die Frage folgend entstand eine Debatte um die Monetarisierungsmodelle von digital
agierenden Unternehmen. Zum einen gibt es groRes Verstandnis fur die Datenverarbei-
tung als Geschaftsmodell (T2, T6, 373-381), zum anderen wurde geduf3ert man wirde
ein soziales Netzwerk oder eine Suchmaschine nicht mehr nutzen, sobald sie Geld kos-
ten wirde, oder man ginge zur Konkurrenz (T2, 377-381). Weiterhin benutzen einige
Teilnehmer einen AdBlocker, um Werbeausspielung zu umgehen und besuchen eine
Seite dann nicht, wenn der AdBlocker vom Websitebetreiber blockiert wird (T2, T4, 382-
391). Ein Teilnehmer auRerte im Verlauf der Debatte, dass das aktuelle System ein Aus-
laufmodell sei und, dass es dahin gehen musste, dass jeder Nutzer seine Daten selbst

verwalte und man Mittelsmanner ausschalte (T1, 407-412). Abschlielend wurde
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geaulert, dass der technische Fortschritt stark von der Datenverarbeitung profitiert und,
dass die Nutzer weiterhin Daten preisgeben missen, um von dem Luxus, den Dienste

wie Sprachsteuerung oder Smart Home Technology bieten, weiter profitieren zu kénnen.

8.8 Der paradoxe Nutzer — Ein Profil

Aus der Gruppendiskussion lasst sich ein Nutzerprofil ableiten, welches sehr verbreitet
zu sein scheint und in der Forschung bereits anteilig festgehalten wurde. Sowohl das
kognitive Phanomen des Privacy Calculus, als auch des Privacy Paradoxons lief3en sich
bei der Fokusgruppe beobachten. Wir nennen dieses Nutzerprofil den paradoxen Nut-
zer. Dieser Nutzer verfugt durchaus Uber die nétige Kompetenz, einzuschatzen, dass er
Datenspuren hinterlasst und einen Eingriff in seine informationelle Privatsphare zulasst.
Er aulert sogar explizite Bedenken, wann und wo Daten von ihm erfasst und verarbeitet
werden, trotz einer nicht erteilten Einwilligung. Ebenfalls scheint dieser Nutzer kein zu
grofles Vertrauen in die Praktiken des sozialen Netzwerkes Facebook zu haben. Er ware
sogar bereit von seinen Betroffenenrechten Gebrauch zu machen, also aktiv und selbst-
bestimmt Uber seine Daten zu bestimmen und hat hierfir sogar konstruktive Vorschlage,

wie das Marktsystem zu andern sei.

Paradoxer Weise entscheidet sich dieser Nutzertyp dennoch meistens dazu, seine Ein-
willigung zur Datenverarbeitung zu erteilen, ohne zuvor die Datenschutzrichtlinie gele-
sen zu haben. Trotz einer Skepsis gegenliber Facebook, werden die persénlichen Infor-
mationen, das eigene Kontaktnetzwerk und die E-Mail-Adresse inflationar dazu verwen-
det, sich bei weiteren Anbietern zu registrieren. Die eigenen Daten und die der Freunde
werden also mit multiplen Unternehmen geteilt und das meist aus Griinden der Bequem-
lichkeit. Weiterhin besitzt dieser Nutzertyp ein aktives Google Konto, welches er fur di-
gitale Anwendungen verschiedenster Lebensbereiche verwendet, trotz des Bewusst-
seins, dass Google hierdurch ein sehr genaues Datenblatt dieses Nutzers pflegen kann.
Die in der DSGVO gestarkten Betroffenenrechte nimmt er sehr positiv wahr und auf3ert
die Bereitschaft, diese auch aktiv anzuwenden, getan hat er dies jedoch noch nicht.
Letztendlich hat er auch ein Verstandnis fur Online-Geschaftsmodelle und die Relevanz
des Online-Werbemarktes, ist aber nur latent dazu bereit, Schutzvorkehrungen zu tref-
fen, die zumindest den sensiblen Teil der eigenen personenbezogenen Daten zu schit-

Zen.
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9 Handlungsempfehlungen

»Wahrend die Gewahrsleute von Big Data sich bemihen, das Leben weiter zu ver-
daten, wird es umso dringlicher, zu verstehen, wie dieser Vorgang programmiert,
algorithmisch berechnet, visuell représentiert und diskursiv. modelliert wird
(Reigeluth, 2015, S. 21).°

Nachdem die theoretisch hergeleiteten Forschungsfragen im Rahmen der qualitativen
Befragungen gepruft wurden, kdnnen nun Handlungsempfehlungen fiir Nutzer und wirt-
schaftliche Akteure abgeleitet werden. Hierbei soll auf die in Kapitel 6 vorgestellten tech-
nischen Verfahren, Regulierungen und Nutzerrollen eingegangen und ihre Umsetzbar-
keit mit den Erkenntnissen aus der empirischen Forschung verkniipft werden. Bevor auf
die Selbstbestimmtheit und die Rolle des paradoxen Nutzers eingegangen wird, sollen
zunachst die rechtlichen Auswirkungen der DSGVO aufgezeigt und Wege skizziert wer-
den, wie Unternehmen unter Einhaltung der rechtlichen Vorgaben das Thema Daten-

schutz proaktiv mitgestalten konnen.

Wie aus der Auswertung der Experteninterviews abgleitet werden kann, sehen Akteure
aus Wirtschaft und Rechtswesen eine Notwenigkeit zur Neugestaltung des Datenschutz-
rechts. Die DSGVO bildet hier einen geeigneten Grundstein, da sie ein harmonisiertes
Recht fir die gesamte Europaische Union darstellt und durch die hohen Strafen ausrei-
chend Druck auf Unternehmen ausiibt, die Inhalte umzusetzen und ihre Geschaftsprak-
tiken DSGVO-konform umzustellen. Es zeigt sich aber auch die normative Unscharfe
dieser Verordnung, da die DSGVO in ihrer Form zu generell ist, um dynamisch auf die
komplexen Anwendungsbereiche datenbasierter Geschaftsmodelle reagieren zu koén-
nen. So wird es fur Akteure in der Online Marketing Branche eine Gratwanderung sein,
zu entscheiden, welche Praktiken zweckgebunden bzw. erwartbar sind und dementspre-
chende MalRnahmen zu treffen. Letztlich gibt es aber gerade fir Unternehmen, die im
groRen Stil Kunden- und Nutzerdaten sammeln und auswerten, Wege die Neuerungen

einzuhalten und die Zukunft des Datenschutzes proaktiv mitzugestalten.

Aus ethischer Sicht sollte ein Unternehmen keine Daten erheben und verarbeiten, die
es nicht fir das operative Geschaft bendétigt. Ebenfalls missen datenbezogene Pro-
zesse dokumentiert und die Auskunftsfahigkeit sichergestellt werden, um die Betroffe-
nenrechte der Nutzer adaquat bedienen zu kénnen und den Strafen der DSGVO zu ent-
gehen. Im Zuge der DSGVO bereiten sich viele Markteilnehmer auf ein ,consent based
advertising” vor. Um auch weiterhin von den Daten der eigenen Nutzer profitieren zu
kénnen, gilt es, ein transparentes und intelligent eingebettetes Consent-Verfahren zu
implementieren, welches Vertrauen fir den Nutzer schafft und so wenig wie mdglich die

User Experience stort. Hier haben es Werbetreibende, kleinere Agenturen und Publisher
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deutlich schwerer als die Tech-Riesen Google und Facebook, da sie mit Cookie Bannern
und Overlays arbeiten mussen und von vielen Third Parties abhangig sind, wahrend sich
Facebook und Google ein einmaliges Opt-In fiir ihr gesamtes Okosystem einholen kén-
nen. Google und Facebook profitieren hier von ihrer groRen Reichweite, den zuvor dis-
kutierten Lock-In-Effekten und von der tiefen Verankerung im Alltag ihrer Nutzer. Die
grolRen Marktplayer werden insoweit ihre Marktposition festigen kénnen, auch wenn im
Zuge der DSGVO mit Umsatzeinbufen zu rechnen ist. Um weiterhin konkurrenzfahig zu
sein, mussen kleinere Marktteilnehmer das Thema Privatsphare und Datenschutz neu-
denken und innovative Wege finden oder unterstitzen, die den Nutzer starker an der
Wertschopfung beteiligen und tber diese aufklaren. Hierbei gilt es den technologischen
Fortschritt nicht zu beschneiden, sondern dem Nutzer mehr Anreize zu bieten, von sei-
nen eigenen Daten zu profitieren. Wichtig ist, dass Nutzer nur solche Daten preisgeben,

die sie bereit sind mit Dritten zu teilen oder die keinen Personenbezug zulassen.

Die sowohl von einem Teilnehmer der Gruppendiskussion vorgeschlagene, als auch von
dem Datenschutzexperten Stecher vorgestellte Einflihrung eines Daten-Portemonnaies,
ware ein geeigneter Weg alle Parteien selbstbestimmt agieren zu lassen, ohne den tech-
nologischen Fortschritt zu beschneiden. Hier konnte jeder Nutzer seine Daten hinterle-
gen, die er bereit ist preiszugeben. Den Zugriff auf diese Daten durch Unternehmen kann
er so transparent einsehen und kontrollieren. Nutzer wiirden nach wie vor Datenspuren
hinterlassen, jedoch in einem ethisch vertretbaren Rahmen, da sie souveran und selbst-
bestimmt ihre Daten und die Zugriffe darauf verwalten kénnten. Das Phanomen des Pri-
vacy Paradoxons und die Tragheit vieler Nutzer lasst sich jedoch als Gegenargument
fur diesen Weg auffihren, da er von einer starken Partizipation der Nutzer abhangt. Es
ist nicht zu erwarten, dass jeder Nutzer sich regelmaRig die Mihe macht, seine Daten
einzupflegen, zu aktualisieren, zu berichtigen, zu I6schen, zu kategorisieren und je nach
Verwendungszweck freizugeben. Der Weg, die Nutzer so kompetent und selbstbestimmt
auszustatten, dass sie diese Aufgabe adaquat austiben kénnen, wird sich nur schwer

oder Uber einen langen Zeitraum realisieren lassen.

Die Nutzer sollten nicht durch Bevormundung und nur scheinbare Selbstbestimmtheit
zur eigenen Beschneidung ihrer User Experience oder zur Aufgabe ihrer Privatsphare
fur das beste Angebot getrieben werden, sondern als aktiver Teilnehmer in Datentrans-
aktionen einbezogen werden. ,Eine Politik der reinen Verbrauchererziehung (etwa in
Richtung Datensparsamkeit) erscheint aus 6konomischer Sicht kaum angebracht, da sie
die schon vorhandene Unsicherheit der Verbraucher nur vergrof3ert, aber keine instituti-
onellen Rahmenbedingungen schafft, die mehr Datensicherheit bieten (Dold & Krieger,

2016, S. 6).“ Der erste Schritt, den Nutzer zu einer echten Selbstbestimmtheit zu
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ermachtigen, ist die nétige Kompetenz zu schaffen. Dieser Prozess muss sowohl im Bil-
dungssystem als auch in Unternehmen implementiert werden. Sobald jeder Nutzer in
der Lage ist, einzuschatzen, wo und wann er welche Daten preisgibt, kann er selber
entscheiden, wie weit er von datengetriebenen Diensten profitieren mochte. Es ware
fatal, wenn ein GrofRYteil der Convenience und der positiven User Experience zu Lasten
des Datenschutzes verloren gehen wirde. Der Datenschutz muss zwar verstarkt, seiner
Unscharfe bereinigt und weiter aufgegliedert werden, er darf aber nicht digital mindige

Nutzer in ihrem Nutzerverhalten einschranken.

Also halten wir fest, dass sich das System zumindest in ndherer Zukunft nicht vollends
umwalzen lasst, ohne den Markt, Geschaftsmodelle oder den Fortschritt zu beschnei-
den. Wie sorgt man also fur verstarkte Datensicherheit und die Einhaltung ethischer
Grundsatze in der Datenverarbeitung? Die DSGVO ist hier in ihrer Form akzeptabel und
als Schritt in die richtige Richtung zu sehen. Sie wird wohl dazu fihren, dass Consent-
Verfahren inflationar zum Einsatz kommen, Unternehmen aber sobald sie den Opt-In
der Nutzer haben, fast genauso intransparent Daten verarbeiten kénnen wie zuvor.
Probleme wie Intransparenz, ethische Bedenken, Datenschutz und -verarbeitung und
die Umgehung von Regulierungen und Selbstregulierungen sind Verantwortlichkeiten,
denen Unternehmen bereits Rechenschaft ablegen mussen. Besitzrechte von Daten hin-
gegen sind ein ganzlich neues Feld (Grigore, Molesworth, & Watkins, 2017, S. 107). Die
Einfihrung einer Corporate Digital Responsibility, die Unternehmen einzuhalten haben,
ware als weiterer und umso wirksamerer Schritt anzusehen. Unternehmen mdissten in-
tern Uberprifen, dass der Umgang mit Daten ethisch korrekt verlauft und kénnten sich

dariber hinaus sogar am Markt mit Datensicherheitsversprechen positionieren.

Letztlich darf die Rolle der Nutzer nicht vergessen werden. Aus den Inhalten der Grup-
pendiskussion ist abzulesen, dass sich die kognitiven Prozesse des Privacy Calculus
und des Privacy Paradoxons bestatigen lassen. Nutzer duf3ern also ihre Privatspharebe-
denken und lassen diese in die Entscheidung zur Nutzung digitaler Dienste einflief3en,
entscheiden sich jedoch inflationar fur die komfortabelste Losung. Das ist auf der einen
Seite nachvollziehbar, auf der anderen Seite aber auch alarmierend, da die wachsenden
Datenmengen mit der steigenden Internetnutzung (Initiative D21, 2018, S. 10) korrelie-
ren. Hierdurch bleibt dem Nutzer weniger Zeit, seine Rolle in digitalen Geschaftsmodel-
len zu hinterfragen. Weiterhin zeigt sich, dass die meisten Nutzer nicht auf die Vorteile,
die ihnen datengetriebene Dienste ermdglichen, verzichten wollen, obwohl ihr Vertrauen
in Unternehmen wie Facebook geringer wird. Nutzer machten bisher nicht viel Gebrauch
von ihren Betroffenenrechten und auch die Experten aufiern, dass Nutzer auch in Zu-

kunft nicht vermehrt auf diese zurlckgreifen werden. Dennoch schaffen diese Vertrauen
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beim Nutzer und werden als positives Mittel zur informationellen Selbstbestimmtheit

wahrgenommen.

Die Kompetenz der Nutzer wird gréRer (Initiative D21, 2018, S. 8), die DSGVO ubt Druck
auf die Unternehmen aus, ihre Prozesse und Technologie datenschutzrechtskonform
anzupassen und zu entwickeln, und in der Branche entstehen Verfahren, die das Ziel
verfolgen einen faireren Umgang mit Daten zu realisieren. Wie kann man letztlich die
Einstellungen und Bedurfnisse der Nutzer mit den Anforderungen des Marktes, Daten-
sicherheit und Fortschritt in Einklang bringen? Die Zukunft wird zeigen, ob der Spagat
gelingt und man Nutzer und Unternehmen gleichermafen an der Wertschopfung der
Verarbeitung von personenbezogenen Daten partizipieren lassen kann. Wichtig wird
sein, dass das Thema weiterhin im 6ffentlichen Diskurs bleibt, denn radikale Anderungen
wird es auch mit der DSGVO nicht geben. Was bleibt ist ein Appell.
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10 Bestimmt Uiber eure Daten! - Ein Appell an Nutzer
und Unternehmen

Im Verlauf dieser Arbeit wurden Daten als das Erddl des 21. Jahrhunderts bezeichnet.
Anders als beim Erddl zeigt sich jedoch nicht die Knappheit der Ressource, sondern das
ungebremste Ansteigen an Datenmengen als Gefahr und als Ursprung fur ein Umden-
ken im Umgang mit diesem wertvollen Gut. Die eigentlichen Produzenten der Ressource
Daten sind die Nutzer. Die Konzerne verarbeiten diese zwar und bereiten sie auf, der
tatsachliche Wert ist aber in seinem Ursprung auf einzelne, bestimmbare Individuen zu-
rickzufihren. Datenschutz ist von enormer Bedeutung in der heutigen digitalen Welt,
Datensicherheit muss das hdchste Gut im Umgang mit Daten von Unternehmen sein
und der digitale Fortschritt sollte aus 6konomischer Sicht nicht gebremst werden. Doch
um alle diese Komponenten zu beriicksichtigen und in Einklang zu bringen, muss der
Nutzer an der Wertschépfung beteiligt werden. Man sollte Nutzern nicht vorenthalten,
dass sie in Form ihrer personlichen Daten Uber einen enormen Wert verfiigen, welchen
sie selbstbewusst und gewinnbringend veraufiern kénnen. Auf der anderen Seite mus-
sen sich die Nutzer aktiv in einen Veranderungsprozess einbringen. Betroffenenrechte,
wie sie in der DSGVO enthalten sind, missen von den Nutzern mit Leben gefillt werden.
Der grofde Einfluss den Facebook und Google auf ihre Nutzer austiben kénnen, kann
invertiert werden, sodass die Nutzer in ihrer Masse Druck auf die Konzerne ausuben
kénnen. Die Werkzeuge, die die Nutzer hierfur brauchen, haben die groRen Netzwerke
fur sie bereits gebaut (Weigend, 2017, S. 227).

Es geht hierbei nicht darum eine Revolution anzustof3en, die Datenstrange zu kappen
und den grof3en Tech-Konzernen zu schaden. Suchmaschinen, Smart Technology oder
Personalisierung werten unseren Alltag in verschiedensten Bereichen auf. Wir kbnnen
in Zukunft von diesen Technologien und unseren Daten nur profitieren, wenn ihre Ver-
arbeitung nachhaltig und ethisch vertretbar ist. Nutzer sollten ihre Daten selbstbestimm-
ter verwalten. Wenn sie dazu nicht bereit sind, muss das Recht und die Unternehmen-
sethik sie auffangen und schiitzen. Der Nutzen fir den Konsumenten darf nicht nur ein
leeres Marketing-Versprechen sein und seine Aufmerksamkeit und seine Bewegungen
nur dazu genutzt werden, Werbekontakte, Klicks und Conversions zu generieren, um
auf dem Werbemarkt Umsatze zu erzielen. Es ist anzunehmen, dass Nutzer gerne In-
halte und auch persoénliche Informationen teilen, wenn ihnen der Nutzen daflr transpa-
rent vermittelt wird. Gegen intelligente Algorithmen, die Nutzern personalisierte Inhalte
und Anzeigen zuordnen, werden digital aufgeklarte Nutzer keinen Einwand haben. Wenn
sie dies nicht wollen, mussen sie aber auch in der Lage sein kdnnen, ihre Datenstrange
komplett zu kappen und nicht nur diejenigen, die eine hohe digitale Kompetenz mitbrin-

gen. Die DSGVO ist ein Schritt in die richtige Richtung. Die Umsetzung eines
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effizienteren Systems flr den Datenmarkt muss von Unternehmen, Visionaren und letzt-

endlich von den Nutzern selbst entwickelt werden.
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X Anhang

X.I Experteninterview 1

Do. 31.05.2018, 16:00 Uhr, Hamburg

llka Voss

Teamleiterin Online Marketing * Real Time
OTTO GmbH & CO. KG

BegriiBung des Interviewpartners, kurze Vorstellung der Master Thesis und Einholung
einer Einwilligung zur Aufzeichnung und Veréffentlichung des Leitfadeninterviews.
Florian Kugler: Die ersten Fragen thematisieren die Relevanz der DSGVO. Haltst du
eine neue Gesetzgebung hinsichtlich Datenschutz fiir notwendig? Im Generellen.

llka Voss: Ja, auf jeden Fall. Ich denke die alte Gesetzgebung bezliglich der digitalen
Weiterentwicklung der Welt, sag ich mal, tberhaupt nicht mehr angepasst war. Insofern
finde ich es absolut richtig, dass ein neues Gesetz in Kraft tritt, ja.

Florian Kugler: Ok. Denn die letzte ist ja Uber 25 Jahre her und hat deswegen noch
nicht die heutige Praxis, die Praktiken im Online Marketing beinhaltet. Also welche kon-
kreten Auswirkungen der DSGVO auf Online-Marketing-Prozesse erwartest du?

llka Voss: Ja ich glaube es gibt Implikationen, direkte, aber eher bezuglich Daten... Also
was komplizierter wird, ist ja die Datenverarbeitung, also bei unserer Seite auch, dass
wir Daten verschlisseln, nicht mehr Daten solange halten kdnnen, das die Zeiten auch
verkurzt werden, aber im Grunde genommen was ich meine, wir kdnnen Daten nach
wie vor so nutzen, wie vorher, blo? die Datenverarbeitung und die Datenhaltung andert
sich fur mich so ein bisschen. Und die Méglichkeit zu geben, ja also in dem Moment
schon, wenn man weil3t es geht um Informationspflichten, den man nachkommen muss
oder Léschungspflichten, das andert sich dann in dem Sinne, das heil3t in der Nutzung
fir mich im ersten Schritt mit der DSGVO nicht, im Zusammenspiel mit der Cookie Richt-
linie, also die heute noch gilt, ja.

Florian Kugler: Du hast es ja schon ein bisschen beantwortet, welche Auswirkungen
wird die DSGVO dann auch speziell auf programmatischen Einkauf, auf Retargeting,
Tracking und Profiling basierte Targetings haben, also sind da Auswirkungen zu erwar-
ten oder greift es wirklich eher nur auf die Betroffenenrechte zu und auf die Dokumenta-
tionspflichten?

llka Voss: Aus mein Sicht ja, aber im Zusammenspiel mit der E-Privacy Verordnung, die
dann ja auch ansteht, ist es dann ein Gesamtpaket, was naturlich sich heute, was ab-

sehbar ist, was Auswirkungen auf das Online-Marketing haben wird, weil dann in dem
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Moment, also ich sehe es so, die Datenschutzgrundverordnung ist der Grundbaustein,
da geht es um Datenverarbeitung und wie hast du es eben genannt?

Florian Kugler: Betroffenenrechte

llka Voss: Betroffenenrechte, sozusagen, denen gerecht zu werden, aber die weitere
Ausfihrung dann, bezlglich auf neue Kommunikationskanale und Trackingmethoden,
das ist ja die e-Privacy Verordnung, die dann kommt und das ganze erganzt. Und es
zeichnet sich halt ab, dass da grofe Veranderungen anstehen, also aus einem Opt-Out
ein Opt-In wird, wir also die Einwilligung des Nutzers brauchen, wenn wir die Daten ver-
arbeiten wollen, Profile erstellen wollen und diese fiir Werbezwecke nutzen wollen. Und
das ist fur mich die groRe Veranderung die ansteht, die sich besonders auf das Online-
Marketing auswirkt. Nur die DSGVO alleine, sag ich mal, so aus meiner Sicht, schrankt
es nicht ein, es ist mehr Aufwand erforderlich, um mit den Daten zu arbeiten, aber im
Grunde genommen aul3er jeder Nutzer kommt... Also der Worst Case ware jetzt, ,I6scht
meine Daten®, alle stehen jetzt hier Schlange bei OTTO und sagen sie mochten, dass
ihre Daten geldscht werden. Das passiert ja momentan nicht, ich glaube das wird auch
nicht in dem Sinne bemerkbar sein.

Florian Kugler: Also ein Opt-In ist nicht fir alle Praktiken von N6ten durch die DSGVO,
ist aber im Zuge e-Privacy Verordnung zu erwarten?

llka Voss: Genau, also fir das was die DSGVO vorschreibt ist das Opt-In da ja nicht
festgehalten, sondern es verweist ja sozusagen eigentlich genau da in dem Kontext auf
die e-Privacy Richtlinie beziehungsweise auf die Verordnung, die dann kommen wird.
Da ist es zu erwarten und dann sind die Implikationen ganz andere.

Florian Kugler: Die grof3en Unternehmen wir Google zeigen sich da ja schon proaktiv
und holen jetzt trotz keiner direkten Verpflichtung durch die DSGVO, trotzdem schon den
Opt-In haufig von Usern ein. Dazu stellt sich die Frage, also wird sich DSGVO oder die
kommende e-Privacy Verordnung positiv oder negativ auf die Marktmacht der grof3en
Unternehmen auswirken, kann es sein, dass sie ihnen in die Karten spielen, dass sie
hierdurch ihre Marktmacht weiter ausbauen kénnen, oder ist es sogar ein Hindernis?
Ilka Voss: Ich sehe schon, dass da die grof’en Marktplayer einen Vorteil haben, also
gerade Google und Facebook, weil sie fur sich nattrlich heute schon auf Grund einer
Monopolstellung, muss man fast sagen, oder sie bieten ein Produkt an, was letztendlich
dann wo sie ja heute die Oft-Ins einsammeln, um dieses Produkt zu nutzen. Das ja ein
Kopplungsverbot also nach vorne ware, aber heute macht das Facebook ja, man kann
ja eigentlich nur da rein, wenn man sich einloggt, und mit dem Einloggen stimme ich
bestimmten Datenschutzrichtlinien zu. Da haben sie natlrlich eine Monopolstellung, weil
sie ein Produkt, auf welches die Nutzer nicht verzichten wollen, dass sie eben ihr Opt-In
geben. Bei Google genauso, bei der Google Suche zum Beispiel, ich hatte eine Alterna-

tive schon im Markt, aber den Nutzern ist es nicht bewusst, was sie dort eigentlich tun
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und sie willigen dort auch ein, sie loggen sich ein und durch die Vielfalt der Google Pro-
dukte, Google Mail zu nutzen, hat Google einfach die Mdglichkeiten Daten zusammen-
zufuihren und sich das Opt-In zu holen, und ist da auf jeden Fall dem Markt voraus. Hat
da definitivim Wettbewerb gewonnen. Wahrend die anderen Unternehmen in Deutsch-
land, also aus OTTO Perspektive auch, ist es natirlich schwierig zu sagen, kann man
sich keinen Opt-In erzwingen, man kann ja die Nutzung des Shops nicht davon abhangig
machen, dass der Nutzer mir sein Opt-In gibt, weil er da zu viele Mdglichkeiten im Markt
hat, also Alternativen woanders hinzugehen.

Florian Kugler: Also das Kopplungsverbot sagt ja auch eigentlich, dass eine Verknip-
fung von Daten, die jetzt nicht in direktem Zusammenhang mit einem Vertragsschluss
stehen, dass es nicht rechtmafig ware, diese Daten trotzdem zu erheben. Umgehen das
Google und Facebook in gewisser Weise?

llka Voss: Aus meiner Sicht schon. Es versto3t absolut gegen das Kopplungsverbot,
was sie heute betreiben. Also Facebook insbesondere und das ist glaube ich ein Punkt
wo die Datenschutzbehdrden schon bei Facebook dran sind aber woruber sie sich ein-
fach hinwegsetzen, weil sie eben kein europaischer Player, sondern ein amerikanischer
Player, wo es letztendlich andere Grundlagen gibt oder wo das eben kein Problem ist.
Florian Kugler: Generell wirdest du sagen, dass die DSGVO zu kurz greift oder schon
zu weit geht in ihren Ausformulierungen?

llka Voss: Die DSGVO finde ich greift nicht zu weit, ich glaube das was sie da tun, das
passt so finde ich, es ist ein groRer Mehraufwand bei den Unternehmen, der dadurch
entsteht. Die Frage ist was will der Nutzer eigentlich, also hat man den Nutzer im Vorfeld
eigentlich konkret mal gefragt, was sind die wirklichen Angste oder was treibt sozusagen,
dass ich diese Datenschutzgesetzgebung ausbaue. Aus Nutzerperspektive will ich eine
Transparenz daflir haben oder sicher gehen, dass nicht zu viele Daten erhoben werden.
Das ist ja das was mich (als Nutzer) treibt und dass ich die Méglichkeit hatte Einblick zu
bekommen, was machen die denn mit meinen Daten und das finde ich deckt die DSGVO
gut ab, vielleicht ein bisschen zu viel des Guten und dadurch der grof3e Aufwand flr die
Unternehmensseite. Die Frage ist ob dieser gerechtfertigt ist? Also ob der Nutzer das
wirklich will, was da gerade alles passiert? Kann ich aus Nutzersicht gar nicht sagen.
Inwiefern der Durchschnittsnutzer, was ist ihm wirklich wichtig, was braucht er?

Florian Kugler: Die Nutzerperspektive steht bei de DSGVO ja sehr im Vordergrund.
Siehst du die DSGVO auch als Chance fir Unternehmen? Sich vielleicht in ihren Markt-
bemihungen zu verandern, sich vielleicht weiterzuentwickeln?

llka Voss: Als Chance? Vielleicht schon. Bei Otto haben wir schon die Situation, dass
bei Otto der Datenschutz immer eine grof3e Rolle gespielt hat, man kénnte sich natlrlich
im Markt starker damit positionieren. Bei uns sind die Daten sicher, bei uns hast du die

Transparenz, das ware eine mogliche Chance. Das ware eine Mdglichkeit.
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Florian Kugler: Also kdnnen Unternehmen da auch proaktiv die Zukunft mitgehalten?
llka Voss: Die Zukunft nicht mitgehalten aber vielleicht das Momentum, dass da gerade
ein Fokus draufgelegt wird. Bei uns wird Datenschutz grolRgeschrieben, bei uns kannst
du dir sicher sein, dass wir mit deinen Daten richtig umgehen und die Gesetze einhalten.
Das darlber auch beim Nutzer punkten kannst. Ich weild blof3 garnicht, wie wichtig das
dem Nutzer Gberhaupt ist? Man sagt es immer, und es ist auch das was so betrieben
wird, alle wollen Transparenz haben und den Datenschutz hochschrauben, aber gleich-
zeitig geben sie ihre Datenschutzrechte komplett bei Facebook und bei Google ab. Und
das tun sie einfach so. Ich glaube es ist so eine Range von sehr anspruchsvoll sein in
dem Bereich bis ,mir ist es egal was die machen mit meinen Daten® und das auszutarie-
ren, ich glaube es besteht eine Chance aber wie grof} ist die Zielgruppe, die wirklich
darauf anspringen, ja bei dem Unternehmen kaufe ich. Alternative ist Amazon und Otto.
Kaufen sie jetzt bei Amazon nicht mehr weil sie da anders mit den Daten umgehen als
bei OTTO? Bezweifle ich, da ist jeder sich der Nachste, also dann zahle ich doch lieber
2€ weniger fur ein Produkt und bestelle bei Amazon.

Florian Kugler: Das ist gerade das was die DSGVO mdchte, die Betroffenenrecht zu
starken, dem Nutzer eigentlich mehr Werkzeuge an die Hand zu geben, selbstbestimm-
ter mit den eigenen Daten umzugehen oder dariber Uberhaupt selbstbestimmt zu sein.
Deswegen kommen wir jetzt auch zur Nutzerperspektive. Also welche der Rolle nimmt
der Nutzer in Zukunft ein? Oder wie wirkt sich das auch auf das Nutzererlebnis aus. Eine
eher technische Frage die sich erstmal direkt stellt ist: Glaubst du, dass viele Nutzer den
Opt-In verweigern werden, beziehungsweise aktuell noch den Opt-Out wahlen?

llka Voss: Ich glaube ja, wenn es die Moglichkeit gibt darlber zu entscheiden. Es ist
schwierig abzuschatzen aber wir werden sicherlich nicht 100% Opt-In haben, das wer-
den wir definitiv nicht haben und ich finde realistisch sind schon 50% und vielleicht auch
realistisch irgendwo zwischen 50 und 100% zu landen, wenn der Nutzer sich daran ge-
wohnt hat und die Vorteile darin sieht gegebener Weise einen Opt-In zu wahlen und das
ist glaube ich die grof3e Herausforderung, zu zeigen es lohnt sich einen Opt-In zu geben,
weil du dann gewisse Vorteile hast. Also wie es heute schon getan wird, das gewisse
Rabatte gelten oder es eine Incentivierung gibt, die darf natlrlich nicht gekoppelt sein
aber im Grunde genommen zu einem Kreis zu gehoéren, der besondere Angebote be-
kommt. Darum geht es ja.

Florian Kugler: Die nachste Frage geht genau in die Richtung. Wurden die Nutzer ihre
Betroffenenrechte in Zukunft starker ausnutzen ...

llka Voss: ...das glaube ich nicht...

Florian Kugler: ... oder geben sie ihre Selbstbestimmung fur Nutzung von Diensten und

maoglicherweise Vorteile, wie Rabatte, dann doch sehr leichthandig auf?
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llka Voss: Ich glaube schon, dass die Nutzer eigentlich trdge sind und dass ihnen das
alles eigentlich viel zu anstrengend ist sich damit jetzt spezifisch auseinanderzusetzen.
Also wo gebe ich meinen Opt-In, wo gebe ich das jetzt nicht. Das Uberfordert den nor-
malen User aus meiner Sicht und auch die Betroffenenrecht beim Unternehmen anzu-
fragen... also das stimmt nicht ganz, wenn ich das mal eben per Klick machen kann,
dann mache ich das so, aber wenn ich einen Brief oder eine E-Mail schreiben muss und
an ein Unternehmen herantrete und sage, ,so kannst du mir jetzt mal zeigen, was du
alles mit meinen Daten machst®, dann glaube ich werden das ganz wenige tun. Bei
Google ist es glaube ich méglich mittlerweile, dass man gucken kann wo werden meine
Daten wie verarbeitet, aber auch das macht man einmal und dann macht man es nicht
mehr. Ich glaube nicht, dass das die Nutzer in diesem Mal3e flr sich in Anspruch nehmen
oder dann nutzen werden, dass es den Aufwand rechtfertigt, der dahintersteht.

Florian Kugler: Nun ist ja auch Privacy by Design und Privacy by Default Inhalt der
DSGVO und damit sollen ja schon technisch Grundlagen gelegt werden, dass Oberfla-
chen so gestaltet werden, dass eine hohe Privatsphéare bereits eine Grundeinstellung
ist, eine die Privatsphare schitzende Voreinstellung.

llka Voss: Das finde ich sehr kritisch. Man schafft damit Tatsachen, die den Nutzer auch
wirklich Uberfordern. Also eine Privacy by Default Einstellung in einem Browser erfordert
ja eine Rickeinstellung durch den Nutzer. Ich glaube die meisten Nutzer sind sich nicht
der Komplexitat und der Folgen bewusst, was das eigentlich bedeuten wiirde. Das ge-
gebenenfalls auch Personalisierungsmallnahmen einfach unterbunden werden und,
dass es ja schon auch Vorteile fir den Nutzer hat, wenn er die Wahl hat. Und ich glaube
die Wahl hat er nicht mehr dann, wenn es eine Voreinstellung ist. Diese Voreinstellung
zurickzudrehen ist fur viele Nutzer gar nicht mdglich, weil sie gar nicht wissen, wie sie
es tun sollen. Weil sie gar nicht wissen, dass sie eine Browsereinstellung vornehmen
kénnen. Also das ist eine gewisse Anzahl von Nutzern in Deutschland, eine Zielgruppe
die kann das, weil sie eine technische Affinitat hat oder sich damit auseinandersetzt. Das
Gros der Nutzer weil? aber nicht wie das funktioniert. Und da finde ich ist es der falsche
Weg, und vor allem in dem Kontext, dass man den Browsern damit die Vormachtstellung
gibt, dass die Browser, weil sie diese Grundeinstellung haben. Die Browser sind ja nicht
losgeldst von irgendwelchen Unternehmen, sondern die hangen ja auch bei Google mit
drin, bei Microsoft, das sind ja auch amerikanische Unternehmen und die bekommen ja
eine Macht in diesem Sinne, weil sie diese Voreinstellung vornehmen und gegebenen-
falls fur ihre eigenen Produkte leichter unterlaufen kdnnen.

Florian Kugler: Ein Knackpunkt ist da ja fehlende Transparenz auf der einen Seite fur
den Nutzer, auf der anderen Seite fehlende Aufklarung ...

llka Voss: ... das istes auch ja ...
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Florian Kugler: ... und was auch immer mehr wird ist Smart Technology, die den Alltag
wahrscheinlich in Zukunft noch starker pragen wird als jetzt. Es ist wahrscheinlich nicht
zu erwarten, aber es stellt sich die Frage, ob durch verstarkten Datenschutz es tber-
haupt zu erwarten ist, ob Nutzer in Zukunft Uberhaupt weniger digitale Spuren hinterlas-
sen oder wird es weiter so exponentiell stark steigen, wie in den letzten Jahren?

llka Voss: Bei Smart Technology ist es auch noch einmal eine Frage, wie wird es denn
da sein, wie ist denn da eine Grundeinstellung? Wenn ich Alexa nutze, was ist denn da
die Grundeinstellung? Ich kann ja Alexa gar nicht nutzen ohne... als frage ich mich ge-
rade. Wo ist der Grenzbereich? Wo funktionieren Produkte gar nicht mehr, wenn die
Voreinstellung ist, ich kann nicht tracken? ...

Florian Kugler: ... Und wo kann man dort einen Opt-In geben gegebenenfalls. Es gibt
ja auch die Smart-Buttons wo man direkt Produkte nachbestellen kann, bei Kaffeema-
schinen oder Waschmaschinen. Wo wird da ein Opt-In eingeholt? Beim einmaligen Kauf
oder bei jeder Transaktion, also das kdnnte ja kollidieren mit dem Gesetz gegebenen-
falls.

llka Voss: Also ich finde, was bei dem Ganzen unterschatzt wird, ist die Aufklarungsar-
beit auch, und ich glaube man hatte auch ... Also was man im Markt sehr stark wahr-
nimmt, jetzt wird Gber die DSGVO sehr viel berichtet, und der Nutzer wird eigentlich
aufgeklart Uber die Medien aber es gibt keine Aufklarungskampagne in diesem Moment
finde ich so richtig, und dass der Mehrwert dem Nutzer Gberhaupt bewusst gemacht wird.
Jetzt habe ich das Gefuhl, ist es mehr Aufwand fur die Unternehmen, die betroffen sind,
aber ich habe am wenigsten das Geflhl, dass die Nutzer jetzt sagen, endlich ist die
DSGVO da, darauf habe ich lange gewartet, jetzt kann ich meinen Betroffenenrechten
nachkommen. Wenn ich auch im Freundeskreis, im Privaten, gucken, dann ist es so,
dass sie sagen, dass die DSGVO im Unternehmen eine Rolle spielt und, dass sie sich
damit beschaftigen missen, als dass sie sagen aus Nutzerperspektive, ,0h ja endlich®,
das sagt glaube ich gar keiner. Also ja die Datenschitzer sagen endlich ist es soweit
aber der normale Burger, da wirde ich eher nein sagen. Geht mir genauso, ich habe
jetzt nicht drauf gewartet.

Florian Kugler: Also gestarkte Betroffenenrecht, aber zu trdge User im Endeffekt. Das
hatten wir ja bereits festgestellt, da wirde sich eine Frage schlussendlich stellen, wie
wird sich DSGVO bzw. auch die EPVO auf die User Experience auswirken?

llka Voss: Ja ich glaube das ist die Gradwanderung, dass ein Nutzer fir sich wahr-
scheinlich spater erkennen muss, die User Experience wird leiden, aus meiner Sicht,
weil nach vorne hin, je mehr ich tGber den Nutzer weil3, und ich ihm gegebenenfalls per-
sonalisiert sein persdnliches Nutzererlebnis zur Verfliigung stellen kann, desto eher ist
er ja zufrieden, und die Nutzer die das unterbinden, weil sie sagen, sie mochten ihre

Daten nicht teilen oder ich mdchte das eigentlich nicht, denen wird definitiv... also ist ja
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ganz klar, ganz plakativ ist so ein Shop, also Otto jetzt, noch nicht mal gut personalisiert
und dann habe ich das andere Produkt irgendwie, ich habe einer personalisierten Shop,
der meine Voreinstellungen speichert, der genau weil3, was ich die letzten Male gekauft
habe, was ich im Warenkorb hatte, ich kann meine Bestellungen mir angucken, die ich
in der letzten Zeit getatigt habe, das hat ja sehr viel Convenience und erhéht die Nutzer
Experience und das wirde total verloren gehen aus meiner Sicht. Also das heif3t, das ist
ein Ruckschritt und nur das dem Nutzer klar zu machen. Also vielleicht fuhrt es dann
dazu, dass man erstmal das Negativerlebnis gehabt und sagt, was ist denn das jetzt
hier, jetzt finde ich mich ja gar nicht mehr zu recht auf so einer Plattform wie Otto, dann
andere ich das jetzt wieder, vielleicht muss es erst dazu kommen, dass der Nutzer erst
den Mehrwert darin sieht, dass es auch ein Vorteil ist den Opt-In zu geben, um auf Basis
von Daten und das missen ja nicht mal die ganz spitzen Daten sein, es reichen ja auch
schon so grundlegende Bewegungsdaten vom letzten Mal, dass es fir mich einfacher
ist mich zurechtzufinden, dass man mir meine (praferierten) Angebote unterbreitet.
Florian Kugler: Genau viele Geschaftsmodelle basieren ja auf einer datenbasierten
Produktentwicklung, wurden immer optimiert durch Datenauswertungen. Insofern kann
es wirklich grole Konsequenzen geben fur Geschaftsmodelle. Auf der anderen Seite
der Werbemarkt ist ja auch fur Otto interessant und da kénnte es ja dahin gehen, wenn
es keinen Opt-In gibt, dass keine personalisierte Werbung mehr ausgespielt werden
kann, vielleicht erst im Zuge der EPVO aber da gibt es stimmen, dass erstmal deutlich
mehr Werbung ausgespielt wird...

llka Voss: ... ja also wieder breiter gestreut, also die Streuverluste die man friher hatte,
nimmt man wieder in Kauf und das heif3t es ist eher plakatieren, also wahllos Werbebot-
schaften raussenden, was auch aus Nutzer Sicht ein Nachteil ist. Also ich glaube es ist
nicht wahrnehmbar, was da passiert ist, aber ich glaube schon, dass der Nutzer das
negativ empfinden wirde, wenn man den Schritt zurlickgeht, so ein bisschen ,back to
the roots*, also wir hauen Kampagnen einfach breit raus, unabhangig davon wo der Nut-
zer ist und was wir von ihm wissen, also rein Umfeld getrieben, das es definitiv dazu
fuhren wird, dass man mit deutlich mehr Werbung konfrontiert wird, die man nicht haben
mochte.

Florian Kugler: Also konnte eine Entwicklung weg vom TKP hin zu mehr Klick-basierten
Kostenstrukturen die Folge sein?

llka Voss: Das glaube ich gar nicht unbedingt. Also, dass mehr CPC-Modelle dahinter
hangen?

Florian Kugler: Ja

llka Voss: Das geht sicher einher damit aber ich glaube nicht, dass es zwingend so ist.

Das hatte ich gar nicht unbedingt angenommen.
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Florian Kugler: Eine Frage stellt sich noch. Kann es sein, dass Nutzer und Konsumen-
ten durch verstarkten Datenschutz einen héheren Wert fir Unternehmen bekommen?
Muss ein Unternehmen seine Bemuhungen das perfekte Produkt noch mehr intensivie-
ren obwohl den Unternehmen dann natirlich auch Schranken gesetzt werden, durch
fehlende Personalisierung?

llka Voss: Das ist eine Hypothese, die kann man nachvollziehen. Also so mehr ich mein
Produkt und ein Vorteil in Aussicht stelle, sobald er mir ein Opt-In gibt, weil er davon
profitiert, ja klar, das erfordert von dem Unternehmen naturlich mehr in diese Richtung
zu denken. Welche Kundenvorteile, auch wenn man das eigentlich nicht darf, welche
Vorteile die ich einem Nutzer in Aussicht stellen kann und je mehr ich diese in Aussicht
stellen kann, desto eher habe ich sein Opt-In, so I10st es auf Unternehmensseite also den
Druck aus, das Produkt noch mehr auf einzelne Kunden zuzuschneiden oder was kann
ich in Aussicht stellen, also was du meintest, Vorteile in Aussicht zu stellen.

Florian Kugler: Also es kdnnte dazu fuhren, dass Unternehmen ihren Auftritt stark Gber-
denken missen und neue Wege finden missen den Nutzer anzusprechen?

llka Voss: Ja also ich meine, wenn man jetzt mal das ,worst-case Szenario“ sieht, mor-
gen mussten wir einen Opt-IN haben und den haben wir jetzt nicht, dann setzt das auf
jeden Fall auf Unternehmensseite andere Anforderungen voraus, also wenn ich sage ich
habe keinen Opt-In mehr, dann sieht der Shop morgen ganz anders aus. Und dann
trotzdem versucht man ja, das Produkt attraktiv zu gestalten, vielleicht einmal ohne Opt-
In trotzdem, also dartiber nachzudenken, aber gleichzeitig zu denken, was ware mit dem
Opt-In alles méglich und das in der Form als Produktentwicklung weiter nach vorne zu
treiben. ...

Florian Kugler: ... und dann noch transparent darzustellen...

llka Voss: ... Ja genau und das ist glaube ich die Herausforderung in der Kommunika-
tion zum Nutzer hin zu sagen, gucke mal wenn uns das Opt-In gibst, dann sieht de Shop

so aus und du hast viel mehr davon, aber das genau ist die Herausforderung.
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X.II Experteninterview 2

Mi. 06.06.2018, 16:00 Uhr, Hamburg

Birgit Weyring

Teamleiterin Online Marketing ¢ Affiliate Marketing
OTTO GmbH & CO. KG

BegriiBung des Interviewpartners, kurze Vorstellung der Master Thesis und Einholung
einer Einwilligung zur Aufzeichnung und Veréffentlichung des Leitfadeninterviews.
Florian Kugler: Als ersten Punkt behandeln wir Datenschutz und die Relevanz der
DSGVO. Die erste Frage ware ob du die neue Gesetzgebung oder generell eine neue
Gesetzgebung hinsichtlich Datenschutz fir notwendig haltst?

Birgit Weyring: Ich konnte daraus die kurzeste aller Antworten machen und sagen ja.
Selbst wenn ich da jetzt irgendwie immer so hin und hergerissen bin, weil ich beruflich
sehe was fur Méglichkeiten in dem Ganzen liegen. Ich glaube da bin ich schon tGiberzeugt
davon, du brauchst da Regelungen, du brauchst da Gesetzgebungen fir. Vielleicht vor-
weggegriffen, ich weild noch nicht genau ob unsere jetzige Lésung schon wirklich so das
Non-Plus-Ultra ist. Manchmal ist man gezwungen sich weiterzuentwickeln, die Gesetz-
gebung kann da auch nicht stehen bleiben, aber ich halte es fir richtig und wichtig, dass
es ein Gesetz dazu gibt und das wir auch einen Datenschutz haben. Hier bin ich auch
einfach sehr deutsch, so bin ich gro3 geworden, so bin ich sozialisiert.

Florian Kugler: Also eine Relevanz ist auf jeden Fall zu sehen und besonders in den
heutigen Zeiten, es betrifft viele Bereiche jetzt nicht nur online Marktprozesse aber das
ist natlirlich auch ein Bereich, der davon betroffen ist bzw. Geschéaftspraktiken und siehst
du konkrete Auswirkungen der DSGVO auf Online Marketing Prozesse?

Birgit Weyring: Da ist glaube ich vieles so drin, wo es anféngt ein bisschen zu ver-
schwimmen, weil wir in Deutschland diese Sonderlésung gebaut haben, die alte ePri-
vacy von 2003, das Telemediengesetzes was es gab und dann das alte Bundesdaten-
schutzgesetz, also der Vorganger der ja auf deutscher Ebene war, die haben ja relativ
viel schon geregelt und darum: manche Sachen haben sich da jetzt gar nicht so stark
geandert, also es ist sehr viel mehr Administration dahin, weil du halt einfach Dinge do-
kumentieren musst ja und Dinge andern musst im Zusammenspiel mit den Dreien, die
ich genannt habe, die e-Privacy und dann wurde ich sagen noch viel starker was die
neue machen wird und mit dem Telemediengesetz und wie ich die DSGVO auslege,
kann das namlich zu dieser Konsequenz kommen, ich habe entweder sehr grol3e Ver-
anderung oder nicht, also der deutsche Blick ist ja tendenziell immer noch drauf: ein Opt-
In wird kommen die Frage ist wann und du kannst es nach heutiger Lage mit neuer

Datenschutz Grundverordnung, altem Telemediengesetzes und noch alter e-Privacy so
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auslegen, dass die deutschen Sonderlésung von du musst ein Opt-Out fur diese klassi-
schen Online Marketing Cookie Prozesse haben, dass das weiterhin gultig ist, dann
wurde ich sagen sind die Auswirkungen jetzt noch Gberschaubar, aber ich glaube sehr
unterschiedlich fur unterschiedliche Unternehmen abhangig davon wie grof3 man ist, wie
viele Menschen man wirklich hat mit welchem Know-How die Online Marketing. Wenn
ich das so sage, glaube ich die Punkte hast du auch noch mal und die sind auch immer
noch hier die diskutierten, durch den vermehrten Aufwand den ich beziglich Dokumen-
tation habe oder ich muss mir Partner halt genauer angucken weil das ist ja einer der
grol3en Punkte im Online Marketing, wo man auch heute schon sagen kann, egal ob es
die e-Privacy gibt oder nicht, mit welchen Partnern arbeite ich zusammen und wie ver-
arbeiten die Daten. Das ist wenn man ehrlich ist relativ aufwendig, das hei3t wenn du dir
diesen Luxus erlaubst, mit vielen Partnern zusammenarbeiten zu wollen und du gleich-
zeitig mdglicherweise gar nicht so unendlich tiefes Know-How hast da zu hinterfragen
was sie jetzt genau mit den Daten machen oder nicht, dann hast du schon eine sehr
starke Anderung in den Marketing-Prozessen, weil du dann Entscheidung treffen musst
in die Richtung von will ich vielleicht die Anzahl meiner Marketingpartner begrenzen, weil
vorher habe ich das relativ entspannt gemacht und habe dann gesagt ja passt schon
irgendwie, jetzt wo ich eigentlich in der Theorie nun mehr Organisation und mehr ver-
tragliche Dinge habe, wie ich mache halt mit denen die AV, ich prife ob sie TOM’s, also
die technischen und organisatorischen Malinahmen getroffen habe, dass Zugriffsrechte
und Benutzerrechte gegeben sind, kann man sich Gberlegen dass man Dinge einfach
anders macht und dann wiirde es Marketing-Prozesse glaube ich schon sehr stark ver-
andern, weil du dich dafiir entscheidest, gewisse Sachen tberhaupt nicht mehr zu tun,
die du sonst einfach sehr gerne getestet hast, weil es irgendwie jetzt nicht so schwierig
war, weil du einfach irgendeinen Partner oder Dienstleister hattest, der das gemacht hat
und ehrlich gesagt war es kein riesen Thema. Wenn du heute das Risiko hast und unter
Umsténden eine Vertragsstrafe um die Ecke kommt, die dann am Ende doch, gerade
als kleines Unternehmen, bei 20 Millionen sein kdnnte ich glaube realistisch gesehen
immer noch nicht wahrscheinlich ist es ein kleines Unternehmen wenn es jetzt irgendwas
mit dem Dienstleister gemacht hat was so nicht absehbar ist, direkt die 20.000.000 €
bekommt aber als kleines Unternehmen kdnnen auch 150000 € schon weh tun oder
selbst 50000 €.

Von daher, ich glaube das ist was los sein wird, blo du hast im Markt gerade eine
unheimliche Unsicherheit wie man tGberhaupt die ganze DSGVO lesen soll, also die ist
ja hinlanglich unkonkret oder ich glaube fur Juristen ist sie halt einfach ein typisches
Gesetz, wo man sagen muss manche Dinge sind noch nicht wirklich entschieden und
einfach nicht gerichtlich entschieden, wie man sie auslegen sollte. Das Gesetz erschafft

eine Unsicherheitsphase und ich glaube abhangig davon wie viel Mut zum Risiko ein
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Unternehmen hat, wird es halt auch irgendwelche Dinge anders machen oder nicht, also
ein Unternehmen was sich die Zeit dafiir nimmt und die Expertise hat seine Partner zu
beleuchten, misste die Prozesse nicht per se verandern. Ich glaube bei relativ vielen
wird es das aber doch tun, weil es gewisse Konsequenzen in alle Richtungen hat.
Florian Kugler: Es hat sich ja nicht so viel gedndert zum BDSG, Rechtsexperten sagen
aber das viele Teile absoluter formuliert sind, also das Relativierung dann nicht mehr so
leicht mdglich sind und dazu kommen die und BuRRgelder die anfallen also das ist viel-
leicht ein Druckmittel und wie du schon gesagt hast, Unternehmen trotzdem noch mal
ihre Praktiken Uberdenken, also auf jeden Fall einen Anstol} gegeben ist. Sind denn
Auswirkung durch e-Privacy des nachsten Jahres zu erwarten, betreffen die das Online-
Marketing deutlich starker?

Birgit Weyring: Ja wirde ich auf jeden Fall so sehen. Weil gerade Deutschland ist eines
der wenigen, vielleicht das einzige Land, dass sich die Mdglichkeit zum Opt-Out heraus-
genommen hat und nicht damit bis heute schon gearbeitet hat. Sie sagen zur Verarbei-
tung der Daten und zur Marketing-seitigen Verarbeitung der Daten musst du ein explizi-
tes Opt-In des Nutzers haben. Deutschland ist eigentlich sehr weit schon mit einem Opt-
In fur die ganzen E-Mail Themen, die halt eben in den alten Gesetzen und Richtlinien
verarbeitet waren, aber da braucht es eine neue Gesetzgebung wieder und du brauchst
sie haufiger. Es passiert zu viel in dem Bereich und darum kannst du mit einem Gesetz
was 10 oder 20 Jahre alt ist gar nicht alle heutigen Aspekte komplett damit abgreifen.
Und keiner kann in die Zukunft blicken um 20 Jahre vorher schon ein Gesetz zu machen
was in 20 Jahren mit dem gewissen technologischen Fortschritt immer noch die Gultig-
keit hat und wirklich alle Falle abdeckt. Von daher ist es theoretisch nicht so viel anders
aber praktisch hat es genau fir das Online Thema ist es anders und die e-Privacy wird
das halt einfach sehr stark andern, weil dann nicht nur mehr die E-Mail geregelt ist die
immer schon das Double-Opt-In, sogar in Deutschland, hatte, sondern dass halt jeder
wirklich sagt, du brauchst ein sauberes Opt-In zur Verarbeitung der Daten. Der Prozent-
satz ist klein. Wenige Menschen machen einen Opt-Out, bei einem Opt-In hingegen da
gibt es ganz unterschiedliche Zahlen, welche Statistik man jetzt gerade nimmt oder wel-
che Hochrechnung, ob es 10% der Menschen sind auf der Seite, die sagen ok ihr kdnnt
meine Daten verarbeiten oder vielleicht doch 50 %. Ehrlich riesengrof’e Unsicherheit auf
der Seite und wenn ich nur noch 10% der Daten als Basis habe, um gewisse Ableitungen
zu treffen oder Analysen zu treffen macht das einen riesen Unterschied. Das heif3t die
e-Privacy wird die viel grofere Auswirkung auf das Online-Marketing haben als die
DSGVO hat.

Florian Kugler: Ein Opt-In wird dann wahrscheinlich verpflichtend sein, noch ist er es

nicht zwingend...
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Birgit Weyring: Es ist Lesart, es gibt den Dusseldorfer Kreis der Datenschutzer. Die
haben irgendwann einmal ausgelesen, dass man schon heute in dem Konstrukt so lesen
muss, dass man das Opt-In eigentlich haben muss. Ist ein bisschen schwierig. Die
DSGVO hat noch so einen Punkt, der sagt Interessenabwagung, dass du nach bestimm-
ten Grundsatzen oder aber weil es noch vertretbar ist, was du méglicherweise an Daten
sammelst, keinesfalls also was etwas sensibles angeht, die Ethnie oder was irgendwie
deine Praferenzen sowohl irgendeiner Religionszugehdrigkeit, deine sexuellen Orientie-
rung und ich weil} jetzt nicht genau was alles die sensiblen Daten sind. Die sind im On-
line-Marketing nicht so relevant.

Florian Kugler: Ich habe es auch so rausgelesen, dass der Opt-Out heute nicht mehr
die gangige Form sein darf.

Birgit Weyring: Ich glaube es ist eher noch die Frage wann missen wir denn Opt-In
machen und nicht mehr kommt er, sondern wann kommt er? Der Europaische Gerichts-
hof hat dazu eine Entscheidung bei sich liegen. Es gab friher scheinbar auch wirklich
diese Aussage dass die deutsche Lesart mit dem Opt-Out in Ordnung ist auch in Brissel.
Es gibt heute scheinbar eher dann so dieses Verstandnis, wir fanden das mal gut aber
im Moment finden wir es eher nicht mehr gut. Und es wohl ein Verfahren vor dem Euro-
paischen Gerichtshof ob das Uberhaupt in Ordnung ist. es ist nicht mehr wichtig Frage
kommt ob, sondern wann wir einen Opt-In bekommen.

Florian Kugler: Google prescht ja bereits vor und auch andere Unternehmen holen be-
reits Opt-Ins ein. Wird der verstarkte Datenschutz sich auf die Marktmacht der grof3en
Unternehmen wie Google und Facebook positiv auswirken oder eher negativ?

Birgit Weyring: Ich glaube das ist die grof3e spannende Frage wo es wirklich hingehen
wird. Die DSGVO in ihrer Reinkultur versucht sie glaube ich wirklich das zu erreichen,
von sie wollen nicht die groRen Starken. In der Theorie kénnte man da wirklich auslesen
das wird gar nicht passieren, sie werden gleich behandelt, das ist so ein bisschen unter-
schiedlich und ich glaube da werden wir alle nicht wirklich den Blick haben, aber mit den
Anstrengung die jetzt gerade auch ein Google unternimmt kann man schon jetzt mal
hoffen, dass sie das Thema Datenschutz ernst nehmen, aber gefihlt immer mit so einem
etwas schalen Beigeschmack weil es endet eigentlich immer damit, dass sie erstens
Dinge machen die wirklich Datenschutz oder DSGVO relevant sein kdnnten, manchmal
glaubt man haben sie genau die L6sung gefunden, die am Ende daflr gesorgt dass alle
eigentlich noch starker an sie gebunden werden. Haufig wird gesagt werden, wir kdnnen
euch Daten nicht mehr geben, weil wir sind ja nicht so sicher sind, was ihr damit tut. Es
ist schon besser wenn wir die Daten bei uns lassen und gebt uns doch einfach alle eure
Daten und dann macht ihr die Attribution bei uns. Ist so ein Beispiel. Wo ich denke, netter
Ansatz, DSGVO konform glaube ich und in der Theorie des Gesetzes super, die achten

darauf, was sie mit ihren Daten machen. Fir mich dann irgendwie der schale
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Beigeschmack: ihr (Google) sagt jetzt: schwierig und bei den Partnern kann ich das nicht
so richtig Uberblicken. Ihr verlangt von uns aber, das totale Uberzeugte: Alles gar kein
Problem, ich schiebe alle unsere Daten zu euch Google, ihr seid der bessere Partner,
finde ich personlich schwierig und wirde mich als Unternehmen schwer tun zu sagen ja
klar ich schicke euch mal meine ganzen Daten riber und dann macht ihr die Attribution
fur mich oder ich mache dir auf eurem System. Finde ich jetzt bisschen schwierig und
darum befiirchte ich ehrlich gesagt dass die Googles und Facebooks dieser Welt davon
profitieren werden, weil dafiir kbnnen sie nichts, da sie einfach ein ordentliches Produkt
anbieten fur den Nutzer. Denn wie du gesagt hast, dass sie sich jetzt einen Opt-In ein-
holen. Also viele sagen ja sie ziehen die e-Privacy vor. Realistisch ist es eine Google
Richtlinie die sie gerade in den Markt tragen und als Anbieter eines Produktes kannst du
Richtlinien bestimmen nachdem du das Produkt nutzen kannst. Und dass die Richtlinie
jetzt ungefahr dem auch entspricht was durch die e-Privacy zu erwarten ware oder sie
sind ja jetzt auch nicht bése und denken, oh deutscher Markt, wir wollen dir jetzt die e-
Privacy vorab reindricken und alle anderen europaischen Lander, ich glaube zumindest
alle anderen, haben ja diesen Opt-Out nicht, sondern auch heute schon den Opt-In. Das
heilt sie machen einfach eher nur eine Regel die fir alle gilt. Wo Deutschland jetzt ein-
fach nur einer von vielen ist, sie machen ja keine Sonderregelung fir Deutschland, son-
dern eine generelle Regelung, alle anderen Landern glauben, dass man einen Opt-In
braucht. Sie schreiben nur in ihre Richtlinien fir ihr Produkt, fir ihr Programm, du musst
dich an das halten, von dem wir bereits heute Gberzeugt sind, was in den meisten euro-
paischen Landern bereits gilt. Trotz einer manchmal kritischen Sicht auf Google, glaube
ich nicht, dass sie da etwas Schlimmes tun. Wenn die Richtlinien fir dich OK sind, dann
nutz mein Produkt, wenn sie fir dich nicht OK sind, dann nutze ein anderes Produkt. Ich
befiirchte aber eben dadurch, dass sie gute Produkte machen fiir den Endnutzer, dass
alle sehr schnell an den Punkt kommen werden, dass wenn Google und Facebook auf
den Opt-In gehen, dass sie diesen bekommen werden. Aus Nutzerperspektive gesehen.
Wahrend jedoch Tech-Anbieter XY ein viel groReres Problem haben wird und einfach
nicht so viele Kunden haben wird, womit er sich Opt-Ins flir seine Technologie holen
kann oder womit seine Kunden sich Opt-Ins fur Cookies oder sonstige Dinge holen kon-
nen. Das heilt es ist nicht per se im Gesetz, dass sie bevorzugt werden, wenn man sich
aber die Realitat im Markt anguckt und wozu einfach dieses Gesetz vermutlich fliihren
wird, ist die Lesart, dass sie ein Vorteil daraus haben. Ich glaube wahrscheinlich ist es
eine Hypothese und es ist nichts was im Gesetz drin ist, aber ist die logische Konse-
quenz, wenn ich mir den Markt angucken, dass sie als der Gewinner des ganzen her-
vorgehen werden. Auch um den Punkt vom Anfang noch einmal aufzugreifen, wenn ich
mich entscheide, ich moéchte mit weniger Partnern testen und ich nehmen nur 2,3,4,5,

dann ist die Wahrscheinlichkeit gro3, dass Facebook und Google dabei ist und wenn ich
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nicht gerade Retailer bin und OTTO heil3te, dann ist die Wahrscheinlichkeit, dass wohl
noch Amazon dabei ist, sehr hoch und das kann ich auch keinem vertbeln. Also wenn
du klein bist und eine Uberschaubare Ressourcenmenge hast oder irgendwie keine
grol3e Bl hast oder selber nicht Daten arbeiten kannst, dann suchst du dir einen Partner
der darin gutist, das heil’t der typischen Effekt einer der gut darin ist, kann durch gewisse
Umstande einfach mal doppelt bevorzugt werden und ich glaube ehrlich gesagt, dass
das passieren wird und das ist nichts was im Gesetz so drin ist oder was man per se
sagen wuirde, die sind bevorzugt worden das sind sie nicht aber ich glaube durch die
Randbedingungen wahrscheinlich das Ergebnis, dass sie da ganz positiv rauskommen
werden und vielleicht auch einer der Gewinner sein werden auch wenn sie selber viel-
leicht sogar die sind, die die DSGVO sehr ernst nehmen.

Florian Kugler: Um zu konkretisieren, dass die DSGVO vielleicht auch den grof3en Play-
ern in die Karten spielen kdnnte, sind die Punkte ,Privacy by Design“ und ,Privacy by
Default”, die so als Verpflichtung ja auch neu sind und vorher noch nicht gesetzlich so
aufgegriffen worden sind. Es ist zwar schon ein alter Diskussionspunkt, aber die sind
jetzt auch gesetzlich inbegriffen. Wie bewertest du diese beiden Teile der DSGVO auch
in Bezug vielleicht auf die groRen Daten Raffinerien, weil diese ja auch eigene Browser
anbieten, insofern auch die Mdglichkeit haben, Gesetze so umzusetzen und auch viel-
leicht fiir Sie passend umzusetzen?

Birgit Weyring: Ich habe ja Uberzeugt gesagt, ich glaube wir brauchen Datenschutz-
gesetz, das ist meine Uberzeugung, das kdnnte jetzt philosophisch werden, weil ich auch
keine Lésung dafiir habe, ist was wir haben wirklich gut? Ich glaube wirklich gut ist es
nicht. Habe ich eine bessere Wahl? Weil} ich nicht. Irgendein kluger Mensch hat auch
mal gemeint, dass die Demokratie gut ist, aber haben wir was Besseres? Also unsere
Datenschutz Grundverordnung ist okay. Das Ziel zu sagen ,Privacy by Design® und ,Pri-
vacy by Default® klingt in der Theorie super, in der Praxis frage ich mich wirklich da aber
auch, ist es Uberhaupt wirklich das was wir wollen, weil unter Umstanden ist das auch
nur Quatsch. Also wie der Nutzer heute agiert und irgendwie in Social-Media-Kanalen,
in... ich weild nicht ich will den Amazon Echo ins Haus oder ich stell mir einen Google
Mini ins Haus und ich kann unter Umstanden gute Dinge mit Profilierung und mit Model-
len entwickeln. Bei Privacy by Design und Default kommt man ganz schnell auf diese
Browser Diskussion, soll der Browser das schon irgendwie einbauen und das heilt, ich
baue irgendwelche Dinge im Browser ein. Mal ehrlich gesagt die grof3en Browser dieser
Welt kommen von Google, Microsoft und Apple und wenn man Facebook als App die
sie sind sieht, und eine App ist ja de facto ein Browser bzw. ein eigenes Universum, de
facto habe sie alle ihren eigenen Browser, kdnnen also ihre eigenen Regeln da machen.
In der App mache ich sie nur fiir mein Universum, aber wenn Chrome der grof3te Browser

ist und der gehdrt gleichzeitig demjenigen, der die meisten Daten in der westlichen Welt

XXMl



221
222
223
224
225
226
227
228
229
230
231
232
233
234
235
236
237
238
239
240
241
242
243
244
245
246
247
248
249
250
251
252
253
254
255
256
257
258

hat. Und ich sage, wenn man dann ein Privacy by Design direkt in die Browser integrie-
ren kann, dann wird es sehr schnell, sehr seltsam. Und was ist ,Privacy by Design“ und
,Privacy by Default eigentlich? Steht in der DSGVO drin minimale Datenhaltung? Ist es
wirklich sinnvoll? Aber er ist wirklich gut, ist denn die Wahrheit? Es klingt wirklich super
und im ersten Moment wirde ich sagen, klasse, es gibt ja nichts Besseres. Will man das
Uberhaupt? ,Privacy by Design“ wird im schlimmsten Fall bedeuten, keiner kann sich
mehr Login-Daten merken, keiner kann sich Cookies mehr merken, Cookies musstest
du sofort I6schen, dein komplettes Browsen im Internet oder auf dem Smartphone wird
deutlich weniger komfortabel sein und das wo Leuten mittlerweile wirklichen egal ist, wo
ihre Daten landen. Naturlich mochte ich Nachhaltigkeit und ich mochte, dass jeder Ar-
beitnehmer auf dieser Welt von den Arbeitsbedingungen hat und in Wirklichkeit kauft
jeder sein T-Shirt fur 1,50 €. lwo man weif3, da kann kein Arbeitsprozess hinter liegen,
der wirklich vernunftig ist. Ich weif3 nicht genau was du mit der Frage willst oder mit dem
Punkt machen willst. Wie soll das funktionieren und funktioniert es dann wirklich so, wie
es geplant ist und wenn wir dann jemand sagt: ,Ja aber Google macht das doch total
super in Chrome, dass du dich anmelden du kannst alles einstellen, ich sage nur wie
schizophren ist das denn, ich muss mich bei Google, einem der Gréten, bekannt ma-
chen damit ich da meine Vorlieben pflegen kann, damit ich anonym und mit Privatheit
durchs Netz surfen kann, wenn ich eigentlich vorher vielleicht gar kein Google Konto
habe, das ist doch schizophren.

Florian Kugler: In so einem Bereich wird eine Verpflichtung was ,Privacy by Design*
und ,Privacy by Default angeht problematisch. Wir kdnnen ja mal zur Nutzerperspektive
kommen was man sich mal vorstellen konnte, ist der Fall, dass ein Opt-In oder Opt-Out
eine Grundeinstellung ware. Hier stellt sich die Frage ob die DSGVO, wenn Sie das
voraussetzt, was sie erreichen will, die Starkung der Betroffenenrechte, um dem User
mehr Selbstbestimmung zu geben im Netz, das ist ja das Ziel. Gibt man dem Nutzer also
wirklich mehr Selbstbestimmung, wenn es eine Voreinstellung mit dem Zweck der Da-
tenminimierung gibt ist die Frage: Glaubst du, dass Nutzer in Zukunft den Opt-In verwei-
gern werden oder im groRen Mal3e dann doch tatigen werden?

Birgit Weyring: Ich glaube und das ist eine meiner ganz wenigen Uberzeugung an die
Bequemlichkeit des Nutzers, wer auch immer es schaffen wird, so viel mehr Bequem-
lichkeit flir den Nutzer zu schaffen, dass der Nutzer willens ist daflir einen Opt-In zu
geben, wird Opt-Ins in hohem Malfe kriegen und ich glaube auch wirklich, dass Bequem-
lichkeit da der wichtige Punkte ist und da geht's dann glaube ich nicht mehr darum wer
hat noch welche Daten von mir und wie viele Daten von mir. Die beriihmte Startup Men-
talitat, wenn das Produkt gut genug ist interessiert dich eigentlich nicht mehr was da
irgendwo im Hintergrund passiert. Ich glaube generell wird es immer schwieriger werden.

Ich glaube nicht, dass auch nur ansatzweise die Mehrheit der Nutzer versteht was da
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wirklich passiert und was mit Daten mdglich ist und was die Konsequenzen von Dingen
sind, die sie tun und wenn wir dann an solchen Punkten sind, Dinge sollen einfacher
werden, aber z.B. Datenschutzerklarungen sind deutlich langer geworden. Ich glaube
der Anteil derjenigen die das komplett lesen, wird deutlich kleiner werden und dann hat
das Gesetz glaube ich nicht wirklich erreicht was es wollte. Unternehmen versuchen es
transparenter zu machen, beim Nutzer wird nicht ankommen. Darum, ich glaube der
Nutzer wird in der Theorie da auch immer sagen, ja ich kauf halt auch nur nachhaltig und
naturlich mochte ich nur Fleisch aus Biohaltung und alles andere ist schlecht. In einer
Umfrage wirde jeder Nutzer immer sagen, Datenschutz ist total wichtig, in der Praxis
glaube ich wirklich mit einem Angebot, das Uberzeugend ist, interessiert keine Men-
schenseele. Im Zweifel werden sie ihre Seele daflr verkaufen als Nutzer. Nicht bose
gemeint, nicht als Vorwurf, sondern als realistische Betrachtung. Das hast du ja heute
schon auf einer Cookie Ebene, im Ernst 16sche deine Cookies und bei allen die nicht
wirklich irgendwelche anderen hochaufwendigen technischen Verfahren machen, die ich
im Zweifelsfall auch einfach hatte verbieten kdnnen, kénntest du heute ja schon ganz
gut hinkriegen, dass du einfach so zu sagen immer mal wieder deine Datenstrome kap-
pen kannst.

Ich glaube die DSGVO hat der Sache an der Stelle auch ganz ehrlich gesagt ein Baren-
dienst erwiesen, weil alle sehr kreativ da drin sind innerhalb der gesetzlichen Mdoglich-
keiten jetzt Mittel und Wege zu finden, wie ich eine viel nachhaltigere Datenwegschrei-
bung hinbekomme und ich glaube innerhalb der gesetzlichen Mdglichkeiten gibt es da
jetzt viel mehr, als wir dumm auf Cookies gearbeitet haben, viel einfacher eigentlich die
die Spuren irgendwie zu verwischen oder irgendwie zu kappen und ich glaube das wird
schwieriger und ich glaube trotzdem, dass weniger die Masse der Seiten weniger Opt-
Ins kriegen.

Florian Kugler: Datensparsamkeit dann auch die ganzen gestarkten Betroffenenrechte,
wie das Recht auf L6schung, das Recht auf Datenportabilitat, Informationspflichten, Aus-
kunftspflichten, das sind ja alles Bereiche die deutlich gestarkt wurden. Glaubst du denn
das Nutzer diese Rechte wahrnehmen werden oder werden sie ihre Selbstbestimmung
im Netz doch weiterhin lieber fur irgendwelche Vorteile oder die Nutzung von Produkten
und auch sehr leicht aufgeben?

Birgit Weyring: Ich bin da sehr zynisch. Ich glaube, dass die Bequemlichkeit siegen
wird. Wenn das jemand fur sich entscheidet, egal wie bewusst oder unbewusst deine
Entscheidung ist, stoppe mich, aber es ist die Entscheidung eines jeden Einzelnen. Ich
kénnte es auch wieder zynisch sagen und etwas Uberspitzt, ich glaube schon, dass es
diverse Rentner im Ruhestand gibt, die mit einer grol3en Begeisterung tberall sich jetzt
die Informationen zu lhrem Konten geben lassen die auch immer mal wieder gerne ir-

gendwelche Léschauftrage geben und ich glaube das ist ja auch alles vernlnftig. Also
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es wird sicherlich eine Zielgruppe geben fir die die DSGVO genau richtig ist, die werden
all die Moglichkeiten, die sie ihnen jetzt bietet und die einfach positiv an dieser Stelle fir
die Menschen sind, nutzen, werden sagen okay das mache ich und fir die ist es gut. Ich
glaube es gibt die Mehrheit von Menschen, die sich Auskunft geben lassen und ab und
an darum bitten, dass Daten geloscht werden. Ich glaube auch fir die ist es grundsatz-
lich gut, ich bin mir aber nicht ganz sicher ob sie wirklich die Mehrheit sind. Es wird
mindestens eine kleine Minderheit und Umstellung auf ihre grofde, vielleicht auch die
Mehrheit geben, die ehrlich sagen, es ist jetzt schon, dass ich das habe aber ehrlich
gesagt ich glaube nicht, dass das besonders viele Menschen nutzen werden. Ist aber
eine reine Hypothese, wo ich sagen wirde es kénnte 50/50 sein. Es ist schén, dass man
die Mdglichkeit hat, ich bezweifle bisschen daran, dass jemand sich diesen Aufwand
machen wird. Da ist es auch die Schwierigkeit, wenn wir jetzt iber Online Marketing
reden, und Profilierung und Scorings, was will ich denn in einer Beauskunftung als Infor-
mation bekommen, was irgendwie relevant ist, also das ist jetzt sehr stark Online Mar-
keting bezogen. Also es ist sehr spannend zu wissen, wer hat noch keine Kontendaten
und zu irgendjemanden, einem Online Retailer, wo du sagst ich bestell bei dem Nichts
mehr, I6sche mein Kundenkonto und du weil3t es jetzt sicher, du kannst dir vorher die
Informationen geben lassen danach wird es geléscht und gut. Lohnt sich dafiir der ganze
Aufwand, ich weil} nicht. Und wenn es doch einige machen, dann ist es fir die eine gute
Basis, und vielleicht liege ich auch falsch und es gibt eine groRe Anzahl Menschen, die
das machen und genau darauf gewartet haben. Dann ist es ja auch schon.

Florian Kugler: Selbst, wenn die Verordnung nochmal als Appell an die Unternehmen
dient, auch wirklich die Sachen einzuhalten, die auch schon vorher vorgeschrieben wa-
ren oder wichtig waren, auch eine Blaupause fir die Zukunft zu bieten. Jetzt noch mal
eine andere Perspektive, neben Betroffenenrechten geht es ja auch um die Convenience
im Netz und um User Experience und es ware ja auch in heutigen Zeiten eigentlich nicht
winschenswert wenn User Experience negativ beeinflusst wird, wird die DSGVO und
dann speziell vielleicht e-Privacy-verordnung, wenn die dann das Opt-In wirklich vor-
schreibt, die User Experience beeinflussen?

Birgit Weyring: Ich flrchte ehrlich gesagt sagen, ja. Denn ich finde allein schon, dass
du bewusst Uberall die Abfrage bekommen wirst, diirfen wir deine Daten speichern. Das
ist einfach ein Unterschied. Also das gibt's heute schon auf vielen Seiten, ja diesen
grasslichen Cookie Banner. Aber der hat bis jetzt ja relativ wenig Konsequenz und den
kann ich relativ einfach wegklicken. Aber wenn man jetzt das ernst nehmen wirde und
sagen wirde der ist nicht nur eine Alibifunktion, die da irgendwo im Browser ist und ich
versuche wirklich den Nutzer sinnvoll zu informieren und eine gewisse Transparenz dar-
Uber zu geben was passiert, was ja eigentlich die ldee dahinter ist, dann hat er glaube

ich eher einen etwas nervigen Effekt. Wenn man die DSGVO eigentlich mal sehr hart
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sieht, musste man im schlimmsten Fall ja davon ausgehen, geht sie ja irgendwie mit
Privacy by Design und Default davon aus etwas wegzuschreiben, was fiur den Nutzer
eigentlich von der Experience viel besser ist. Ich habe dich in einem Browser erkannt,
ich erkenne dich in einem anderen wieder. Ich zeige dir einfach diese Cookie Banner
Einstellungen nicht mehr, sondern ich unterstelle einfach mal, wenn du irgendwo eine
gewisse Freigabe fur gewisse Dinge gegeben hast, dann ist das hoffentlich so, dass du
sie mir gegeben hast und nicht nur irgendwie einen bestimmten Gerat, das also fur dich
derselbe Wunsch ist, dass die selben Regeln fir deinen Desktop im Biiro gelten, wie fr
dein Smartphone zuhause. Da fangt man an eigentlich schon vorsichtig zu werden, weil
wenn ich das tue kann ich es wirklich etwas angenehmer machen fir den Nutzer, ich
schreibe also gewisse Informationen am Nutzer weg und kann die Uberall wiederver-
wenden. Ist das dann noch Privacy by Design und Default oder ist es nicht wieder, ich
profiliere wieder oder schreibe mehr Informationen weg als ich jetzt zwingend nétig brau-
che, also es ist bequemer flir den Nutzer und positiver fiir den Nutzer und die Experience
wird dadurch besser werden, aber kann ich das noch als Interessensabwagung machen
oder nicht, oder muss ich korrekter Weise immer fragen, ob er sein Einverstandnis tber-
all gibt. Oder zweite Mdglichkeit, ich versuche die Login-Quote Uberall zu erhdhen, weil
ich mir damit die Informationen sauberer wegschreiben kann, aber ist es von der User-
Experience besser, wenn ich jetzt permanent iberall gefragt werde, ob ich mich einlog-
gen mochte. Ich darf ja keine Cookie Wall machen, ich muss das Angebot ja trotzdem
zuganglich machen, egal ob er einstimmt oder nicht oder sich einloggt oder nicht. Ich
glaube die Nutzerbedirfnisse sind so unterschiedlich, dass ein Gesetz es schaffen
wurde die User Experience jetzt nachhaltig zu verbessern.

Florian Kugler: Ich glaube die Diskussion anzufangen, ob Personalisierung gleich Steu-
erung ist, greift deutlich zu weit. Aber das ist ja gerade ein interessanter Bereich, viele
User nehmen personalisierte Websites, speziell im e-Commerce, als Mehrwert wahr.
Besonders wenn man auf so grof3en Plattformen unterwegs ist wie OTTO, dann freut
man sich schon die Produkte angezeigt zu bekommen die einen interessieren und es
hilft ja auch sich zurecht zu finden. Wenn man sich an einer Privacy by Default oder
Design Einstellung bei der Erstellung einer Website orientiert, dann wirde man ja eher
eine nicht personalisierte Website bauen. Da stellt sich die Frage was besser ist fiir den
User, das ist natlrlich auch eine ethische Frage, es wird sich auf die heutige User Ex-
perience dann doch schon negativ auswirken?

Birgit Weyring: Das wurde ich auch befurchten. Wobei vielleicht das ist ja das Gute,
das Positive daran. Unter Umstanden erkennt dann jede gute Moglichkeit, wie man
Dinge wirklich besser machen kann und wie man es rechtskonform macht, ich glaube in
jedem Wandel steckt auch eine Chance, wo kann ich denn Dinge verbessern oder sau-

berer machen. Vielleicht kommt es auch anders und das keine seinen Opt-In gibt ist
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totaler Quatsch und es wird eher dazu kommen, dass es vielleicht ein kleinerer Teil der-
jenigen sein wird, die einen Opt-In setzen aber das sind diejenigen, die es wirklich zu
schatzen wissen. Und das heil3t, ich habe eine deutlich sauberere Trennung, wer méchte
eigentlich Personalisierung und wer kriegt die, und wer muss dann damit leben, dass er
es mit der Schrotflinte kriegt, weil Werbung kriegt man ja trotzdem. Das ist ja eine lllusion
derer sich viel hingeben, ich kriege dann keine Werbung mehr. Das ist ja Quatsch. Und
manchmal mag Streuverlust ja auch positiv sein. Ich glaube auch darin liegt auch eine
Chance und User Experience wird noch ein super spannendes Thema dabei werden.
Und jeder ist gut darin beraten zu erkennen, was will der Nutzer da wirklich. Es kann
also ein Differenzierungsmerkmal sein in der Umsetzung dieser Richtlinie und dieses

Gesetzes.
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X.IIl Experteninterview 3

Mo. 09.07.2018, 13:00 Uhr, Hamburg
Bjorn Stecher

Stellvertretender Vorsitzender der D21 Initiative e.V.

BegriiBung des Interviewpartners, kurze Vorstellung der Master Thesis und Einholung
einer Einwilligung zur Aufzeichnung und Veréffentlichung des Leitfadeninterviews.
Florian Kugler: Intro kurze Vorstellung der Master Thesis

Bjorn Stecher: Ganz interessant ist der Punkt, dass Transparenz nicht gleich mehr
Selbstbestimmtheit zur Folge hat. Je mehr Transparenz, ein ganz interessantes Phano-
men bei der DSGVO, da sie ja auf mehr Transparenz baut, sie aber nicht zwangslaufig
dazu fihren muss, dass man selbstbestimmter agiert. Hintergrund ist der, dass man mit
so viele Informationen zugespielt werden kann, wenn ich nicht die notwendige Kompe-
tenz habe, sie einzuordnen, oder ein Recht auf Einfachheit habe, mir (ber die Auswir-
kungen, gar nicht mehr bewusst sein kann, und ich dann auch im Netz nur eine Schein-
selbstbestimmtheit habe. Die Frage ist, wie kann man die Balance zwischen mehr Trans-
parenz und mehr Information, und Informations-Overflow, wie kann man die austarieren,
um dann wirklich den Grad der Selbstbestimmtheit dann zu messen. Das ist ein recht
interessanter und wichtiger Punkt, dass man nicht nach mehr Transparenz schreien
kann: Ich glaube wir haben in vielen Bereichen bereits ein sehr hohes Mal} an Transpa-
renz. Aber wir sehen auch an dem Datenschutz Paradoxon, dass mehr Transparenz und
mehr Informationen nicht zwangslaufig dazu fihren, dass der Nutzer sich selbstbe-
stimmter im Bereich Datenschutz bewegt.

Florian Kugler: Wir kbnnen jetzt gerne zu den Fragen Uberleiten. Vielleicht geben Sie
zunachst einen Einblick, was ihre Expertise betrifft auf diesem Gebiet.

Bjorn Stecher: Ich selber bin von Haus aus Jurist und zertifizierter Datenschutzbeauf-
tragter im Bereich der DSGVO und auch im Rahmen der D21, wo ich mehrere Hute
aufhabe und auch im Beratungstechnischen Kontext aktiv bin, viele Startups berate und
auch grolere Unternehmen in der Umsetzung von Datenschutzrichtlinien und Daten-
schutzbestimmungen. Auch versuche ich im Rahmen der D21 Initiative die Nutzer im
Bereich des Paradoxons was sie angesprochen haben, aufzuklaren, und versuchen
auch mit innovativen Methoden, Datenschutz neu zu denke und das mit verschiedenen
Akteuren und Stakeholdern zu diskutieren. Ich spreche immer ganz gerne von Daten-
souveranitat und Datenbestimmtheit, wie kann man Leute dazu befahigen, sich in der
digitalen Welt, kompetenter zu bewegen. Damit hat man natdrlich im operativen wie im

politischen Bereich, den Versuch den innovativen Ansatz auch hier fahren zu kénnen,
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der Bereich auch zu verandern und einen Blick auf die DSGVO zu haben. Das zur Ein-
ordnung.

Florian Kugler: Ja vielen Dank, das passt auch sehr gut. Ich habe bisher auch verschie-
dene Datenschutzexperten oder -koordinatoren in Unternehmen, sehr stark auch mit
dem Online-Marketing Fokus, befragt. Insofern ist das eine sehr gute Ergédnzung und
bringt noch einmal eine neue Perspektive in meine Arbeit. Dann wurde ich direkt mit der
ersten Frage starten. Halten Sie eine neue Gesetzgebung hinsichtlich Datenschutz fir
notwendig?

Bjorn Stecher: In diesem Fall die DSGVO?

Florian Kugler: Ja es gab ja bereits einige Vorganger. In diesem Fall zur DSGVO, ist
es wichtig hier so ein Update zu haben?

Bjorn Stecher: Ja, brauchen wir. Das wird die spannende Frage sein, denn die DSGVO
hat jetzt schon Bestandteile, die auf bestimmte Zukunftsszenarien keine Antwort hat, die
nach ihr auch nicht geregelt werden kdnnen. Zum Beispiel, man hat immer noch das
Problem, dass man Daten, oder Personenbezogenheit definieren muss, nach der das
Datenschutzgesetz dann auch gilt. Die aber perspektivisch dahinkommen werden, dass
bei den meisten Daten, die zur Verfigung stehen, immer irgendwo einen Personenbe-
zug hergestellt werden kann. Da ist die Frage ob man diese Trennung zwischen Perso-
nenbezug uUberhaupt in Zukunft noch haben muss, oder ob man generell so ein Daten-
recht machen sollte. Das ist das Eine, das Zweite ist, dass wir immer noch ein Problem
damit haben, dass selbst bei Datenkategorien, die einen geringen Sicherheitsstandard
haben, bei der Leute sehr inflationar damit umgehen, bspw. Mit der eigenen Email-Ad-
resse, die aber den gleichen Schutzstandard haben wie meine Bewegungsprofile. Das
heil3t es ist notwendig Datenschutz aufzubrechen und zu clustern, nach bestimmten Da-
tensicherheitsniveaus. Jetzt mal sehr pauschal gemacht, nach sensiblen Daten und
nach nicht-sensiblen Daten, die einen besonderen Schutz bedirfen. Aber ich glaube wir
kénnen hier kleinteiliger arbeiten. Das heil3t mit meiner Email-Adresse kann ich anders
umgehen als mit meinem Bewegungsprofil, mit meinen Bewegungsdaten gehe ich an-
ders um, als mit meinen Online-Daten, mit meinen Einkaufsdaten gehe ich anders um
als mit meinen medizinischen Daten. Und diese Kategorien, wenn man mit so einem
Kaskadenmodell arbeiten wiirde, und dass auch gesetzlich umsetzen kann, dann kénnte
man immer eine andere Rechtskonsequenz daran anschlieRen. Da wiirde die Gesetz-
gebung etwas aufweichen. Und dieses Kaskadenmodell hat die Folge, dass Leute in
ihrem subjektiven Datenschutz besser abgeholt werden. Also subjektiver Datenschutz
bedeutet, dass ich mit meinen Daten anders umgehe, also sie verteufeln z.B. Facebook,
ich nicht, sie verteufeln nicht Twitter, ich verteufele Twitter. Sie gehen Online einkaufen,
ich nicht. Die Subjektivitdat des eigenen Datenschutzbewusstseins ist viel essenzieller

und muss sich auch in Gesetzgebung wiederfinden. Mehr als dieses pauschale, das ist

XXX



70
71
72
73
74
75
76
77
78
79
80
81
82
83
84
85
86
87
88
&9
90
91
92
93
94
95
96
97
98
99
100
101
102
103
104
105
106
107

alles in Datenschutz mit drin und ich muss immer fir alles einwilligen, und das nervt fir
die User, die sehr offen sind, bewusst offen sind, im Umgang mit ihren Daten, nervt das.
Das brauchen wir nicht. Diese Varianz muss sich auch zunehmend in der Gesetzgebung
abbilden. Der letzte Punkt: auch die DSGVO krankt an einem wesentlichen Element, und
da mussen neue Instrumentarien her, und das ist das Instrument der Einwilligung. Es ist
wichtig und richtig wie es ist, krankt aber daran der Datenschutz. Weil meine These ist,
je mehr ich einwilligen muss in einem sehr komplexen Sachverhalt, in einer unheimlich
komplexen Materie, die multidimensional ist, ich eigentlich Uber die Folgen und Konse-
quenzen gar nicht mehr kritisch reflektieren kann, gar nicht mehr abwagen kann. Die
Einwilligung eigentlich ad Absurdum fiihrt. Wenn ich Gber die Ampel gehe und die Ampel
ist rot, dann weil ich, ich kann ich sterben. Wenn ich jetzt dem und dem den Datensatz
zur Verfugung stelle, weil} ich jetzt nicht, ob das flr mich wirklich so schéadlich ist, ob
man mich mit diesen Daten in Kombination mit anderen wirklich ausspionieren kann,
oder ob sie wirklich dazu da sind durch mein User Verhalten die Website zu verbessern,
ich hab so mannigfaltig komplexe Sachverhalte, ich habe keine klare User-Wirkungs-
kette, deswegen kann ich auch nicht wirklich eine klare informierte Einwilligung abgeben.
Und hier brauchen wir neue Instrumentarien, die missen anders funktionieren. Weil
sonst wird immer die Hauptverantwortung auf die Verbraucher, auf die Endnutzer abge-
schoben und auch die DSGVO macht das. Das ist das einzige. Verfiigbare Mittel, dass
wir haben, ich versteh das, besser als gar keins. Aber wenn wir tGber eine neue Gesetz-
gebung reden, dann muss dieses Instrument der Einwilligung durch ein neues sinnvolles
Instrument ersetzt werden. Nicht um weniger Datenschutz aber es muss ersetzt werden.
Florian Kugler: Ja ich denke auch, wenn man ein Ja oder Nein beim Aufruf einer Webs-
ite abgibt, tut man das auch abhangig von einer flissigen User-Experience sehr schnell
und ohne hinter die Kulissen zu schauen. Was naturlich interessant ist, was sie auch
angesprochen haben gerade, ist, dass es verschieden Bereiche gibt, die eine unter-
schiedliche Behandlung bediirfen und dass man das auch trennen muss, also nicht ein
Datenschutzgesetz fir alle Anwendungen, sondern auch auf kleinere Bereiche bezogen.
Sehen Sie denn in der DSGVO auch speziell Online-Marketing-Prozesse behandelt?
Welche Auswirkungen sehen Sie hier also speziell auf das Online Marketing, auf Pro-
zesse wie Tracking oder Profiling? Greift das hier weit genug, ist die Anwendbarkeit hier
gegeben? Sind hier also klare Auswirkungen zu erwarten?

Bjorn Stecher: Ja es wird Konsequenzen geben. Profiling ist naturlich sehr stark ent-
halten, und hat auch unternehmerisch Konsequenzen in der Umsetzung und Erstellung
von Datensicherheit. Insofern die DSGVO ganz klar Einfluss haben auf Marketing-Pro-
zesse. Sowohl was das Targeting an sich angeht, das ist notwendig, also fur Daten-
schutzfolgeabschatzungen, die zwingend notwendig sind, wenn ich im Bereich Profiling

bin, wenn ich Daten zusammenbringe, dass ich das dann offenlegen muss, das ist das
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eine. Zum anderen ist wichtig, dass ich deutlich mache, wie ich mit Themen wie Privacy
by Design und Default umgehe. Da muss ich meine Kommunikationsmaflnahmen nattir-
lich auch intensiver bewerten, und die Umsetzungen dann auch wirklich transparent ma-
chen, wie ich bei einem bestimmten Prozess, bei einer bestimmten Dienstleistung, ei-
nem bestimmten Produkt, nach diesen Kriterien entwickelt habe. Dann wird die DSGVO
in der Ganze auf jeden Fall Auswirkungen auf Online Marketing Prozesse haben. Und
das Online Marketing in der AuRendarstellung festgehalten, einen Spagat fihren muss,
weil die DSGVO sagt, die Erklarungen zum Datenschutz missen einfach sein. Missen
aber auch informierter sein. Dann muss Nutzer aber auch in einer umfassenden Trans-
parenz gewahrleistet werden. Es ist notwendig die Bestimmungen immer auf die jewei-
ligen Rechtsgrundlagen abzustellen. Da sind so viel in sich wiederkehrende Zielkonflikte
enthalten und den Spagat musst du im Online Marketing auch irgendwie schaffen. Ich
muss ja daruber informieren, wenn ich jemanden als User tracken will, da habe ich die
Verantwortung. Wie kann ich jemanden dazu bringen, dass er mir seine Daten zur Ver-
fugung stellt? Das muss ich einfach und klar machen und das beif3t sich aber schon,
wenn die Anforderungen der DSGVO dahingehen, ich muss immer sehr informiert sein.
Das wird sehr schwer, sehr spannend sein.

Florian Kugler: Ich denke auch, besonders wenn es in die Richtung geht, dass immer
ein beschreibendes Opt-In ndtig ist, wenn man eine Seite aufruft, weil da programma-
tisch ausgesteuerte Banner hinterlegt sind. Das ware ja fur die UX sehr kritisch. Was ja
in der DSGVO auch immer thematisiert wird, sind erwartbare MalRnahmen, das ist na-
tlrlich auch ein sehr schwammiger Begriff. Und hier stellt man sich in der Branche die
Frage wie MalRnahmen wie Retargeting behandelt werden, das ist ja vielleicht eine er-
wartbare MaRnahme. Wie stehen sie dazu?

Bjorn Stecher: Zum Retargeting?

Florian Kugler: Ja.

Bjorn Stecher: Naja, wenn es den Voraussetzungen der DSGVO entspricht ist es na-
turlich auch legitim. Die Frage ist, ob der Nutzer die notwendige Kompetenz hat, zu wis-
sen was Retargeting ist und welcher Vorteil sich dadurch bietet.

Florian Kugler: Um vorweg zu greifen. Die DSGVO wird ja noch einmal durch eine neue
ePrivacy-Richtlinie erganzt. Welche Unterschiede im Bereich der Auswirkungen sind hier
zu erwarten? Wird es nochmal deutlich scharfer? Und wann ist Giberhaupt mit der EPVO
zu rechnen?

Bjorn Stecher: Die EPVO sollte eigentlich zum Start der DSGVO da sein, ist sie nicht.
Geplant nach meinem letzten Stand, Herbst nachsten Jahres (2019). Inwiefern die
EPVO noch einmal scharfere MalRnahmen oder eine Konkretisierung beinhaltet, sei ja
auch noch einmal dahingestellt. Sie wird sehr stark lobbyiert von den Online Marketeers.

Da mussen wir schauen, ob sie Prozesse wie Retargeting scharfer behandelt. Ist ein
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Blick in die Glaskugle, kann man erstmal nicht wissen. Es ist rein rechtsdogmatisch ob
sie zur DSGVO eine Konkretisierung ist, insofern mag ich da gerade auch keine Prog-
nose abgeben. Also Anfang des Jahres war das Geschrei Uber die Erwartungen zu
EPVO sehr grof3, dann haben sich die Juristen rauf gestirzt, eigentlich misste die EPVO
in die DSGVO mit eingebettet werden. Dann sind alle Stimmen erstmal ruhig geworden.
Insofern mag ich da jetzt tauch keine Prognose abgeben.

Florian Kugler: Okay. Sehr interessant fur die Arbeit ist auch die Rolle, die die grof3en
Unternehmen auf dem Markt spielen. Speziell Google und Facebook. Google dominiert
ja einige Bereiche des Online Marketings mit einem Marktanteil von beinahe 90%. Hier
ist die Frage, wie wirkt sich die DSGVO positiv oder negativ auf die Marktmacht der
grol3en Unternehmen auf dem Werbemarkt wie Google oder Facebook aus? Haben sie
es vielleicht leichter so etwas umzusetzen?

Bjorn Stecher: Also wenn Sie jetzt die finanziellen Auswirkungen fir Google und Face-
book betrachten, dann wohl eher negativ. Wenn sie die Auswirkungen auf die Realisie-
rung der Umsetzungen sehen, dann werden diese Unternehmen gerade diejenigen sein,
die es umsetzen kénnen. Oder, die den Anschein erregen kdnnten, dass es umgesetzt
wird. Deswegen wird sich die DSGVO auch nicht negativ auf die Marktmacht der grof3en
Unternehmen auswirken, das glaube ich in keiner Weise. Weil diese Unternehmen die
notwendigen Realisierungselemente haben, um die DSGVO so umzusetzen, dass sich
das Geschéftsfeld auch dort wiederfindet. Es hat eher Auswirkungen auf mittelstandi-
sche Unternehmen. Die ganz intensiv mit den Plattformmodellen arbeiten. Facebook
versucht ja gerade die ersten Mallhahmen umzusetzen. Die Marktmacht kénnte dann
eingeschrankt werden, wenn ich tberprife ob bei Google oder Facebook die Regelun-
gen der DSGVO nicht umgesetzt werden kdnnen. Daflr brauchen Sie jemanden, der die
Kompetenz hat, in dem jeweiligen Unternehmen, die Datenschutzprozesse vollumfas-
send zu bewerten, da brauchen sie jemanden der die Komplexitat dieser groften Kon-
zerne verstehen und begreifen kann und in datenschutzrechtlichen Belange auch um-
setzen kann, und das ist fast schier unmoglich. Das ist meine These. Allein herauszufin-
den, ob es datenschutzrechtlich relevant ist, wie funktioniert der Algorithmus von Face-
book, nach welchen Kriterien. Wie kann ich, wenn ich bestimmte Kriterien nicht mehr zu
Verflgung stelle, wie wirkt sich das wirklich aus? Wie ist es wenn anonymisierte Daten
von Facebook benutzt werden, dann findet die DSGVO ja keine Anwendung. Wenn das
passiert, wie hoch ist der Aufwand die Daten wieder zu deanalysieren. Ist Facebook
dazu in Der Lage? Allein diese Detailfragen haben schon eine enorm hohe Komplexitat,
dass es schier unmdglich ist, in all seiner Ganze so zu uberprufen. Das kann nur das
Unternehmen aus sich heraus machen. Und da rede ich nicht nur von dem was der
Nutzer letztendlich sieht, sondern von dem was letztendlich tatsachlich méglich ist. Oder

welche Daten auch an Dritte weitergeleitet werden. Das ist ja dieser grof3e Aufschrei mit
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Cambridge Analytica. Wo Facebook selber nicht mehr weil3, welche Daten, Dritten zu-
ganglich gemacht worden sind. Da kann man nur mit Pauschalitaten arbeiten. Will hei-
Ren in der Summe, nein die Marktmacht wird nicht negativ beeinflusst auf die Unterneh-
men mit de DSGVO. Rein Marketing-technisch von den grof3en aber positiv ausgelegt
werden und zur Stabilisierung der Marktmacht der grofden fihren.

Florian Kugler: Hier ist ein sehr interessanter Faktor, dass man auf den gro3en Platt-
formen, in den groRen Okosystemen eingeloggt ist und bleibt, und dariiber hinaus ja
auch einige Verfiigungsrechte abgibt. Greift bei so welchen Okosystemen das Kopp-
lungsverbot noch? Ist es rechtens, dass man mit zielgruppenbasierter, ausgesteuerter
Werbung bespielt wird innerhalb eines Okosystems, nur weil man eingeloggt ist?

Bjorn Stecher: Das wird nicht greifen. Sie haben recht mit dem Kopplungsverbot, aber
es wird nicht greifen. Sonst kdnnte man ja komplette Geschaftsmodelle damit kaputtma-
chen, wie von Facebook. Wenn das Kopplungsverbot soweit greifen wiirde, dann wiirde
man das Ganze ja ad Absurdum flihre. Was sie brauchen in dem Kontext ist, dass sie
nicht eine sanktionierbare Regel gemalt DSGVO haben, sie missen das Unternehmen
in ihrer Anbindung, in ihrer Logik und ihrer Auswirkung mussen sie reglementieren. Da
koénnen sie in Debatten machen wie dem Daten-Ethik-Code, dass sich jedes Unterneh-
men eine Corporate Digital Responsibility auferlegt. Dass diese Code of Conduct in der
Verwendung von Daten rechtlich zwar sauber ist, oder zum Teil als Black Box nicht mehr
kontrollierbar ist, die Auswirkung, die mit der Verwendung der Daten eihergeht, dass die
sanktionierbar sind. IBM hat ja vor einiger Zeit den Terrorist Score entwickelt, dieser
Terrorist Score belegt Personen mit einem Score, der die Wahrscheinlichkeit angibt, ob
sie ein Terrorist sind. Was IBM gemacht hat, sie haben sich nur von Daten bedient, die
von Twitter zur Verfigung gestellt worden sind. Das heil3t sie haben nur rechtlich zu-
gangliche Daten, da darf keiner was sagen, es bedarf keiner Einwilligung, alles war sau-
ber. Alles ist DSGVO rechtlich konform. Die Verwendung hat aber eine ethische Kom-
ponente, da es gesellschaftlich nicht akzeptiert wird, denn niemand sollte mit einem Ter-
rorist Score rumlaufen mussen und sich dafiir rechtfertigen missen. Das heifst an die-
sem Beispiel, nach einem Code of Conduct oder einer CDR, dass die Auswirkungen der
Verwendung der Daten sich einer ethischen Grundprifung unterziehen missen, das
muss in den grofRen Unternehmen verankert werden und das muss auch innerhalb die-
ser Unternehmen sanktionierbar werden. Stellen sie sich vor, wie Zuckerberg reagiert
hatte, wenn der Aufsichtsrat gesagt hatte, ok wir méchten von Vorstand ein CDR-
Konzept zur Einhaltung von Richtlinien, Code of Conduct, wie sich das Unternehmen
verhalt in solchen Fallen, und der Aufsichtsrat hatte Zuckerberg nach dem Fall um
Cambridge Analytica einfach zwingend sanktionieren missen. Da ware der Druck intern
fur Zuckerberg viel grof3er gewesen, als einfach der AulRendruck. Denn der Marktdruck

ist da, dass wird Zuckerberg nicht aus den Fugen bringen. Aber wenn man internen
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Druck und Sanktionen und man so welche Richtlinien in das GmbH oder Aktien Gesetz
mit reinnehme, hat das einen ganz anderen Impact.

Florian Kugler: Das ist ein sehr interessanter Appell. Zeitlich missen wir jetzt zur Nut-
zerperspektive ribergehen. Glauben Sie, dass die DSGVO dazu flhrt, dass wenn viele
Opt-In-Verfahren eingesetzt werden, dass viele Nutzer den Opt-In verweigern werden?
Bjorn Stecher: Ne es wird eine Steigerung geben, durch die steigende Sensibilisierung,
auch durch die DSGVO, Leute werden starker darauf achten. Aber solange die Nutzer
nicht genau wissen, was fir einen Nutzen sie mit der Nutzung eines Produktes haben,
werden sie weiterhin zustimmen, den Opt-In erteilen und nicht verweigern, ich glaube
also nicht, dass in Zukunft wesentlich mehr Nutzer den Opt-In verweigern.

Florian Kugler: Ein weiterer wichtiger Teil der DSGVO sind die Betroffenenrechte, die
gestarkt werden, wie Datenportabilitat, ein sehr schwieriger Bereich in der Umsetzung.
Auch Recht auf Léschung und Auskunft sind ja Bereich, die ein gewisses Verstandnis
erfordern. Werden Nutzer tberhaupt diese Recht ausiiben? Ist das sinnvoll?

Bjorn Stecher: Zwei Sachen. Wenn sie sich diese Gesetzt angucken, von der DSGVO
sind sie fast deckungsgleich mit dem BDSG. Wir haben letztes Jahr oder vor zwei Jah-
ren, haben wir gefragt ob Leute mal angefragt haben bei Unternehmen, wie diese mit
ihren Daten umgehen. Die Zahl war verschwindend gering. Wenn ich unterwegs bin in
dem Bereich, ich halte viele Vortrage, wenn ich nachfrage im Auditorium, wer kennt seine
Betroffenenrechte, dann gehen von 100, drei Hande hoch. Das heil3t die wenigsten wis-
sen Uberhaupt, dass sie Betroffenenrecht haben und dass sie diese ausnutzen kdénnen.
Da muss man auch erstmal wissen, ob man wirklich Betroffener ist. Zweitens was hat
das fur eine Konsequenz, wenn jemand mit den Daten irgendwie umgeht, das verlangt
auch eine gewisse Kompetenz und die dritte Frage ist wie kann ich wirklich einfach
meine Rechte ausuben, wer hilft mir da, muss ich da eine Email schreiben, muss ich
mich da durch die Bestimmungen durchlesen, da gibt es viele Hurden. Der Marketeer
weif} sich da wohl noch selber zu helfen, zu versuchen so wenig Barrieren wie mdglich
zu bauen, wie sind diese Barrieren zu schaffen. Deswegen glaube ich nicht, dass die
Nutzer jetzt anfangen ihre Betroffenenrechte auszulben, wir werden einen kleinen Peak
haben dieses Jahr, wo viele damit aktiv konfrontiert werden mit dem Thema DSGVO.
Dann wird es aber wieder abflachen und die Nutzer werden es nicht starker austiben so
wie es gedacht ist. Und dritter Punkt, viele viele Nutzer wissen auch gar nicht welche
Daten wie und wo gesammelt werden, Stichwort SmartTV, Internet der Dinge, mein ei-
genes Auto, viele beschaftigen sich gar nicht bewusst damit wo Daten gesammelt wer-
den, wenn ich nicht wei® wo Daten gesammelt werden, weif} ich auch gar nicht ob ich
der Betroffene bin oder nicht. Wenn ich das noch nicht mal weif3, dann werde ich keine
Anfragen ausfiuihren und Rechte geltend machen. Wenn was passiert, Leib und Leben

in Gefahr ist oder die finanzielle Vermodgenssituation in Gefahr ist, dann werden Leute
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naturlich fragen, den Verbraucherschutz, aber ich glaube nicht, signifikant nach oben
geht.

Florian Kugler: Eine Frage nebenbei. Was kann man den tun, um mehr Kompetenz zu
schaffen, damit Nutzer den Markt besser zu verstehen?

Bjorn Stecher: Es ist ein Dreiklang, aufbauend auf den Gesetzten. Als Fundament die
DSGVO, eine Saule ist der technische Datenschutz, der mit Datensicherheit zu tun hat,
was auch damit zu tun hat, dass ich die Technologien nutze, die mir zur Verfigung ste-
hen, um Datenschutz usable zu machen. Wie kann ich Tracking-Systeme nutzen um
selber zu reflektieren wie mein eigenes Datenschutzverhalten im Internet ist. Zweitens
der Vertrauensanker, die Materie wird so komplex sein, wird immer eine normative Un-
scharfe haben, dass sie nie abschlieRend fir alle Stakeholder, ob Unternehmer, User
oder Staat abschlieRend geklart sein wird. Das bringt die Digitalisierung mit sich, verbin-
det die Lebensbereiche und es lasst sich die Komplexitat nicht mehr in einem Gesetz
abbilden. Sie werden also mit einer normativen Unscharfe konfrontiert. Wenn sie diese
haben, mussen sie schauen wie sie Vertrauensanker schaffen. Vetrauensanker sind,
dass die Gesetze entweder entflechtet werden, also zielgruppenspezifischer gemacht
werden, also z.B. eins fiir den Datenhandel, eins fir den 6ffentlichen Datenhandel, durch
den Staat und Birger, oder sie schaffen diese Schutzniveau-Kaskaden oder sie schaffen
eine CDR, dass sie die Unternehmen dazu verpflichten CDR in ihren Unternehmen ein-
zuftihren. Und sie fuihren ein, dass es ein Datenethik-Framework gibt, dass eine gesell-
schaftlich austarierte und verhandelte gesellschaftliche Leitplanken gibt, die die Unter-
nehmen einordnen. Dritt letztens gibt es die Kompetenz, die sie in den Schulen und
Unternehmen ausrollen miissen. Das heil3t aber auch Kompetenz ausbauen, Datensou-
veranitat ausbauen, das heif’t aber nicht, dass ich jetzt mit der Angstkeule komme, zu
sagen wie schlecht Facebook und Google sind, und wir miissen uns da schuitzen, das
ist nicht was ich meine mit Datensouveranitat. Ich kann datensouveran sein und dabei
diese Systeme nutzen. Weggehen von Grundsatzen wie Datensparsamkeit, so wichtig
das ist, so verwirrend ist das auch fur welche die sich nicht auskennen mit der Materie.
Man sagt ja die Datenvolumina werden exorbitant steigen, auf der anderen Seite soll
man sich datensparsam bewegen, das macht keinen Sinn. Sie haben so viele Denkblo-
ckaden drin, es wird nicht vom Nutzer aus betrachtet, deswegen muss Datensouverani-
tat darauf abzielen auf die Frage, was habe ich fir einen Nutzen wenn ich diesen Dienst
wahle? Das ist eine ganz einfache, banale Frage, aber sie hat so viel Gewicht. Sobald
ich weil3, was ich auf der Nutzenskala habe, dann kann ich such entscheiden, was ich
aus meinem Datenportmonnaie auf die andere Seite lege, um dann wirklich auszutarie-
ren, was hat das fur mich fur Risiko, was nehme ich und dann kann ich das viel besser

und viel souveraner entscheiden. Und technisch, letzter Aspekt, es ist notwendig das wir
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so ein personal Identifier Data Management System bekommen. Wie alt sind sie wenn
ich fragen darf?

Florian Kugler: 25

Bjorn Stecher: 25, sie haben jetzt bestimmt mit 18 schon im Internet gesurft.

Florian Kugler: Ja.

Bjorn Stecher: Wissen sie da noch wo sie sich registriert haben?

Florian Kugler: Wahrscheinlicht nicht.

Bjorn Stecher: Ist auch nachvollziehbar. Wenn sie sich einen Halbkreis vorstellen bei
dem Sie in der Mitte sind, dann geben sie immer Daten an Dritte aus, sie geben das
raus, sie bekommen aber kein Feedback, und das wird sich in ihrem digitalen Leben
immer mehr haufen, sie werden also gar nicht mehr wissen welche Daten sie vor 10
Jahren rausgegeben haben. War man spontan irgendwo eingeloggt, keine Ahnung. Das
System muss man auf den Kopf stellen. Indem ich einen Datencontainer habe, Schnitt-
stellen zur Verfiigung stelle, wo Unternehmen auf diesen Container zugreifen, wenn sie
Daten von mir haben wollen. Wenn sie das schaffen, kann ich als Nutzer mit Hilfe von
Technologie einfach herausfinden, wer greift auf meine Daten zu, das wird protokolliert,
ich kann das freigeben, ich kann auf der Siemens wo ich vor 10 Jahren gewesen bin,
das lauft automatisch ab, bitte prufen sie noch einmal ob sie den Datenbestimmungen
zustimmen wollen oder nicht, es ist technisch heute alles keine Rocket Science mehr.
Wenn sie das Prinzip umdrehen, dann kénnen sie den Datenfluss behalten, es geht ja
auch darum die Daten zu nutzen, das ist wichtig, aber sie haben viel Mehr Management
Mdglichkeiten, selbstbestimmt, proaktiv ihre Daten zu verwalten. Wenn sie das Men-
schen zur Verfligung stellen, dann wird auch automatisch die Kompetenz erwachsen,
sich mit dem eigenen Verhalten auseinanderzusetzen. Das out oft he box, wenn sie fra-
gen, wie man es besser machen kann.

Florian Kugler: Vielen Dank, das ist ein sehr interessanter Ansatz, auch sehr nutzbar

im Verlauf meiner Arbeit. Vielen Dank flr das Interview.
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X.IV Experteninterview 4

Mo. 09.07.2018, 15:00 Uhr, Hamburg
Andreas Sierts
Senior Director Al & Analytics

Adform Germany GmbH

BegriiBung des Interviewpartners, kurze Vorstellung der Master Thesis und Einholung
einer Einwilligung zur Aufzeichnung und Veréffentlichung des Leitfadeninterviews.
Florian Kugler: Hallo Andreas, vielleicht stellst du dich zunachst einmal vor und kannst
im datenbezogenen Kontext schildern, wie Datenschutz dich und Adform als Unterneh-
men betrifft.

Andreas Sierts: Ich bin Andreas Sierts, ich bin Senior Director Al and Analytics. Ich
kiimmere mich zum einen um alles was mit Business Intelligence zu tun hat, also Da-
tenanalysen intern und extern, als auch um Research, das heif3t wo wir Daten unserer
User dazu nutzen, Algorithmen zu verbessern, Optimierungen automatisiert durchzufiih-
ren, Machine Learning ist das Stichwort. Fir uns als Adform ist das Thema Datenschutz
naturlich total interessant, weil wir jetzt nicht erst seit DSGVO, sondern schon immer mit
personenbezogenen Daten gearbeitet haben, wenn man jetzt voraussetzen wirde, dass
ein Cookie ein personenbezogenes Datum ist, spatestens seit der DSGVO st es das.
Ja wir arbeiten also mit personenbezogenen Daten, auch wenn es keine direkt perso-
nenbezogenen Daten sind, aber eben indirekt, deswegen ist Datenschutz da sehr wich-
tig. Wir arbeiten mit Kundendaten, wir arbeiten mit Order-IDs, also Bestellnummern, die
dann zurtickzufihren waren auf eine natlrliche Person, wir haben IP-Adressen, auch
wenn diese inzwischen abgeschnitten sind, aber das ist Grund genug sehr grof3e Rick-
sicht auf das Thema Datenschutz zu nehmen aber besonders nachdem die DSGVO in
Kraft getreten ist, mehr drauf zu gehen. Das heil3t wir als Adform waren schon immer in
der begunstigteren Position mit Unternehmen wie der Deutschen Telekom zu arbeiten,
die per se schon sehr hohe Datenschutzanforderungen hatten, dass wir ein européi-
sches Unternehmen sind mit Sitz in Kopenhagen, unserer Server stehen in der EU, von
daher waren wir bei dem Thema Datenschutz schon immer auf die EU geminzt die
scharfere Datenschutzrichtlinien hat als Amerika zum Beispiel. Und von daher waren wir
relativ gut vorbereitet, ich sag mal 80/90% waren wir safe, aber trotzdem haben uns die
letzten 10% noch einmal 1,5 Jahre und viel viel Arbeit gekostet, um bereit zu sein fir die
DSGVO, groltenteils sind das natirlich Dokumentationsthemen aber auch technische
Systeme, die wir gewahrleisten mussten, damit alles funktioniert. In dem Kontext wir

stellen Technologie bereit, die es den Advertisern ermdglicht Werbung auszuspielen, in
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diesem Zuge erfassen wir Daten, Cookie Daten, Behavioural Daten und so weiter. Und
deshalb missen wir da Rucksicht drauf nehmen.

Florian Kugler: Super, dann wirde ich jetzt zum ersten Teil des Interviews kommen,
namlich der Relevanz der DSGVO. Es gab ja vorher auch schon die BDSG, es gab die
Cookie-Richtlinie der EU. Haltst du eine neue Gesetzgebung hinsichtlich Datenschutz
fur notwendig? Also eine Uberarbeitung durch die DSGVO.

Andreas Sierts: Ja, definitiv. Und wir haben auch von Tag eins gesagt, wir stehen hinter
der DSGVO, weil wir es fiir super relevant halten und wichtig finden. Allein schon aus
dem Grund, dass es bisher etwas gab, was aber sehr veraltet war, und es gab die ePri-
vacy-Richtlinie, die ja auch noch gilt, die aber teilweise sehr undeutlich ist indem was sie
fordert, deswegen gibt es auch so unterschiedliche Auslegungen in den unterschiedli-
chen EU-Landern, das ist immer noch so. Trotzdem wird das jetzt etwas nachjustiert
durch die DSGVO. Weil es jetzt eben eine Verordnung ist, die fur alle gleichermalien
gilt. Das gibt schon einmal Sicherheit, auch wenn das was zu tun ist, sehr umfangreich
ist. Immerhin gibt es eine Sicherheit, die fur jedes Unternehmen im Endeffekt gut ist,
aber eben auch fiir den User. Da kommt der Punkt ins Spiel, dass wir als Technologie-
Unternehmen was Werbung ausspielt, natiirlich eine gewissen Vertrauensvorschuss der
User brauchen. Das heil3t, wenn am Ende des Tages alle Nutzer sagen, wir vertrauen
den Unternehmen nicht mehr, die meine Cookie-Daten in irgendeiner Form erfassen
oder verarbeiten, dann ist das ganze Geschéaftsmodell des Online-Marketings irgend-
wann in Frage gestellt. Das heif3t fir uns ist es wichtig, dass die Nutzer verstehen was
passiert, dass die Nutzer Transparenz haben, dass sie selber entscheiden kénnen, wel-
che Daten gespeichert werden und welche nicht und deshalb ist es total relevant und
wichtig, dass da etwas passiert. Ob jetzt im Einzelnen jeder Abschnitt und jeder Satz
perfekt ist, das sei dahin gestellt aber es ist wichtig, das das jetzt angegangen wird.
Florian Kugler: Zentral wird den Begriff der personenbezogenen Daten noch einmal
verandert, es muss sich wahrscheinlich fir den einzelnen Geschéftsbereich auch ablei-
ten lassen, wie die DSGVO dann auch auszulegen ist. Hast du da konkrete Auswirkun-
gen, die du da auf Online Marketing siehst, also auch ein bisschen in Hinblick auf pro-
grammatischen Einkauf und Retargeting?

Andreas Sierts: Also ganz konkret ist, dass Cookies, die Cookie-ID oder weitergreifend
der Online-Identifier ein personenbezogenes Datum ist und wir das auch entsprechend
zu behandeln haben, wie einen Namen oder eine Email-Adresse. Das hat per se erstmal
keine Auswirkungen auf die Mechanik oder die Technologie, aber das hat schon Aus-
wirkungen darauf, wie weit wir diese Daten einfach so nutzen kdnnen ohne den Nutzer
zu informieren. Und deshalb haben wir als Adform gesagt, wir stehen hinter dem Stand-
punkt, wir brauchen auf jeden Fall eine Zustimmung des Nutzers dazu, dass wir einen

Cookie setzen durfen. Wie jetzt die Zustimmung aussieht, ist wieder unterschiedlich
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geregelt in verschiedenen Landern und das interpretiert auch jeder Webseiten-Betreiber
und jeder Publisher wieder anders, aber es ist extrem wichtig, dass ein User seine Zu-
stimmung gibt, dass wir Cookies setzen oder lesen durfen. Das ist das eine. Und dann
ist das Vertragsverhaltnis zwischen uns, dem Werbetreibenden und dem Publisher, also
den Webseiten, extrem wichtig, dass es klar ist, wo uns die Daten geh6ren oder wo wir
die Daten nur prozessieren, das muss klar gewahlt werden vertraglich, und das war eine
der Hauptaufgaben, mehrere Tausend Partner Vertragsergdnzungen zu schicken, in den
klar geregelt ist, dass ihr (Partner ada.) von den Usern einen Consent einsammelt, also
wir die Daten erfassen durfen und einen Cookie setzen durfen. Das war extrem wichtig
fur uns. Zum einen der vertragliche Gesichtspunkt, zum anderen der Technische, nur
Daten dann verarbeiten, wenn der User auch seine Zustimmung gegeben hat.

Florian Kugler: Ja fir euch als DSP oder Adserver, die meisten User wissen ja gar
nicht, dass ihr existiert, dass da noch jemand zwischengeschaltet ist, der Cookies setzt,
wenn jetzt ein Consent da eingeholt wird, die Cookie Banner sehen ja heute noch recht
dinn aus, da stehen ja wenige Informationen zum Cookie, ich habe Studien gelesen wo
steht, dass immerhin 50% der Bevolkerung im weitesten Sinne wissen was ein Cookie
ist, das ist naturlich noch nicht genug. Wie sollte sowas dann aussehen? Wird sowas
schon so umgesetzt, dass es DSGVO konform ist, oder sind wir da noch in einer Zwi-
schenphase?

Andreas Sierts: Wir sagen ja, aber naturlich nicht fur jede Website. Es gib unterschied-
liche Auslegungen was zu tun ist, es gibt Webseiten, die sagen, wieso ePrivacy gilt doch
noch, und in Deutschland informiert per Consent reicht, das heift ich habe auf meiner
Datenschutzseite stehen welche Anbieter ich nutze und da kann der User sich ,ausop-
ten“. Das ist ok, und dass muss man so akzeptieren, Es gibt andere, die sagen Cookie
Notice ist ausreichend, wo drinsteht, dass Cookies gesetzt werden und man kommt wei-
ter auf die Datenschutzseite. Die wahrscheinlich beste Losung ist die, die auch von der
IAB gefordert wird, dass das Cookie Window deutlich prominenter ist, bei dem Stand-
punkt stehen wir auch, zu sagen, es muss von dem Nutzer gesehen werden und nicht
nur versteckt unten in der Ecke sein, es muss gut sichtbar sein und eine klare Information
geben, dass Cookies gesetzt werden und wie diese verwendet werden. Und deshalb
sind wir auch Bestandteil der IAB Consent Frameworks und bieten auch entsprechende
Tools an, mit denen man Cookie-Hinweise auf Webseiten einbauen kann. Dass als
Layer vor der Website oder ziemlich prominent unten steht, was passiert und wo man
ins Detail gehen kann und lesen kann, welche einzelnen Zwecke einer Datenverarbei-
tung es gibt. Die Herausforderung besteht darin, dass das alles ziemlich komplex ist,
also selbst wenn man es mit einfachen Worten beschreibt, ist es komplex und da kann
man nicht gewahrleisten, dass jeder User das versteht. Mir fallt auch nicht ein, dass man

es so einfach erklaren kdnnte, dass meine Oma es versteht. Das ist schwierig. Ich
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glaube, dass es bis zu einem gewissen Grad zu einfacher werden kann, prominenter
gemacht werden kann, aber irgendwann ist es dann so komplex wie es ist. Es sind viele
Dienstleister, die involviert sind, die auch alle sinnvoll sind teilweise, flir den Zweck wa-
rum ein Publisher oder Werbetreibender diesen Dienstleister verwendet, das ist dann
eben so. Von daher, wir sind dafir das transparent und prominent zu kommunizieren.
Florian Kugler: Ja ich denke auch die Bewegungen eines Nutzers im Netz sind relativ
flissig und es gibt auch andere Lebensbereiche, wo man nicht alle Auswirkungen seiner
Handlungen evaluiert, bevor man sie durchfihrt. Greift die DSGVO in deinen Augen zu
kurz oder zu weit?

Andreas Sierts: Meiner Meinung nach ist die DSGVO in dem Scope in dem sie jetzt ist
gut. Die Frage ist, wie die ePrivacy dann greift und wie da die Auswirkungen sind. Ich
finde die DSGVO macht so schon Sinn und das sieht man ja auch daran, dass die USA
sagt keine schlechte Idee, vielleicht machen wir auch sowas. Ob es jetzt kommt, weil}
man nicht. Per se finde ich das schon in Ordnung so.

Florian Kugler: Welche Auswirkungen sind dann durch die ePrivacy Verordnung zu er-
warten? Kannst du da schon sagen wann die kommt? Es geistert ja sowohl Ende 2018
als auch 2019 irgendwann im Raum rum?

Andreas Sierts: Das ist meiner Meinung nach noch sehr offen. Da missen ja noch
einige Runden gedreht werden. Ich denke auch eher, dass es 2019 wird, lassen wir uns
Uberraschen. Ich glaube, dass die Auswirkungen vielleicht auf den Bereich digitales Mar-
keting noch einmal gréRer werden, zum einen, wie ein Consent eingeholt wird in den
unterschiedlichen Landern und wie strickt und streng die einzelnen Lander sind. Da ist
die Frage wird das nochmal klarer geregelt, dass alle EU-Lander, alle aus dem europa-
ischen Wirtschaftsraum eben noch einmal einheitlicher das umsetzten, und dann ist die
Frage was heildt einheitlich? Und da kénnte es dann so sein das ein striktes Opt-In zu-
kiinftig da sein muss, und dann ist die Frage wie das eingeholt werden muss, und dann
mussen wir uns Uberlegen, wie wir das umsetzen. Ich glaube das konnte interessant
werden, wenn der Browser die Hoheit Gber das Opt-In hat, also wenn zum Beispiel der
Chrome Browser von Google die Schnittstelle ist zu bestimmen, welche Dienstleister
jetzt Cookies setzen dirfen und welche nicht, das halte ich dann fiir ein bisschen frag-
wurdig und das wurde meiner Meinung nach zu weit gehen. Das kann man jetzt aber
noch nicht absehen. Was gut ist, das Consent-Framework, die Technologie, das ist be-
reits so gebaut, dass es eine etwaige Opt-In-Regelung moglich ware dariiber umzuset-
zen.

Florian Kugler: Stichwort Browser Technologie. Wenn man an Chrome denkt, einen
seh verbreiteten Browser, der ein Teil von Google ist, die DSGVO wirkt sich natlrlich

auch immer etwas auf den Markt aus. Und Google hat ja einen riesen Marktanteil, von
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Teilweise 90%. Google und Facebook dominieren ja schon sehr stark den Online-Wer-
bemarkt. Siehst du da Auswirkungen auf das Gefalle, auf das Machtgefiige?

Andreas Sierts: Naja zum positiven und zum negativen fir diese Anbieter. Also zum
Positiven ist, dadurch, dass sie so eine Macht haben, kdnnen sie sich auch viel raus-
nehmen, das heit wenn Google sagt wir machen die Schotten dicht, wir erlauben nicht
mehr, dass andere auf YouTube mitmessen wegen GDPR (DSGVO), dann wird das
groBtenteils so akzeptiert, ich sehe nicht, dass da jetzt grofiere Budgets abgezogen wer-
den, ist aber natlrlich nicht was ich als Werbetreibender will, namlich, dass eine unab-
hangige Prifung mdglich ist, was dann nicht mehr der Fall ist, das ist eigentlich nicht
korrekt, fir Google jedoch sehr gut, da keiner mehr ihre Arbeit tGberprifen kann. Das
kdnnte die negative Auswirkung der DSGVO sein, dass einige Anbieter das ausnutzen,
um die Schotten weiter hochzuziehen. Und dann ware es schlecht. Positiv, man sieht
schon, dass die Anbieter unter Druck geraten, ob es durch Cambridge Analytica ist, ob
es die DSGVO ist. Wir sehen jetzt auch, dass Google nicht alles machen kann, es kam
vor Wochen ja die Idee von Google auf, wir machen ein Consent-Tool, wir holen uns
selber den Opt-In der User ein, dass kénnen die Publisher aktivieren, und ubrigens es
sind nur 10 verschiedene Dienstleister auf dieser Liste erlaubt, weil Forschungen gezeigt
haben, mehr wollen die User eh nicht, verstehen die User nicht, was das fir Anbieter
sind, deswegen nur 10 auf der Liste. Es gibt naturlich viel mehr als 10 Anbieter im AdT-
ech Bereich, das heillt das wiirde beférdern, dass Google die eh auf dieser Liste sind,
und die anderen grofiten Dienstleister in den jeweiligen Landern und nicht die kleinen
Anbieter, das ware der Todessturz fur alle kleinen Unternehmen, alle Start-Ups im Be-
reich AdTech, wenn Google daflr der Filter ware, fur wen jetzt ein Consent eingeholt
werden kann und fir wen nicht. Da gab es dann so viel Druck aus der Industrie, dass
Google das dann zuriickgenommen hat und daran sieht man auch, was passiert wenn
die Industrie zusammenhalt gegen Google. Ein anderes Beispiel ist das Consent-Frame-
work von der IAB, erste wollte Google mitmachen, dann wieder nicht und jetzt sieht es
so aus als wurden sie wirklich teilnehmen, da sieht man auch den Druck der von auf3en
auf Google lastet, so unerheblich ist der nicht, so dass sie dann auch mal zuriickrudern.
Es geht nicht, dass ein Anbieter macht was er will, ohne Kontrolle von auf3en, durch den
Deckmantel von GDPR entsprechende Entscheidungen getroffen werden, die nur die-
sem Anbieter nutzen.

Florian Kugler: Von Google und Facebook lasst sich sehr gut die Briicke zum Nutzer
schlagen, da es ja sehr groRe Okosysteme sind in denen sich Nutzer seinen Consent
vielleicht schon mit dem Login gibt und dann bleibt er drin. Und daran sind ja viele mit-
lesende Algorithmen gekoppelt und zum Beispiel die Ausspielung von personalisierten
Werbebannern. Generell, glaubst du, dass Nutzer in Zukunft den Opt-In in groBem Male

verweigern werden?
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Andreas Sierts: Ich glaube es wird schon mehr geben, die es verweigern werden. Es
komm immer drauf an, welche Auswirkungen das dann auf den User hat. Wenn er merkt,
huch, das Internet funktioniert jetzt nicht mehr wie ich es kenne, wenn ich verweigere,
dass Cookies gesetzt werden dirfen. Ich kann mir schon vorstellen, dass viele weiterhin
ihren Opt-In geben werden. Wie wir halt gesehen haben, dass ein User wenn er einen
Opt-IN gibt auch fur alles einen Opt-In gibt und nicht in die Liste geht und sagt hierfir
gebe ich einen und hierflir nicht. Es wird aber schon einen signifikanten Anteil geben,
der kein Opt-In gibt.

Florian Kugler: Facebook hat ja massig Nutzerdaten, die sie erheben im Netzwerk und
darauf basierend Target Groups ihren Werbekunden zur Verfugung stellen, die dann
auch mit Third Party Daten der Werbekunden gekoppelt sind, statistische Zwillinge etc.,
da geht man ja was die Datenvielfalt angeht Gber das Netzwerk hinaus, fir eCommerce
Unternehmen zum Beispiel. Sind da Veranderungen zu erwarten oder wie ist das zu
behandeln? Auch in Sachen Kopplungsverbot.

Andreas Sierts: Also zum einen ist zu hoffen, dass die Unternehmen in Zukunft strenger
mit ihren Daten umgehen werden, dass sie nicht blind alles zu Facebook hochladen.
Und dann ist die Frage wie man es macht, ich kann ja unabhangige Drittanbieter dazwi-
schenschalten, die zumindest die Daten so pseudonymisieren, dass Facebook nicht
nachvollziehen kann wer dahintersteckt, welche Informationen dahinterstecken. Ich
muss also Unternehmen viel genauer darauf schauen, was ich mit welchem Anbieter
mache und wie ich es mache. Da glaube ich fest dran, nicht erst seit Cambridge Analy-
tica, auch vorher war das schon ein Thema. Ich glaube das Reputationsrisiko flir solche
Unternehmen ist viel zu hoch, als dass sie irgendwas wagen werden, was am Ende
schief gehen konnte. Ich glaube am Ende des Tages wird es gerade bei einem Face-
book, dass viele Profilbezogene Information hat Uber seine Nutzer, da wird es extrem
relevant, auch bei Google, bei uns ist es nicht ganz so relevant, weil wir eben keine
eigenen Daten haben, keine personenbezogenen Nutzerdaten. Wir sehen von den Kun-
den der Unternehmen nur IDs, wir wissen ja Garnichts von den Nutzemn, vielleicht die
Surf-Historie sag ich mal, aber nicht was mit direkt personenbezogenen Daten zu tun
hat. Von daher denke ich schon, dass die Unternehmen da noch sensibler sein werden,
was jetzt die eigenen Daten angeht, und das ist auch gut so.

Florian Kugler: lhr speichert ja Cookie-Daten, IP-Adressen etc.. Jetzt gibt es zur BDSG
in der DSGVO noch einmal deutlich gestarkte Betroffenenrechte, und relativ neu ist die
Datenportabilitédt, das Recht auf Léschung wurde ja nochmals prazisiert und gestarkt.
Werden Nutzer ihre Betroffenenrechte nun auch austiben?

Andreas Sierts: Ist es zu erwarten? Ja. Werden es viele machen? Nein. Das ist auch
was wir in den ersten Wochen sehen, in den ersten 5 Tagen nach dem In Kraft treten

hatten wir 2,3-X Anfragen zu dem Thema, aber dann ist das auch wieder abgeebbt. Wir
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immer bei so einem Thema, wenn es gehyped wird, dann gibt es welche die das testen
wollen, das sind dann welche, die damit etwas zu tun haben, sich sehr darum kiimmern
um ihren Datenschutz. Ansonsten ist nicht zu erwarten, dass eine gro3e Flut kommt.
Was wichtig ist, wir missen alle Grundlagen daflr schaffen, dass diese Rechte auch
benutzt werden kénnen. Also wenn der Nutzer das Recht austibt, dass seine Daten ge-
Idscht werden, dann machen wir das auch. Viele Nutzer verstehen dabei nicht, dass
wenn sie eine E-Mail-Adresse mit ihrem Namen schicken, dass wir ihnen Garnichts zu-
schicken kénne, weil wir den User nicht kennen unter seinem Namen und seiner Email-
Adresse. Sofern der User nicht seine Cookie ID mitschickt, kdnnen wir nichts damit an-
fangen. Das heil3t bei uns gibt es die Methodiken all das zu tun, wichtig ist aber auch wie
der Nutzer da macht. Deswegen haben wir ein eigenes Privacy-Center auf unserer
Homepage, wo der User von seinem Browser aus das beantragen kann. Da lesen wir
die ID aus dem Browser aus, geben sie ans System und I6schen die Daten. Das muss
gewahrleistet sein. Ichglaube aber nicht, dass das wahnsinnig viele Menschen machen
wollen.

Florian Kugler: Sehr lobenswert jedoch, dass ihr das bereit stellt und der Nutzer das
selbstbestimmt seinen Opt-Out vornehmen kann.

Andreas Sierts: Ja genau, seit Tag 1 ist das moéglich bei uns, und das funktioniert auch,
wenn ein User das mochte, machen wir das auch.

Florian Kugler: Um zur User-Experience zu kommen, zum Thema Cookie Banner und
erweiterter Consent, wenn Seiten nicht vollstandig geladen werden kénnen, weil auch
da schon Cookies gesetzt werden, was ist da zu erwarten, vielleicht dann auch umge-
setzt durch die EPrivacy-Verordnung. Wird die User Experience dann sehr stark darunter
leiden?

Andreas Sierts: Ja, was zu erwarten ist kdnnen wir auch noch nicht sagen. Es gibt
unterschiedliche Entwicklungen. Die Entwicklung, wenn der User nicht zustimmt bei der
Abfrage, kommt er gar nicht vorher auf die Website, das ist natlrlich sehr streng. Oder
wenn der User nicht zustimmt, gibt es keine Werbung. Da stellt sich die Frage, ob die
Webseiten das durchhalten, die auch auf Werbung angewiesen sind. Das ist eine Ten-
denz die wir sehen. Eine andere Version sieht so aus, dass die Information so Ubermittelt
wird, dass sie den Ablauf nicht direkt stort. Es gibt bereits einige EU-Lander, die sagen,
dass das Weitersurfen Consent genug ist, auch weiterhin. Da sind wir gespannt wie das
von der EPVO interpretiert wird und aufgenommen wird und ggf. Dann nicht mehr mog-
lich ist. Ist naturlich fur die UX ganz schon, denn der User muss nicht aktiv klicken und
wird nicht gestort. Am Ende gibt es da unterschiedliche Entwicklungen und ich kann nicht
voraussagen was da passieren wird. Personlich finde ich schon, dass am Ende die In-

formation irgendwo transparent sichtbar sein muss, aber ich glaube nicht daran, dass
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man vor jedem Webseitenbesuch eine Horde an Opt-Ins anklicken muss, um die Web-
seite zu sehen. Das ist auch nicht im Sinne des Nutzers.

Florian Kugler: lhr bezeichnet auf eurer Webseite Audience und Behavioural Data als
die Wahrung der Zukunft. Was auch eine interessante Frage ist, wie kann dieser Wert
auch auf Nutzer zurtickgefiihrt werden? Es hat nattirlich einen Mehrwert, personalisierte
Werbung nehmen manche Nutzer auch als Mehrwert auf, andere wieder nicht. Man kann
ja theoretisch einen Opt-Out in Zukunft wahlen und kriegt nur noch Werbung mit der
GielRkanne oder im Umfeld platziert. Gibt es da einen Weg diesen Wert auch auf Nutzer
zurlickzufiihren, einen besonderen Mehrwert zu generieren.

Andreas Sierts: Da gibt es unterschiedliche Ansatze. Es gibt ja schon Unternehmen,
die sich darauf spezialisiert haben, an den Nutzer Geld weiterzuleiten. Wenn ich meine
Daten Verkaufe, bekommen ich auch was, entweder einen Euro-Betrag oder Punkte. Da
glaube ich nicht dran, aus dem einfachen Grund, weil die Anzahl an Werbeeinblendun-
gen mit meinen Daten musste so riesig sein, dass sich das lohnt. Das ist unrealistisch.
Ich glaube nicht, dass der User am Ende incentiviert werden kann, Gber monetare As-
pekte oder sonstiges, um das zu machen. Der Aufwand das alles zu pflegen ist einfach
zu grol3, als dass der Nutzer einen Nutzen davon hat. Wenn man sich die TKP Preise
anguckt, die sind so gering im Verhaltnis, da kriegt der Nutzer 5,40 € Gberwiesen am
Ende des Monats, das ist zwar nett aber auch nicht Anlass, gro3 etwas dafiir zu machen.
Du hast ja am Anfang schon das Paradoxon angesprochen, eigentlich ist mir das wichtig,
aber ich will mich nicht drum kiimmern, und das spielt da mit rein. Da ist eher so die
Frage, auch bzgl des Kopplungsverbots, das mein Zugang zur Website nicht verweigert
werden darf, das ist also auch schon mal raus, die Frage ist eher, wie wird sich das
ganze Thema bezahlte Zusatzangebote entwickeln? Es konnte dahin gehen, dass wir
eine Art Zweiklassengesellschaft haben. Einmal diese per Login bezahlten Angebote auf
der anderen Seite die freien Angebote, wo eben nicht mit Usern und Cookies gearbeitet
werden darf, da darf der User dann entscheiden reicht mir das aus, was ich in den freien
Angeboten habe, oder habe ich das AdOn mehr Information fiir die ich dann auch bereit
bin zu zahlen. Was hat der User dann am Ende davon? Ich weil} es nicht was dabei
rauskommen wird. Ich glaube, dass die Nutzer den Mehrwert von Werbung zu schatzen
wissen, wenn es eben keine Werbung mehr gibt. Und da kann man nur tber Aufklarung
machen, dass kann man nur driber machen, dass die User ein Vertrauen in Unterneh-
men haben, die Daten erfassen und sammeln. Ansonsten fallt es mir schwer, rauszufin-
den, was der Incentive fir den User sein kdnnte. Bei einem Netflix oder Amazon weil3t
der User was er davon hat, dass Daten erfasst werden, da gibt es bessere Angebote,
bessere Empfehlungen. Das ist noch nicht so ganz klar fir die meisten Nutzer, dass das

im sonstigen Internet auch so ist. Ich glaube, wenn man das weil} ist das bereits ein
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Incentive, da muss man dann aber eben noch mehr machen in der Transparenz und der
Konfigurierbarkeit. Das muss alles einfach und unaufwendig sein.

Florian Kugler: Dann sind wir auch schon am Ende angekommen. Fallt dir als Schluss-
wort noch etwas ein was du erganzen wirdest?

Andreas Sierts: Das ist eine sehr gute und positive Entwicklung, die das eingenommen
hat. Und ich glaube, dass wir als Unternehmen noch viel starker auf das Thema einge-
hen missen. Ich glaube aber, dass noch keiner den Weg gefunden hat der beide Seiten
gleichermalien befriedigt. Ich als Publisher oder Webseite muss irgendwie Geld verdie-
nen, ich als User will so wenig preisgeben wie moglich, das muss man irgendwie in
Einklang bringen. Das zweite ist, auch wenn viele Nutzer nicht zustimmen, glaube ich,
dass Online Marketing trotzdem nicht sterben nicht, es gibt auch genug Wege OM nutz-
bar zu machen, auch ohne nutzerspezifische Daten, ob das jetzt kontextuelle Themen
sind oder Uber Panels, da wird es viele Méglichkeiten geben, die besser sind als das,
was wir vor 30 Jahren hatten ohne Cookies. Ich glaube wir gehen nicht zurtick in die
Zukunft.

Florian Kugler: Dann vielen Dank fir das interessante Interview.

Andreas Sierts: Ja, gerne.
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X.V Gruppendiskussion Nutzerverhalten und Daten-

schutz
Sa. 14.07.2018, 20:30 Uhr, Hamburg

6 Teilnehmer (anonym)

BegriiBung des Gruppendiskussionsteilnehmer, kurze Einweisung in den Gespréachsver-
lauf und die grundlegenden Diskussionregeln.

Moderator: Willkommen, wir starten jetzt mit der Gruppendiskussion. Die erste Frage
lautet, welche digitalen Dienste nutzt ihr regelmaflig und warum?

T2: Dienste?

Moderator: Noch einmal um digitale Dienste einzuordnen. Das kdnnen Apps sein, Web-
seiten, Betriebssysteme, E-Mail-Accounts, Smart Home Technology, also was ihr regel-
maRig oder wochentlich benutzt. Also vielleicht die drei Sachen, die ihr am meisten be-
nutzt.

T2: Soll ich anfangen? Also ich glaube ich spreche fir alle, wenn ich sage Whatsapp,
mit Abstand am meisten, als zweites wirde ich Reddit sagen, als die Plattform, wo ich
nach Whatsapp am meisten drauf bin und Social Media maRig halte ich mich eher zu-
rick. Darum kommt danach wohl schon mein E-Mail-Provider.

Moderator: Welchen E-Mail-Provider?

T2: Yahoo , ganz Old School.

T4: Also wenn ich in mein Handy gucke und die Verbrauchsdaten angucke, was ich am
meisten benutze, dann ist es erschreckender Weise bei 40% Instagram...

T3: Bei mir auch.

T6: Bei mir auch.

T1: Da gehen Bilder naturlich auch starker aufs Datenvolumen als anderes.

T4: Ich merke das aber auch bei mir, ich bleibe kleben. Mittlerweile gibt es die Moglich-
keit, das ist dein Newsfeed, bis dahin hast du ihn schon geschaut und dann legst du es
mal bei Seite. Aber Instagram ist schon die Haupt-App, irgendwelche Sport-Apps, viel-
leicht Runtastic, nutze ich ab und an, wenn ich laufen gehe. WhatsApp nattirlich auch
aber am meisten diese ,Gesehen und Gesehen werden® Geschichten auf Instagram.
T6: Vielleicht muss man es auch trennen zwischen privat und beruflich, beruflich bin ich
auch viel in anderen digitalen Spharen unterwegs. Obwohl es ist auch viel Facebook.
T3: Ja Facebook.

T4: auch viel Facebook.

T3: Facebook weniger, aber als erstes Instagram, dann WhatsApp und Email an dritter

Stelle. Das sind so die Apps die immer offen sind.
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T5: Wir haben bei uns jetzt Asana eingeflhrt, dass ist so eine App fiir Projektmanage-
ment, da sind wir auch viel unterwegs. Und letztendlich E-Mail-Dienst, WhatsApp und
Asana jetzt beruflich.

T1: Wobei da gibt es jetzt tausend andere Apps, die man nicht nennt und die man im
Verlauf des Tages irgendwann mal aufmacht und dann gibt es welche, die hast du die
letzten Jahre nicht aufgemacht, die dann irgendwann mal runterfliegen.

T4: Auch Amazon nutzt man ja viel, eBay, eBay Kleinanzeigen.

T2: Da wirde ich jetzt aber nicht sagen, dass ich das in einem geregelten Zeitabstand
nutze. Nur vielleicht wenn man gerade einzieht.

T5: Google Maps vielleicht noch.

T3: ja Google Maps.

T2: Google Maps nutze ich taglich.

T6: HVV nutze ich auch viel, gar nicht wenn ich die Wege brauch, sondern um zu gucken
wann die beste Verbindung ist.

T1: Das mache ich gar nicht mehr, das habe ich an Google outgesourced. Ich gehe nie
wieder auf diese Seiten.

T3: Ja das macht ja Google, Google Maps sagt dir das. Das hast du auch in jeder Stadt,
ob Dusseldorf oder Minchen, ich bin ja auch beruflich viel unterwegs und guck mir die
Strecke an und gehe auf Bahn und dann Ubersetzt er das ja in die HVV oder BVG App.
Moderator: Viele Services sind ja schon genannt. Nutzt ihr viele Google Produkte?

T6: Ja Mail.

T2: Ja ich nutz auch geschaftlich Google Mail. Privat auch nur noch Google Mail.

T2: Auch drive.

T3: Google Mail, Maps, Drive, Kalender...

T4: Hang Outs

T2: Ja Hang out werden viel genutzt

Moderator: Google und Facebook Produkte nutzt ihr anscheinend am meisten in den
ganzen Bereichen, warum ihr nutzt ihr diese mehr als die Konkurrenz?

T6: Weil Google so omniprasent ist. Ist fiir mich meine Suchmaschine Nummer 1, und
dann bietet es sich an Google auch fir Mail etc. zu nutzen. Und dann wiederum benutze
ich Google bei der Arbeit, wir haben in der Uni Google Mail und da hat man dann nicht
verschiedene Anbieter, sondern es ist zentriert auf einen.

T3: Plus, du bist mit deinen ganzen Kontakten verknipft, ich habe zum Beispiel die Ka-
lender von anderen bei mir im Kalender drin, unsere Kalender sind tber Google Mail
verknUpft und dann kann ich deren Termine einsehen.

T1: Ich wirde sagen, ich wisste gar nicht auf Anhieb wen ich jetzt noch als Konkurrenten
von Google ansehen wiirde...

- Allgemeines zustimmendes Lachen —
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T1: Yahoo hat ja mal versucht es zu sein viele Jahre und war friher glaube ich mal
grofRer, ist aber inzwischen ja enorm zusammengeschrumpft, von daher hat es ja nicht
mehr die Bandbreite an Produkten wie Google es hat.

T3: Ich wusste gar nicht was eine Alternative ware.

T1: Ich hab Mail, ich habe Drive, ich habe Kalender, das ist die Seite auf der ich eh sein
will.

T6: Jetzt auch fir meine Abschlussarbeit.

T4: genau Google Books fur die Thesis, mir fehlt irgendeine Kleinigkeit, irgendein Zitat,
dafir ist Google Books echt super.

T1: Da finde ich Facebook ist deutlich eher angefochten bei mir als Google...

T6: Vor allem mittlerweile

T1: Da gibt es andere Sachen, auf die man zurlickgreifen kann. Man braucht den Mess-
enger nicht, da hat man WhatsApp, den Kalender, wenn du wirklich mal nicht die Ge-
burtstage deiner Freunde aufschreibst

T2: Whatsapp ist ja Facebook und da gibt es mehr die Konkurrenz zu Telegram und da
ist ener mein Punkt die Datensischerheit, und da ist der letzte der Gehackt wird meiner
Meinung nach Google, also vorher wird jeder andere Gehackt, als dass jemand meine
Daten von Google klaut, denn da arbeiten die besten Informatiker und so weiter und
sofort, die geben ja riesige Pramien raus, wenn da einer Sicherheitsliicke gefunden wird.
Also von der Datensicherheit ist Google de absolute Topspot und da wiirde ich bei Fa-
cebook eher sagen, WhatsApp wirde ich viel weniger benutzen, wenn viel mehr Leute
Telegram benutzen wirden, einfach aus dem Grund, dass ich weil3, dass Facebook
meine Daten verkauft, Google nutzt sie zwar auch, klar weil sie auch ein riesiges Mar-
keting Buro sind, mit Google Ads, habe aber mehr im Geflhl, dass das inhouse bleibt,
ich weild auch nicht. Vom Geflihl, wenn Google meine Daten benutzt, fir eigenes Mar-
keting, wo andere Leute sich einkaufen bei denen, erfahren die das wenigstens nicht,
aber Facebook verkauft das halt frei an Dritte weiter.

T6: Das liegt aber auch an den schlechten Medien Uber Facebook, da ist man jetzt ver-
unsichert.

T3: Ich finde bei Facebook ist es mir schon egal, da habe ich das Vertrauen eh schon
verloren, da sind keine Daten, die mir wichtig sind, ich benutze Facebook bei allen Apps
die ich verwende, z.B. Runtastic. Mit Facebook anmelden? Ja passt.

T4: Facebook ist so die Ramsch E-Mail-Adresse von friher.

T3: Das ist die Ramsch-Email-Adresse, ich benutze es Uberall und da sage ich, dass
haben die ehe schon, dass kdnnen sie haben.

T1: Facebook ist flir mich keine Ramsch-E-Mail. Ich sage nie mit Facebook anmelden,

weil dann haben sie direkt deinen vollen Namen, vielleicht noch deine Adresse, und
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vielleicht hast du deine Handynummer hinterlegt, also mit Facebook anmelden ist das
Gegenteil von einer Ramschmail.

T6: Das finde ich auch.

T1: Also Datenschutz maRig.

T4: Du behandelst sie als ware es deine Ramsch-E-Mail-Adresse, als wirdest du deine
erste Hotmail-Adresse von friiher nehmen und da hast du im Posteingang 10.000 unge-
lesene Mails die da drin sind.

T1: Aber trotzdem schmeil3t du ja gleichzeitig deine Daten mit.

T4: Adresse habe ich bei Facebook nicht hinterlegt. Und auch meine Handynummer
nicht.

T3: Ich habe nicht einmal mein Geburtsdatum drin, nur den Tag, ohne Jahr glaube ich,
irgendwie so.

T5: Bei Facebook ist man auch mit allen verbunden, Facebook sammelt da richtig viele
Daten. Und da denke ich immer, wenn ich mich irgendwo anmelde, dann ist das noch
so ein riesen Schwanz mit dran, als wenn ich mich mit einer E-Mail anmelde.

T1: Das denke ich auch. Dann kriegen deine Facebook Kontakte direkt die App ange-
boten, die du dir gerade runtergeladen hast.

T5: Welche Seiten du besuchst und wo du warst (physisch), das hangt da alles mit dran.
T3: Also ich glaube auch, dass das nicht klug ist, das denke ich auch. Aber das ist ein-
fach so drin, das ist so einfach. Wenn du einfach mal ne App runterladst.

T4: Facebook war irgendwie als erstes da und darauf kannst du immer wieder zuriick-
greifen. Ich glaube jeder hat ein Facebook Konto und da ist es die einfachste Losung,
vielleicht nicht die intelligenteste, aber die einfachste, und deswegen wahlt der Grofteil
diesen Weg.

Moderator: lhr habt die zweite Frage jetzt auch schon gut beantwortet, namlich welche
Privatspharebedenken ihr bei der Nutzung dieser Dienste habt, da seid ihr nahtlos rein-
geschliddert, ohne dass ich das anleiten musste, habt ihr sonst noch weitere Privatspha-
rebedenken bei der Nutzung dieser Dienste, also ihr habt gerade schon gesagt bei Fa-
cebook man schon eher das Gefuihl hat, dass Daten da auch fur andere Zwecke benutzt
werden, bei Google fihlt sich ein Teil der Gruppe sehr sicher, habt ihr

Generell Privatspharebedenken bei eurer Internetnutzung?

T4: Uberall, bei allem was ich mache.

T3: Ja.

T6: Und es wird auch immer starker, und es gibt immer mehr Beispiele. Zum Beispiel
bei der Benutzung meines Handys, beruflich und privat, da wird Beispielsweise die Wer-
bung ausgespielt, die ich beruflich hoch lade bei Instagram, und ich bekomme sie in
meinem privaten Konto, obwohl ich weil}, dass ich eigentlich nicht die Zielgruppe bin. Da

gibt es viele Zufélle, die sehr strange sind. Auch wenn ich Uber Sachen rede, dann
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kommt auf einmal die personalisierte Werbung, auch wenn man nichts in die Suchma-
schine eingegeben hat.

T3: Ich finde es gruselig aber irgendwie akzeptiere ich das so.

T4: Ich akzeptiere das auch. Du musst ja irgendwie Digital Player sein, du kannst in der
heutigen Welt vernetzt sein.

T3: Wenn du die Dienste nutzen willst, kommst du nicht drum herum, deine Daten da
ein Stlck weit zu lassen.

T4: Wenn es jetzt keine Nacktbilder von mi sind, ist mir das auch egal.

T6: Habt ihr eure Kameras abgeklebt?

T3: Ja. Laptop ja, Handy nicht.

T5: Habe ich mal gemacht, aber dann ist das abgefallen und dann war es mir auch egal.
T4: Dann brauchst du auch keine Selfies mehr machen, entweder du machst es komplett
und machst es am Telefon auch oder du lasst es ganz.

T2: Dein Handy ist ja hauptsachlich in deiner Hosentatasche.

T4: Dein Handy ist hauptsachlich in deiner Hosentatasche? Das glaube ich nicht. Dein
Handy ist hauptsachlich hier vor deinem Gesicht. Bei mir zumindest und bei vielen.

T5: Nochmal zurtick zu diesem Price you have to pay, wenn man da mitmachen will.
Also ich finde es schon gruselig, wenn da die ganze Zeit das Mikro mitlauft. Da habe ich
letztens auch nur mal was vor mich hingesagt, weil es mich interessiert hat, ob mein
Mikro mithért und dann habe ich es in Google eingegeben, und dann kam genau das.
Naja und das heif3t ja, dass selbst wenn ich es nicht benutze es 24/7 mithdrt und da
Daten abgefangen werden, und ich finde das einfach echt nicht ok so.

T1: Ne.

T2: Ne das finde ich auch Gberhaupt nicht ok. Nur weil es einmal auf ,Hi Siri“ oder ,,Ok
Siri“ reagieren kann, das ist einfach eine schlechte Ausrede fiir Apple einfach bei allem
mitzuhdren.

T1: Ja das finde ich auch.

T4: Das Mithoren ist auch echt was anderes, das finde ich auch nicht gut.

T2: Da kann man ja wirklich nichts gegen machen.

T5: AulBer man hat ein spezielles Telefon.

T2: Aber wer hat schon ein Silent Phone, aber das ist halt spezialisiert darauf, das alles
komplett abzuschirmen.

T3: Das sie aktiv, wenn du auf Sachen klickst, Dinge likest, dann finde ich es OK wenn
sie dich verfolgen, aber wenn man mit Freunden irgendwo sitzt, da ware fir mich dann
der Unterschied.

T4: Das ist ja auch so, dass wenn man Google Maps offen hat, und nicht wieder ge-
schlossen, da bin ich am Barmbeker Bahnhof ausgestiegen und war bei Penny eikaufen

gewesen, das mache ich normalerweise nie, ich gehe immer zu Edeka. Da war es so,
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dass kurz danach, Penny Werbung, was ich nie vorher hatte, bei Instagram hatte. Das
lag wohl daran, dass ich mit der offenen App da einkaufen war.

T3: Wenn die App zu ist kdnnen sie das dann nicht?

T4: Weil} ich nicht.

T3: Ich mache meine Apps immer zu.

T4: Du kannst auch die Ortungsdienste ausschalten, was au Android deutlich leichter
geht, als auf bei Apple.

T3: Ich habe Ortungsdienste auch nur beim Verwenden der App aktiviert. Und wenn ich
es dann schlieRe, dirfte es ja eigentlich nicht so sein.

Moderator: Ist euch Datenschutz wichtig?

T6: Ja.

T5: Ne.

T4: Ja eigentlich. Wir sagen wir machen es trotzdem alles, Das ist ein wenig schwierig,
eigentlich ist es wichtig aber man nutzt trotzdem alles und verzichtet darauf sein Daten
zu schuitzen.

T3: Das ist so widerspruchlich.

T4: Es ist allen so wichtig und jeder spricht dartber...

T3: ... keiner tut was dagegen.

T4: Ich bin gerade wieder bei Facebook oder Instagram, es ist mir egal. Ich lasse die
App offen, ich klebe meine Kamera nicht zu.

T1: Ich verlasse mich schon deutlich eher drauf zu kontrollieren, was ich einpflege, als
das was irgendwohin geht. Ich glaube den Kanal haben wir eben ausfiihrlich bespro-
chen, der lasst sich nicht mal wirklich nachvollziehen, verstehen vielleicht, man weil} gar
nicht an welchen Ecken abgegriffen und verwertet werden, aber ich wiirde schon sagen,
dass wie T4 spallhaft gesagt, solange keine Nacktbilder von mir im Internet sind, ist mir
das eigentlich recht. Solange jemand nur weil3 wie alt ich bin und dass ich aus Hamburg
komme und dann wo ich studiert habe und wo ich arbeite, dann kann er von mir aus
auch auf Bilder drei Freunde identifizieren, das finde ich eigentlich in Ordnung. Ich ver-
stehe, dass so etwas gesammelt wird, weil es Industrien gibt, die mit den Daten was
anfangen konne. Man hat dafuir einen gewissen Komfort und ich wirde versuchen eher
die Seite zu kontrollieren, dass man versucht nur die Daten preiszugeben, bei denen
man letztendlich auch OK findet oder verkraften kann, wenn sie 6ffentlich sind.

T3: Ja.

T6: Ja

T5: Also ich finde, wenn es auf der individuellen Ebene ist, dann OK keine Nacktbilder
von mir, dann ist das ok so. Aber gerade was man jetzt bei der US-Wahl gesehen hat,
was auch beim Brexit der Fall war, dieses Microtargeting. Da finde ich das eben sehr

kritisch, wenn es de einzelne ist. Der hat nicht so einen gro3en Schaden davon, wenn
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aber Marketing-Instrumente aufgefahren werden kombiniert mit psychologischen Modu-
len. Und man da wirklich politische Entscheidungen mit beeinflussen kann, dann ist es
gruselig und einfach auch eine riesengrolte Waffe.

T6: Ja das finde ich auch, eine riesengrof3e Waffe.

T4: Der Mensch ist auch nur soweit lenkbar, wie er es auch zulasst.

T6: Das ist ja der Punkt, den T5 angesprochen hat, es hat ja keiner zugelassen, sondern
da hast du ja kaum noch eine Chance. Und wenn man ganze Wahlen damit beeinflussen
kann, wer weil was noch alles geht mit Daten.

T4: Wenn du eine gefestigte politische Meinung hast, dich einmal positioniert hast, dann
wechselst du nicht auf einmal ins andere Lager.

T2: Doch die kann sich schon bilden tber mehrere Jahre langes Bombardement auf
Facebook.

T4: Ja wenn es ein Projekt Uber Jahre ist...

T2: es ist ja ein Projekt Uber Jahre, Regierungen denke lange. Also Putin hat ja auch
nicht 2 Monate vor der Wahl damit angefangen die Nutzer mit Trump Werbung zuzu-
pflastern. Ich glaube wenn das alles bestatigt wird.

T4: Rein hypothetisch.

T5: Was ich noch sagen wollte, wenn man das so zulasst. Ich meine Apple hat isch auch
aufgebaut Uber Jahre, wenn man schon heute die Assoziation hat, dass man zu einem
Tablet iPad sagt und zu einem Laptop, Macbook, dann hat sich das einfach festgesetzt
im Kopf. Apple steht heut einfach fir etwas hochwertiges, auch wenn es auf der techni-
schen Seite viel dagegengesprochen wird. Das geschieht subtil Uber Jahre. Wenn man
wirklich die Macht hat das alles abzuhoren und zu verarbeiten, dann kann man damit
auch riesengroRen Schaden oder auch Einfluss damit gewinnen.

T4: Generell Einfluss, das stimmt. Aber ich glaube es gibt die Leute die dafiir anfalliger
sind und andere weniger. Gerade in Amerika ist es, wo wir gerade Uber die Politik ge-
sprochen haben und wo es ja auch um Datenschutz ging, da sind die Leute auch einfach
beschrankter, da sind sie nicht weitsichtig genug. Die haben kein politisches Weltbild,
sondern sehen nur Amerika, da kannst du in so eine Nische reingehen und woanders
hinschieben.

T3: Aber Menschen wurden immer schon...

T6: Deine These ist also in Deutschland wiirde das nicht passieren?

T3: Ich glaube, dass es genauso passieren wurde.

T4: Ich glaube auch, aber viel eher wenn du die amerikanische Kultur anguckst, viel eher
in Amerika, viel eher in den grol3en Zentren, wo die Leute auf Begeisterung stehen, wo
du sie viel leichter beeinflussen kannst.

T3: Aber Menschen wurden schon immer beeinflusst, das ist zwar heute grof3er durch

die Technologie, aber PR und Propaganda, Hitler, das war auch Deutschland, das waren
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auch unsere Grofeltern. Die sind da genauso hinterher gelaufen, die wurden genauso
beeinflusst, manipuliert oder was auch immer. Die Dimension ist nur heute einen andere,
weil es global ist. Es ist nicht mehr so, dass die Stadte plakatiert werden und da Leute
auf Buhnen stehen und Reden halten, wo alle zuhdren. Durch das Internet und die Tech-
nologie ist die Reichweite eine ganz andere. Die Menschen haben mehr Erfahrung. Du
kannst viel besser, viel psychologischer detaillierter rangehen, aber von der Idee ist das
dasselbe wie friher.

T4: Das denke ich auch, dass das dasselbe ist.

T1: Ist fUr mich ein kritischer Punkt. Also ich finde es richtig, dass das schon immer so
passiert. Der Marktschreier versucht die Leute zum Kauf seiner Fische bewegen, in der
Politik muss man reden kénnen, aber was ich schon vom Geflihl her sagen wirde und
vielleicht reden wir auch deswegen dartber, und es wird generell viel dartiber geredet.
Es ist schon ein gruseliger Punkt, nicht dass im Marketing E-Mails an hunderte Adressen
rausgeschickt werden und vielleicht guckt sich das einer an, also Spam Mails, hin zu wir
analysieren Bevolkerungsgruppen, und gucken wofir sind die empfanglich, da auch mit
Hass und Emotionen zu arbeiten, die im Internet momentan viel zur Geltung kommen.
Negative Emotionen speziell zu nutzen von Leuten ,wo man vorher durch so eine un-
fassbar Analyse von Daten, die in einer grolen Menge vorhanden sind, hat man wahn-
sinnig prazise Daten, das man solche Sachen vorhersehen und sagen kann, ange-
wandte Philosophie an den Leuten zu praktizieren durch das Internet, das ist schon gru-
selig und das wird hoffentlich auch mal in die andere Richtung schwenken. Da ist jetzt
die Datenanalyse gerade sehr stark, und man kann sehr nah ran an die Leute, vielleicht
kommt jetzt Gber solche Regularien wieder etwas Ordnung rein.

Moderator: Ich muss jetzt einmal kurz zwischengratschen, das ist bisher sehr gut ge-
laufen, auch das ihr Instrumentalisierung von Nutzer angesprochen habt, was fiir Gefah-
ren es gibt. Der Nutzer kann ja nicht so viel dagegen tun, oder er kann es doch, tut es
aber nicht, habt ihr ja auch bereits angesprochen. Ein frage die vielleicht auch kiirzer zu
beantworten ist: Willigt ihr regelmaRig bei COnsent-Verfahren, also Einwilligungsverfah-
ren auf Websites ein, ohne die Datenschutzrichtlinien zum Beispiel zu lesen und mitge-
lieferte Informationen Uber das Tracking von Cookies oder Pixeln wahrzunehmen? Oder
klickt ihr immer ok.

T3: Ja.

T4: Immer.

T6: Immer ja.

T2: seit der DSGVO nicht mehr.

T1: Ich wirde sagen zwei unterschiedliche Sachen gibt es, bei Cookies gibt es ja nur
OK. Wo ich mich frage wo ist da jetzt der Sinn, wenn ich auf OK drlicke oder nichts

mache, funktioniert die Website genauso, aber ich muss es mal gesehen haben.
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T2: Seit der DSGVO kann man aber auch auf weitere Infos klicken und da macht es
richtig Spal} alles auszumachen, Tracking aus, Personalisierte Werbung aus, aus, aus,
aus. Wir durfen Zugriff auf dein Geréat ist bei manchen Websites ganz oben, da mache
ich immer alles aus.

T3: Das kommt bei mir gar nicht.

T2: Es muss kommen das ist verpflichtend.

T1: Ich mache immer alles aus was man auch machen kann.

T3: Dann habe ich das schon einmal weggeklickt.

T4: Da gibt es zwei Sachen, entweder du driickst bestatigen oder weitere Infos.

T2: Aber du musst von der Homepage in 2 Klicks zur DSGVO kommen.

T3: aber Homepage heildt dann bmw.de und wenn ich auf mercedes.de komme, dann
muss das wiederkommen.

T2: Genau, wenn du auf BMW.de gehst, klickst du auf Impressum und dann Daten-
schutz, das muss in 2 Klicks erreichbar sein und dann kannst du da sowas einstellen.
T3: Aber du musst aktiv dahingehen?

T2: Ja, 2 oder 3 Kilicks.

T3: Es poppt nicht auf?

T2: Doch es poppt beim ersten mal auf, missen sie, denn sie wollen ja deine Daten
benutzen und die meisten Leute klicken OK und weg. Baer du musst es auch wieder in
2 Klicks erreichen kénnen, um es zu andern. Sie durfen es nicht so machen, ok du hast
einmal OK gedrickt, die meisten Leute klicken auch bei den meisten Lizenzvereinba-
rungen ja gelesen.

T6: Also ich klick einfach immer ok.

Moderator: Ja ist in der Tat noch ein wenig Auslegungssache, wie das auch umgesetzt
wird. Das ist nicht nur durch das Gesetz so gegeben, sondern mache Unternehmen ma-
chen das auch selbst proaktiv, setzen das in eigener Sache um. Was auch Teil der
DSGVO ist, sind Betroffenenrecht, Die gab es ja zum Teil auch vorher schon. Recht auf
Léschung, Recht auf Auskunft, Recht auf die Korrektheit von Daten, dass die nur aktuelle
sein durfen, nicht zu alte Daten gespeichert werden dirfen. Wirdet ihr generell, einfach
mal so gefragt, eure Daten anfragen, I6schen oder berichtigen lassen?

T4: Ja

T6: Ich wirde es tun weil es mich interessiert

T4: Einfach was die gesammelt haben von mir, das wirde ich gerne wissen, was hat
Google von mir

T6: Besonders Google wiirde mich interessieren

T4: Die haben sicher ein tierisches Profil von mir

T2: Das sind mehrere GB Textdaten, ich kenne mehrere die das gemacht haben.

T6: Ne das kriegst du von Google fur dich lesbar, nicht irgendwelche kryptischen Ziffern
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T2: Das ist ja nur ein Text im Endeffekt, und dann GB, das sind unfassbar viele Daten
T1: Ich wirde zum Beispiel mal Léschen, wenn ich von Facebook weggehe. Dann wirde
ich sagen, so haut jetzt mal meine Daten raus und speichert nicht noch die siebte Kopie
von meinem Profil.

T3: Kann man das machen?

T2: Ja kann man.

Moderator: Habt ihr irgendwelche dieser Betroffenenrechte schon mal in Anspruch ge-
nommen? Daten irgendwo angefragt, Idschen oder berichtigen lassen?

- Kollektives Nein —

Moderator: Wirdet es aber in Zukunft machen?

T4: Ich habe meinen Facebook Account schon mal so geléscht, dass man ihn nicht re-
aktivieren kann.

T1: Da weil® man aber, da l6scht es Facebook nicht, da heben sie die Daten eingefroren.
T2: Da sind wir wieder ein bisschen am Anfang. Bei Google. Da wirde ich Daten nie
anfragen, weil ich weif® nach 10 Suchanfragen, hat mich Google schon wieder katalogi-
siert, es wurde sich gar nicht lohnen, die Daten zu I6schen, ich benutze es sowieso. Die
wissen sowieso alles. Was anderes wenn ich mein Facebook I6sche, dann sollen sie
auch alle Bilder I6schen.

T4: Clean Cut, dass kannst du bei Google nicht machen, weil Google unumganglich ist.
T2: Google ist aber auch eher so der Kumpel, wahrend Facebook der nervige Nachbar
ist.

T6: Wenn ihr euch mal googelt, da ist es schon verriickt was fiir Bilder und Verlinkungen
da auftauchen.

T3: Bei mir ist da ganz logisch, Xing, Facebook und eine Sportseite wo mal Uber mich
berichtet wurde. Ich kann alles nachvollziehen

T2: Bei mir kommt nichts.

T4: Bei mir auch nicht.

T1: auch nicht

Moderator: Wirdet ihr fur verstarkten Datenschutz auch zahlen in gewisser Weise?
Also dann Facebook nutzen wo ihr keine Werbung bekommt, also eine Premium Version
nutzen. Oder Abstriche machen was die User Experience angeht, also wenn ihr auf eine
Website geht, nicht mehr getrackt wird, dafiir aber auch nicht alle Inhalte sehen kénnt,
weil das Monetarisierungsmodell ja in gewisser Weise wegbricht?

Waret ihr dazu bereit?

T3: Also Nein und Nein wirde ich sagen.

T1: Also Facebook auf jeden Fall nein, wiirde ich niemals benutzen wenn es was kosten
wirde. Bei anderen Sachen. Also das ware ja verrtickt entweder wir verwenden deine

Daten oder du zahlst Geld dafir, dass wir es nicht tun.
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T2: Also finde ich jetzt nicht, es ist ja ein Unternehmen, das muss Geld verdienen, die
missen ihre Mitarbeiter bezahlen, wie wollen die das machen. In dem sie meine Daten
verkaufen.

T6: Die verdienen ja alle Geld durch Werbung.

T2: Genau und das muss ja irgendwo herkommen, entweder man muss zahlen, dann
nutzen sie die Daten nicht, dann werden sie konstant geldscht, also ich finde es sind
zwei ganz unterschiedliche Punkte. Wenn deiner UX eingeschrankt wird, wenn du deine
Daten nicht nutzen lasst, dann funktioniert das ganze Konzept nicht mehr, dann strémen
die Nutzer direkt weiter zur nachsten Plattform, das ist das Ende der Plattform.

T4: So ist es bei mir auch, wenn der AdBlocker aufpoppt, bitte deaktivieren sie den Ad-
Blocker auf irgendeiner Sportseite, dann gehe ich auf eine andere Seite.

T6: Das Problem ist, dass wir alle Apps nutzen die kostenlos sind und dann nehme ich
in Kauf, dass sie Werbung schalten. Entweder ich zaShle oder ich kriege Werbung. Das
ist mir ja bewusst, dass sie Geld verdienen missen. Und das ist ja schon eine Abwa-
gung, wenn ich das nutzen will, muss ich auch dafiir bezahlen.

T2: Ich wirde sagen, was zu bezahlen, dass sie meine Daten nicht benutzen ist nicht
das gleiche, wie dafiir zu bezahlen, dass ich keine Werbung bekomme. Da habe ich
einen AdBlocker, der ist umsonst. Oder ich benutze einen Browser, der eh alles blockt
und nicht zulasst.

Moderator: Aber da funktioniert ja theoretisch eine Website nicht wirklich.

T2: Doch kann funktionieren.

Moderator: Kann aber auch als marktineffiziente L6sung angesehen werden.

T2: Naturlich, ist auch alles viel langsamer dann. Aber wenn man Wert darauf legt und
sogar daflr bezahlt, dass sie Daten nicht verwenden oder eine Garantie aber dann
kommt Uber einen Leak oder so raus, die benutzen es doch, dann hattest du ja schon
mal rechtlich was in der Hand. Das finde ich viel besser als so ein Premium bei einer
App, damit du nicht mehr Werbung siehst. Die Werbung guck ich mir an in meinen Apps,
auf dem Handy habe ich keinen AdBlocker und nix, da ist es egal. Aber dafiir zu zahlen,
dass sie meine Daten nicht benutzen, finde ich interessanter, als daflr zu zahlen keine
Werbung mehr zu sehen.

T1: Ich finde eigentlich dieses ganze System muss weg, riesige Konglomerate, die mas-
siv Daten sammeln, um sie zu verkaufen.

T4: Das Ursprungsproblem ist, dass die Unternehmen damit so viel Geld verdienen,
Werbung zu schalten.

T1: Das einzige wo man wirklich hin gehen kann, ist das jeder seine Daten selber ver-
waltet, nur so kann man einen Uberblick dariiber behalten. Dann muss man so viel wie
moglich bei den Nutzern selbst lassen. Und wenn man Facebook oder andere Unter-

nehmen als Mittelsmann hat, dann hat man keine Kontrolle mehr. Und ich finde, dass
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das ganze Modell ein Auslaufmodell ist, und das Facebook in der Form nicht mehr lange
da ist, ich finde das ist kein Modell der Zukunft, das ist teilweise zu bdse.

T5: Man muss auch wieder den Vergleich haben, zwischen wir wollen immer neue Apps
und Technologien, die uns das Leben vereinfachen und die missen auch gefittert wer-
den mit Daten. Und was auch immer mehr im Kommen ist, ist die Sprachsteuerung. Bei
Amazon, dass du da ordern kannst. Ich glaube schon, dass es in Zukunft noch viel mehr
Uber Sprachsteuerung geht, oder der Kiihlschrank selber bestellen kann, aber da brauch
er auch wieder Daten, und wenn du diesen Luxus haben willst, dann missen wir auch
Daten abgeben.

T2: Ich habe das Prasentationsvideo von der neuen Google Al gesehen, da kansnt du
einfach sagen Google buch mir einen Termin bei meinem Arzt, dann ruft die da an mit
einer Computerstimme und bucht dir einen Termin, und der Typ am Telefon ahnt nicht
mal, dass das eine Al ist, weil es so gut gemacht ist.

T6: Deswegen sage ich ja, zuriick geht kein Weg mehr, weil man diesen Komfort schon
so gewohnt ist und nicht mehr drauf verzichten mag.

T3: Und du willst ja immer mehr.

T2: Ich finde nur von den Daten her, wenn man eine Datenspeicherung findet, die siche-
rer ist, ne Blockchain zum Beispiel. Es veralten die Daten auch total schnell, dein Woh-
nort, deine Interessen, fir was du dich interessierst. Die Daten veralten irgendwann und
in 5 Jahren sind sie nix mehr wert, weil man sich interessiert sich fiir was ganz anderes.
Also ich glaube man kommt aus der Datenkrake schon raus, nicht deinen Namen und
wo du mal zur Schule gegangen bist, aber alles was flir Marketing interessant ist, ist ja
das Aktuelle und nicht was einmal war. Nur die aktuellen Daten sind interessant, und die
veralten, wenn es ein System gibt, in dem aktuelle Daten besser gespeichert werden.

Moderator: Dann kommen wir jetzt auch schon zum Ende, vielen Dank.
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